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Copilot Diagnostiker: Ist dein Tenant bereit
fiir Copilot?

Microsoft 365 Copilot findet alles, was ein Benutzer sehen darf. Genau das ist
das Problem, wenn in deinem Tenant seit Jahren breite Freigaben, alte Links
und unbeschriftete Dokumente herumliegen. Der Copilot Diagnostiker zeigt
dir vor dem Rollout, wo es knallen wiirde, und liefert die Mafinahmen gleich
mit.

Wenn Copilot plotzlich zu gut sucht

Stell dir eine ganz normale Pilotphase vor. Zwanzig Lizenzen sind verteilt, die Begeisterung
ist groB, und eine Assistentin aus dem Vertrieb tippt in Copilot: ,,Fass mir die
Gehaltsentwicklung im Team zusammen.“ Sie meint eigentlich die Provisionsiibersicht ihres
eigenen Teams. Copilot liefert brav eine Zusammenfassung, gespeist aus einer Excel-Datei
der Personalabteilung. Die lag vor Jahren auf einer SharePoint-Website, die irgendwer mit
w~Jeder auBer externen Benutzern® freigegeben hat, weil es damals schnell gehen musste.
Niemand hat die Datei je gesucht, also hat sie auch niemand gefunden. Bis jetzt.

Copilot hat dabei nichts falsch gemacht. Er hat keine Berechtigung umgangen, keine Sperre
geknackt, kein Passwort erraten. Er hat nur das getan, wofiir er gebaut ist: alles
zusammengetragen, was die Benutzerin sehen darf. Das Datenleck stand schon lange in
deinem Tenant. Copilot hat lediglich das Licht angeknipst.

Copilot ist kein Sicherheitsproblem, sondern ein Scheinwerfer

Copilot respektiert die vorhandenen Berechtigungen. Deshalb ist die Frage vor dem
Rollout nicht ,Ist Copilot sicher?“, sondern ,,Sind unsere Berechtigungen so, dass wir
sie gern ausgeleuchtet sehen?“. In den meisten gewachsenen Tenants lautet die ehrliche
Antwort: nicht iiberall.

Das Thema heiBt Oversharing, und es ist der Hauptgrund, warum Copilot-Projekte auf
halber Strecke angehalten werden. Wer vorher wissen will, wo die Stolperfallen liegen,
braucht eine Bestandsaufnahme, die iiber eine Liste freigegebener Dateien hinausgeht.
Genau dafiir gibt es den Copilot Diagnostiker.

Was der Copilot Diagnostiker macht

Der Copilot Diagnostiker ist ein Windows-Desktop-Werkzeug (WPF) aus der Diagnostiker-
Familie, eine Eigenentwicklung von boddenberg.de. Er priift, ob dein Microsoft-365-Tenant
bereit fiir Microsoft 365 Copilot ist. Dazu liest er den Tenant iiber Microsoft Graph und
die SharePoint-REST-Schnittstelle aus und bewertet das Ergebnis in vier
Priifbereichen: Oversharing, Metadatenanreicherung, Vertraulichkeitsbezeichnungen samt
DLP und Lizenznutzung,.
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Das Ergebnis bekommst du direkt am Bildschirm: eine Befundiibersicht mit Ampel und
einen Excel-Export, mit dem du weiterarbeiten kannst. Wenn du eine tiefere Bewertung
mochtest, entsteht bei boddenberg.de zusatzlich ein Premium-Report. Dafiir verlisst eine
einzige, verschliisselte und pseudonymisierte Exportdatei dein Haus, mehr nicht.

Copilot Diagnostiker: Funktionsprinzip

Beim Kunden

'd N\
Microsoft-365- Copilot Diagnostiker . )
Tenant Windows-Deskiop (WPF) Ergebnis Kein Klartext
—pp| Befundiibersicht aufer Haus
SharePaint [ Qversharing } mit Ampel Kein Passwort notig:
Graph, Excel-Export offentliches Zertifikat
Teams I [ Metadatenanreicherung } von boddenberg.de
SP-REST : ® @ ist eingebettet
Labels und DLP Bezeichnungen und DLP
Lizenzen [ Lizenznutzung }
Freigaben, Metadaten 4 Priifbereiche boddenberg.de
- 7 Entschliisselung
+ Kl-gestitzte
HMAC-Geheimwert Capture-Export: eine Datei Auswertung
bleibt beim Kunden hybrid verschllsselt, per HMAC pseudonymisiert Premium-Report

Funktionsprinzip: Der Copilot Diagnostiker liest den Tenant iiber Graph und SharePoint-REST, bewertet vier
Priifbereiche und liefert Ampel und Excel vor Ort. Fiir den Premium-Report geht nur ein verschliisselter,
pseudonymisierter Capture-Export an boddenberg.de.

Warum erweiterte Leserechte notig sind

Fiir die Oversharing-Analyse muss der Diagnostiker sehen, wer worauf zugreifen kann.
Dafiir braucht er erweiterte SharePoint-Leserechte. Das klingt nach viel, ist aber
zwingend: Wer Freigaben bewerten will, muss sie lesen diirfen. Andern kann das
Werkzeug in der aktuellen Fassung nichts.

Die vier Priifbereiche im Detail

Oversharing: Wer sieht eigentlich was?

Das ist das Herzstiick. Der Diagnostiker sucht nach Freigaben, die breiter sind, als sie sein
sollten: Websites und Bibliotheken mit ,Jeder auBer externen Benutzern®, Freigabelinks, die
vor Jahren fiir ein einziges Meeting erstellt wurden und immer noch gelten, und ahnliche
Altlasten. Jede dieser Freigaben ist ein Weg, auf dem Copilot Inhalte in Antworten einbauen
kann, die dort nichts zu suchen haben.

Das Ganze ist ein bisschen wie der Generalschliissel, den der Hausmeister vor zehn Jahren
nachmachen lieB und der seitdem in drei Schreibtischschubladen liegt. Solange niemand die
Schubladen 6ffnet, merkt es keiner. Copilot 6ffnet alle Schubladen gleichzeitig.
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Metadatenanreicherung: Findet Copilot das Richtige?

Oversharing ist die Frage, ob Copilot zu viel findet. Die Metadatenqualitit entscheidet, ob er
das Richtige findet. Dokumente ohne sinnvolle Metadaten, Bibliotheken ohne Inhaltstypen,
Felder, die nie gepflegt wurden: All das macht Antworten unscharfer. Der Diagnostiker
bewertet, wie gut dein Bestand angereichert ist, und zeigt, wo sich Nacharbeit lohnt.

Vertraulichkeitsbezeichnungen und DLP

Vertraulichkeitsbezeichnungen (Sensitivity Labels) und Richtlinien zur Verhinderung von
Datenverlust (DLP) sind die zweite Verteidigungslinie, wenn die Berechtigungen nicht
perfekt sind. Der Diagnostiker priift, ob Bezeichnungen iiberhaupt verwendet werden und
wie die DLP-Situation aussieht. Ein Label-Konzept, das nur im Konzeptpapier existiert,
schiitzt namlich genau gar nichts.

Lizenznutzung: Was bringt das Geld?

Copilot-Lizenzen sind kein Kleingeld. Der Diagnostiker schaut auf die Lizenznutzung, damit
du siehst, ob die gekauften Lizenzen auch genutzt werden. Das ist die Stelle, an der die
Geschaftsfiihrung typischerweise aufwacht, auch wenn sie bei Freigabelinks noch hoflich
genickt hat.

Was gepriift wird Warum es fiir Copilot zihlt

Oversharing Breite Freigaben, ,Jeder auler Copilot nutzt alles, was ein
externen Benutzern®, alte Benutzer sehen darf
Freigabelinks

Metadatenanreiche = Qualitat und Pflegezustand der Gute Metadaten fiihren zu

rung Metadaten besseren, préaziseren Antworten

Bezeichnungen und Einsatz von Zweite Schutzlinie, wenn

DLP Vertraulichkeitsbezeichnungen und Berechtigungen liickenhaft sind

DLP-Richtlinien

Lizenznutzung Zuweisung und tatsidchliche Nutzung  Ungenutzte Lizenzen kosten jeden
der Lizenzen Monat Geld

Datenschutz: pseudonymisiert, verschliisselt, ohne
Passwort-Pingpong

Ein Werkzeug, das Freigaben und Benutzer analysiert, sieht zwangslaufig personenbezogene
Daten. Deshalb ist der Datenschutz beim Copilot Diagnostiker nicht nachtraglich
angeflanscht, sondern Teil der Architektur. Die Befundiibersicht und der Excel-Export
bleiben bei dir. Fiir den Premium-Report erzeugt das Werkzeug einen Capture-Export als
eine einzige Datei.

+ Hybride Verschliisselung mit einem im Werkzeug eingebetteten 6ffentlichen
Zertifikat von boddenberg.de. Es gibt kein Passwort, das per Mail hinterhergeschickt
oder am Telefon buchstabiert werden muss.
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+ Pseudonymisierung per HMAC mit einem Geheimwert, der bei dir bleibt. Aus
Namen werden stabile Pseudonyme; zuriickiibersetzen kannst nur du.

« Kein Klartext auBBer Haus: Personenbezogene Daten verlassen dein Unternehmen
nicht im Klartext.

« Kl-gestiitzte Auswertung: Der Premium-Report entsteht KI-gestiitzt. Genau
deshalb wird vorher pseudonymisiert, damit kein KI-Modell echte Namen zu sehen
bekommt.

Datenschutz und Betriebsrat friith ins Boot holen

Zum Copilot Diagnostiker gibt es ein Infoblatt fiir CISO und Datenschutz, das genau
diese Mechanik erklart. Gib es vor dem ersten Lauf weiter. Das spart dir die Diskussion,
die sonst in der dritten Projektwoche ausbricht.

Copilot Diagnostiker auf einen Blick

Produkttyp: Analysewerkzeug fiir die Copilot-Readiness eines Microsoft-365-
Tenants, Diagnostiker-Familie

Plattform: Windows-Desktop-Anwendung (WPF)

Zugriff: Microsoft Graph und SharePoint-REST; erweiterte SharePoint-
Leserechte fiir die Oversharing-Analyse

Datenhaltung: Ergebnisse beim Kunden (Ampel, Excel); fiir den Premium-
Report ein hybrid verschliisselter, per HMAC pseudonymisierter Capture-Export

Zielgruppe: Unternehmen vor oder wahrend der Einfiihrung von Microsoft 365
Copilot, IT-Leitung, CISO, Datenschutz, Microsoft-365-Administration

Lizenzmodell: Capture Basis und Capture Komfort pro Durchlauf, Vollversion
als Kauflizenz mit Wartung

Hersteller: Eigenentwicklung von boddenberg.de

So lauft ein Durchlauf ab

Ein Durchlauf ist bewusst unspektakular. Du richtest die n6tigen Leserechte ein, startest den
Diagnostiker und lasst ihn den Tenant einsammeln. Danach liegt die Befundiibersicht mit
Ampel vor dir, und den Excel-Export kannst du in deine Projektplanung iibernehmen. Mit
der Edition Capture Basis endet hier der Weg, und du interpretierst die Daten selbst. Das
passt, wenn du ein erfahrenes Microsoft-365-Team hast, das nur endlich belastbare Zahlen

braucht.

Mit Capture Komfort beginnt der Durchlauf schon vorher, namlich mit einer zweistiindigen

Initial-Beratung. Dort klaren wir, worauf es in deinem Tenant ankommt. Nach dem Lauf
schickst du den verschliisselten Capture-Export, daraus entsteht der Premium-Report, und
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in einem zweistiindigen Ergebnis-Workshop gehen wir die Befunde und MaBnahmen

gemeinsam durch.

Ablauf eines Durchlaufs nach Edition

Capture
Basis

Capture
Komfort

Voll-
version

Vorbereitung

Leserechte
einrichten

Initial-Beratung

Durchlauf

Tenant
einsammeln

Auswertung

Ampel und
Excel-Export

Durchlauf und

.

Premium-Report

(2 Stunden) Capture-Export (Kl-gestutzt)
Lauf 1, Lauf 2, Copilot-Sicht Kronjuwelen-
Lauf 3 ... pro Rolle Register mit
(Praktikanten-Test) Schutzbedarf

im eigenen Haus

»

>

>

Ergebnis

du interpretierst
selbst

Ergebnis-Workshop
(2 Stunden)

Zeitreihe/Delta,
Lizenz-Euro-
Rechnung

Ablauf eines Durchlaufs: Capture Basis endet mit Ampel und Excel in deiner Hand, Capture Komfort ergdnzt
Initial-Beratung, Premium-Report und Ergebnis-Workshop. Die Vollversion wiederholt den Laufim
Dauereinsatz.

Die Vollversion fur den Dauereinsatz

Ein einmaliger Durchlauf beantwortet die Frage ,Wo stehen wir?“. Wer Copilot breit
ausrollt, will aber auch wissen ,Werden wir besser?“. Dafiir gibt es die Vollversion, die du
dauerhaft im eigenen Haus betreibst. Sie bringt Funktionen mit, die in den Capture-
Editionen nicht enthalten sind:

« Copilot-Sicht pro Rolle: der sogenannte Praktikanten-Test. Was sahe ein
Praktikant, wenn er Copilot geschickt befragt? Diese Perspektive liberzeugt in
Lenkungskreisen mehr als jede Freigabestatistik.

+ Kronjuwelen-Register mit Schutzbedarf: Du definierst, welche Inhalte wirklich
schiitzenswert sind, und der Diagnostiker bewertet die Befunde vor diesem

Hintergrund.

« Zeitreihe und Delta: Mehrere Laufe werden verglichen. Du siehst, welche Befunde
verschwunden und welche neu dazugekommen sind.

« Lizenz-Euro-Rechnung: Was kosten ungenutzte Lizenzen konkret? Eine Zahl in
Euro ersetzt drei Folien Uberzeugungsarbeit.

Auf der Roadmap stehen zwei weitere Funktionen: ein Anderungsplan mit ,,Ausfiihren*
und ,,Wiederherstellen®“, mit dem sich breite Freigaben kontrolliert einsammeln und bei

Bedarf zuriickdrehen lassen, sowie Metadaten-Vorschlige per KI.
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Und was ist mit den Microsoft-Bordmitteln?

Faire Frage. Microsoft bietet mit SharePoint Advanced Management (SAM) eigene
Oversharing-Berichte, und die sind ein guter Ausgangspunkt. Der Copilot Diagnostiker geht
dariiber hinaus: Er bewertet zusitzlich Metadaten, Vertraulichkeitsbezeichnungen und
Lizenzen, bietet in der Vollversion die rollenbasierte Sicht und das Kronjuwelen-Register
und liefert einen Bericht, der nicht bei der Fundstelle aufhort, sondern MaBnahmen
benennt. SAM und Diagnostiker schlieBen sich also nicht aus: SAM zeigt dir Fundstellen, der
Diagnostiker das Gesamtbild samt MaBnahmenplan.

Innerhalb der Diagnostiker-Familie hat der Copilot Diagnostiker eine klare Rolle: Er
untersucht vor allem Compliance-Aspekte. Fiir die Sicherheit der Identitdten ist sein
Geschwisterprodukt, der Entra Diagnostiker, zustdndig. Beide ergianzen sich: Der eine fragt,
was Copilot sehen darf, der andere, wer sich iiberhaupt als wer anmelden kann.

Fiir wen der Copilot Diagnostiker gedacht ist

Der Diagnostiker richtet sich an Unternehmen und Organisationen, die Microsoft 365
Copilot einfiihren wollen oder gerade in der Pilotphase stecken. Er ist fiir die IT-Leitung
gedacht, die eine belastbare Entscheidungsgrundlage braucht, fiir CISO und Datenschutz,
die wissen wollen, worauf sie sich einlassen, und fiir die Microsoft-365-Administration, die
am Ende die Freigaben aufraiumen muss. Systemhauser und Partner, die Copilot-Readiness
als Dienstleistung anbieten, bekommen eigene Konditionen; frag einfach an.

Wenn du mehr iiber Copilot selbst wissen willst, iiber Einfithrung, Governance und
Akzeptanz, findest du das im Kompetenzbereich Microsoft 365 Copilot. Die Themen rund
um Bezeichnungen und DLP vertieft der Kompetenzbereich Microsoft Purview.

Editionen und Lizenzierung

Es gibt zwei Capture-Editionen fiir den einmaligen Durchlauf und eine Vollversion fiir den
Dauereinsatz. Alle Preise verstehen sich netto zuziiglich Mehrwertsteuer.

Leistungsumfang Preis (netto)

Capture Basis Werkzeug fiir einen Durchlauf mit Befundiibersicht 1.000 € pro Durchlauf
(Ampel) und Excel-Export; du interpretierst die
Daten selbst

Capture Komfort =~ Werkzeug plus Servicepaket: Initial-Beratung (2 2.000 € pro Durchlauf
Stunden), Premium-Report, Ergebnis-Workshop (2
Stunden)

Vollversion Dauereinsatz mit Copilot-Sicht pro Rolle, 15.000 € zzgl.
Kronjuwelen-Register, Zeitreihe/Delta und Lizenz- Wartung 30 % p. a.

Euro-Rechnung

boddenberg.de - Seite 6


https://www.boddenberg.de/entra-diagnostiker/
https://www.boddenberg.de/microsoft-copilot/
https://www.boddenberg.de/microsoft-purview-kompetenzbereich-ueberblick/

boddenberg.de

Zum Begleitmaterial gehoren anonymisierte Musterberichte, das Infoblatt fiir CISO und
Datenschutz sowie ein Priiffall-Katalog, der beschreibt, was im Einzelnen gepriift wird.
Systemhauser, Partner und Multiplikatoren erhalten eigene Konditionen auf Anfrage.

Beratung, Einfithrung und Schulung

Ein Bericht allein raumt noch keine Freigabe auf. Wenn du nach dem Durchlauf
Unterstiitzung brauchst, etwa beim Bereinigen von Oversharing, beim Aufbau eines Label-
Konzepts mit Purview, bei der Abstimmung mit Datenschutz und Betriebsrat oder bei der
Planung des Copilot-Rollouts, begleite ich dich gern. Das reicht vom kurzen Review des
MaBnahmenplans bis zur Schulung deines Admin-Teams, damit die Ergebnisse nicht im
Projektordner verstauben, sondern im Tenant ankommen. Hintergriinde zur Absicherung
findest du im Kompetenzbereich Microsoft 365 Security.

Haufige Fragen

Verindert der Copilot Diagnostiker etwas in meinem Tenant?

Nein. Der Diagnostiker liest tiber Microsoft Graph und SharePoint-REST und bewertet. Ein
Anderungsplan mit ,Ausfithren“ und ,,Wiederherstellen” fiir das Einsammeln breiter
Freigaben steht auf der Roadmap der Vollversion; bis dahin setzt du die MaBnahmen selbst
um.

Warum braucht das Werkzeug erweiterte SharePoint-Leserechte?

Weil Oversharing nur zu bewerten ist, wenn man die Berechtigungen sieht. Ohne diese
Rechte konnte der Diagnostiker nur raten, wer worauf zugreifen kann, und Raten ist fiir
einen Readiness-Check keine gute Grundlage.

Welche Daten bekommt boddenberg.de zu sehen?

Nur dann, wenn du einen Premium-Report mochtest, und dann ausschlieflich den Capture-
Export: eine Datei, hybrid verschliisselt und per HMAC pseudonymisiert. Der Geheimwert
fiir die Pseudonymisierung bleibt bei dir. Personenbezogene Daten verlassen dein Haus
nicht im Klartext.

Reichen die Oversharing-Berichte von Microsoft nicht aus?

Sie sind ein guter Anfang. Der Copilot Diagnostiker betrachtet zusitzlich Metadaten,
Vertraulichkeitsbezeichnungen, DLP und Lizenzen und miindet in einen Bericht mit
MaBnahmen. In der Vollversion kommen die rollenbasierte Sicht und das Kronjuwelen-
Register dazu.

Capture Basis oder Capture Komfort: Was passt zu mir?

Wenn dein Team Microsoft 365 im Schlaf beherrscht und vor allem Zahlen braucht, reicht
Capture Basis. Wenn du eine fundierte Bewertung, einen Premium-Report und jemanden
zum Diskutieren der Befunde mochtest, nimm Capture Komfort. Fiir den Vorstand ist ein
Workshop mit MaBnahmenliste meist iiberzeugender als eine Excel-Tabelle.
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Brauche ich den Copilot Diagnostiker, wenn ich schon den Entra
Diagnostiker einsetze?

Die beiden beantworten unterschiedliche Fragen. Der Entra Diagnostiker zielt auf die
Sicherheit der Identititen, der Copilot Diagnostiker auf Compliance-Aspekte rund um
Freigaben, Metadaten, Bezeichnungen und Lizenzen. Vor einem Copilot-Rollout ist die
Kombination der sauberste Weg.

Weiter geht's

« Kompetenzbereich Microsoft 365 Copilot: Einfithrung, Governance und Praxis

« Kompetenzbereich Microsoft Purview: Bezeichnungen, DLP und Compliance

« Kompetenzbereich Microsoft 365 Security: Absicherung des Tenants

» Entra Diagnostiker: die Schwester fiir die Identitatssicherheit

» Word Diagnostiker: wie gesund ist dein Dokumentbestand?
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