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Backup und Wiederherstellung in Microsoft
365: Die Risikoentscheidung fiirs
Rechnungspriifungsamt

Es gibt in der Verwaltungs-IT zwei Sorten von Gespriachen iiber Backup. Die erste Sorte findet in
einer Dienstberatung statt, dauert elf Minuten und endet mit dem Satz: ,Das macht doch
Microsoft.“ Die zweite Sorte findet an einem Freitagnachmittag statt, dauert bis Sonntagabend und
beginnt mit dem Satz: ,Wir haben da ein Problem im Sozialamt.“ Die zweite Sorte ist deutlich
lehrreicher. Sie ist nur schlecht planbar.

Der Satz ,Das macht doch Microsoft“ ist iibrigens nicht komplett falsch. Microsoft betreibt fiir
SharePoint, OneDrive und Exchange Online eine Infrastruktur mit mehrfach redundanten Kopien
Threr Daten, die einen Rechenzentrumsausfall abfedert, ohne dass irgendjemand in Threm Haus
etwas davon merkt. Was Microsoft damit ausdriicklich nicht verspricht, ist der Schutz vor Thnen
selbst. Vor dem geloschten Ordner, dem kompromittierten Administratorkonto, dem
Verschliisselungstrojaner, der iiber die Synchronisierung in die Bibliothek des Bauamts lauft, und
vor dem Fachverfahrensexport, der seit vierzehn Monaten in einer Bibliothek liegt, die vorletzte
Woche jemand aufgeraumt hat.

Dieser Beitrag beantwortet nicht die Frage, ob Sie ein Backup brauchen. Diese Frage ist in der
Verwaltung namlich falsch gestellt. Die richtige Frage lautet: Fiir welche Datenbestinde reichen die
Bordmittel, fiir welche nicht — und wo steht das aufgeschrieben, wenn in zwei Jahren jemand vom
Rechnungspriifungsamt danach fragt? Backup in Microsoft 365 ist keine Glaubensfrage. Es ist eine
dokumentierte Risikoentscheidung. Und eine dokumentierte Risikoentscheidung darf durchaus
lauten: Wir verzichten. Sie darf nur nicht lauten: Wir haben nicht dariiber nachgedacht.

FAKTENKASTEN — WORUM ES HIER GEHT

Microsoft 365 kennt drei Schichten der Wiederherstellung: die Bordmittel im Tenant (Papierkorbe,
Versionierung, Selbstbedienung), die Aufbewahrung iiber Microsoft Purview und ein separat zu
beauftragendes Backup-Produkt. Die drei Schichten 16sen unterschiedliche Probleme und lassen sich
nicht gegeneinander tauschen.

Die Bordmittel enden nach spatestens 93 Tagen, in Exchange Online nach 14 bis 30 Tagen. Ein
Riickgriff dariiber hinaus ist ohne Backup-Produkt nicht moglich — auch nicht iber den Support.

Der Betrag, um den es geht, liegt in vielen Hausern im niedrigen vierstelligen Bereich pro Jahr. Der
Aufwand, um die Entscheidung sauber zu begriinden, liegt bei etwa zwei Arbeitstagen. Beides ist
iiberschaubar. Peinlich wird nur, wenn keines von beidem stattgefunden hat.

Dieser Beitrag ist Teil der Serie Microsoft 365 in der 6ffentlichen Verwaltung. Er setzt voraus, dass
die grundsatzlichen Weichen — Betriebsmodell, Schutzbedarf, Lizenzen — bereits gestellt sind oder
zumindest bearbeitet werden. Wenn Sie noch am Anfang stehen, sortiert Microsoft 365 in der
Kommune: Was Sie wirklich entscheiden miissen (und was nicht) die Reihenfolge der
Entscheidungen; die Einordnung des Schutzbedarfs finden Sie in Schutzbedarf und Microsoft 365:
IT-Grundschutz-Abgleich fiir die Praxis.
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Was Microsoft 365 von Haus aus kann — und was das
wirklich heif3t

Bevor Sie iiber ein Produkt reden, sollten Sie wissen, was Sie ohnehin schon haben. Die Bordmittel
sind besser als ihr Ruf und schlechter als ihre Legende. Beides hilft nicht weiter, wenn Sie nicht die
Zahlen kennen. Also: die Zahlen.

Der Papierkorb ist ein Sicherheitsnetz, kein Fallschirm

SharePoint und OneDrive haben einen zweistufigen Papierkorb. Loscht jemand eine Datei, landet
sie im Papierkorb der Website. Wird sie dort geloscht oder der Papierkorb geleert, wandert sie in
den Papierkorb der Websitesammlung, oft ,zweite Stufe® genannt. Entscheidend ist die
Gesamtfrist: 93 Tage ab dem Loschen am urspriinglichen Ort. Nicht 93 Tage je Stufe. Die zweite
Stufe erbt schlicht die Restlaufzeit. Wer aus dem Papierkorb der Websitesammlung loscht, 16scht
sofort und endgiiltig.

Zwei Feinheiten, die in Verwaltungen regelmiBig fiir Uberraschungen sorgen. Erstens: Der
Papierkorb der Websitesammlung hat ein Kontingent. Lauft er iiber, werden die iltesten Eintrige
entfernt, damit die neuesten hineinpassen. Bei einer Massenloschung kann das Netz also reiflen,
obwohl die 93 Tage noch nicht abgelaufen sind. Zweitens: Wer iiber Schnittstellen arbeitet — also
iitber CSOM oder REST, wie es Migrationswerkzeuge, Fachverfahrensanbindungen und
selbstgebaute Skripte tun —, kann Elemente entweder in den Papierkorb verschieben oder direkt
loschen. Direkt geloschte Elemente sind aus beiden Papierkorbstufen nicht mehr
wiederherstellbar. Sofort. Ohne Riickfrage.

Auch geloschte Websitesammlungen bleiben 93 Tage erhalten und konnen von der SharePoint-
Administration im Admin Center zuriickgeholt werden. Danach sind sie samt Listen, Bibliotheken,
Seiten, Untersites und Berechtigungen fort. Fiir die 14 Tage nach der endgiiltigen Loschung halt
Microsoft noch eigene Sicherungen vor, aus denen der Support in engen Grenzen eine
Wiederherstellung anstoBen kann. Danach ist Schluss — Microsoft formuliert das ungewohnlich
klar: Nach Ablauf dieser Frist werden die Daten nicht mehr aufbewahrt und konnen nicht
wiederhergestellt werden.

Versionierung rettet Dateien, keine Organisationen

Die Versionshistorie ist das mit Abstand niitzlichste Bordmittel, weil sie das haufigste Problem
lost: Jemand hat etwas tiberschrieben. StandardmaBig bewahrt SharePoint bis zu 500 Versionen
einer Datei auf. Mit der intelligenten Versionierung, die Microsoft seit 2025 in die Flache gebracht
hat, dndert sich die Logik: Statt stumpf 500 Versionen zu horten, behilt der Dienst in den ersten
30 Tagen dicht, danach ausgediinnt und nach 180 Tagen nur noch wochentliche Stinde —
innerhalb derselben Obergrenze. Fiir die Speicherrechnung ist das eine gute Nachricht. Fiir die
Wiederherstellung heift es: Je édlter der Schaden, desto grobmaschiger das Netz.

Und hier liegt die eigentliche Schwiache. Versionierung ist ein Werkzeug fiir Einzelfille. Wenn in
einer Bibliothek des Sozialamts 180.000 Dateien in einer Nacht iiberschrieben wurden, ist die
Aussage ,,die alte Version ist ja noch da“ formal richtig und praktisch wertlos. Sie konnen 180.000
Dateien nicht einzeln zuriickholen, und Sie wollen es auch nicht per Skript um drei Uhr morgens
versuchen, wihrend der Personalrat wissen mdéchte, ob am Montag jemand arbeiten kann. Eine
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Stadtverwaltung mit SharePoint im Sozialbereich hat genau diesen Unterschied auf die harte Tour
gelernt: Die Daten waren nie weg. Die Wiederherstellung dauerte trotzdem elf Tage.

Exchange Online: 14 Tage sind schneller vorbei, als eine Krankmeldung
dauert

In Exchange Online liegen geloschte Elemente nach dem Leeren des Ordners ,,Geloschte Elemente®
im Ordner fiir wiederherstellbare Elemente. Die Standardaufbewahrung dort betriagt 14 Tage; sie
lasst sich je Postfach auf maximal 30 Tage anheben. Dreifiig Tage ist das Maximum, nicht der
Anfang einer Verhandlung. Wer sechs Wochen krank war und danach feststellt, dass ein Ordner
fehlt, hat Pech gehabt — es sei denn, ein Hold oder eine Aufbewahrungsrichtlinie greift. Und Holds
sind, wie gleich zu sehen, etwas anderes als ein Backup.

Geloschte Postfacher, etwa nach dem Ausscheiden aus dem Dienst, folgen wieder eigenen Fristen.
Das ist einer der Griinde, warum die Frage ,Wie lange behalten wir Postficher nach dem
Ausscheiden?” in die Dienstvereinbarung und in das Verarbeitungsverzeichnis gehort und nicht in
die spontane Entscheidung der Benutzerverwaltung.

Aufbewahrung mit Purview: die Schicht, die am haufigsten
missverstanden wird

Aufbewahrungsrichtlinien und Aufbewahrungsbezeichnungen aus Microsoft Purview sorgen dafiir,
dass Inhalte fiir eine definierte Zeit erhalten bleiben, auch wenn jemand sie l6scht oder
iiberschreibt. In SharePoint und OneDrive geschieht das iiber die Preservation Hold Library, eine
versteckte Systembibliothek, die im Hintergrund Kopien der Originale einsammelt. Das ist ein
starkes Werkzeug fiir Fristen und fiir die Aussonderung — und es ist eine Schicht, die Sie ohnehin
brauchen, wenn Thr Haus Fristen aus dem Aktenplan in Microsoft 365 abbilden will.

Nur ist es eben kein Wiederherstellungswerkzeug. Fiir die Praxis der Fristenverwaltung ist
Aufbewahrung und Aussonderung mit Purview: Fristen, Disposition, Vernichtungsnachweis der
passende Einstieg; die Anbindung an den Aktenplan behandelt Schriftgutverwaltung mit Microsoft
365: Vom Aktenplan zur Aufbewahrungsbezeichnung. Und weil beide Schichten getrennt arbeiten,
gilt umgekehrt: Aufbewahrungs- und Loschrichtlinien aus Purview greifen nicht in das
Wiederherstellungsfenster eines Backups ein. Was Sie dort 16schen lassen, bleibt in der Sicherung,

bis deren Fenster ablauft.

WARNUNG — EINE AUFBEWAHRUNGSBEZEICHNUNG IST KEIN BACKUP

Das ist der teuerste Denkfehler in diesem Themenfeld, und er ist erstaunlich verbreitet — bis in
Beschlussvorlagen hinein. Aufbewahrung hilt Inhalte fest. Backup stellt Zustinde wieder her. Das ist
nicht dasselbe.

Eine Aufbewahrungsrichtlinie verhindert, dass Inhalte verschwinden. Sie verhindert nicht, dass die
produktive Bibliothek unbrauchbar ist. Nach einem Verschliisselungsvorfall liegen die sauberen
Originale womoglich in der Preservation Hold Library — in einer versteckten Bibliothek, ohne
Ordnerstruktur, ohne Metadaten der Fachverfahren, nicht fiir den interaktiven Zugriff gebaut und
ohne Werkzeug, das 180.000 Dateien an ihren Platz zuriicksortiert. Sie haben die Daten. Sie haben
keinen Arbeitsstand.
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Umgekehrt gilt dasselbe: Ein Backup ist kein Aufbewahrungskonzept. Es kennt Thren Aktenplan
nicht, es dokumentiert keine Aussonderung und es liefert keinen Vernichtungsnachweis. Wer
Aufbewahrung durch Backup ersetzt, hat sein Schriftgutproblem nur verschoben.

Und wenn die Aufbewahrung nicht so wirkt, wie sie soll, ist das eine eigene Fehlersuche: Wenn die
Aufbewahrungsrichtlinie einfach aufhort: SharePoint-Stérungsanalyse in der Verwaltung.

Wie weit reicht der Riickgriff? Bordmittel gegen Backup-Fenster

Bordmittel im Tenant — Skala in Tagen
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Bordmittel enden nach spiitestens 107 Tagen. Alles, was danach auffillt, ist ohne Backup verloren.

Skizze 1: Die Bordmittel haben harte Enden. Ein Backup-Fenster wird gewdhlt, nicht geerbt.

Drei Szenarien, die Sie durchspielen miissen

Eine Risikoentscheidung entsteht nicht aus Produktvergleichen, sondern aus Szenarien. Drei
davon reichen fiir den Anfang. Sie decken zusammen fast alles ab, was in Verwaltungen tatsichlich
passiert — und sie fallen unterschiedlich aus, was den ganzen Reiz der Sache ausmacht.

Szenario 1: Ransomware iiber die synchronisierte Bibliothek

Der Klassiker lauft nicht iiber den Server, sondern iiber den Arbeitsplatz. Ein Konto wird
iibernommen, die Schadsoftware verschliisselt lokal, und die Synchronisierung erledigt den Rest:
Jede verschliisselte Datei landet als neue Version in der Bibliothek. Nichts wird geloscht. Der
Papierkorb bleibt leer und meldet freundlich, dass alles in Ordnung ist.

Technisch iiberleben die alten Versionen. Organisatorisch ist das nur dann eine gute Nachricht,
wenn Sie ein Werkzeug haben, das ganze Websites auf einen Zeitpunkt zuriickrollt. Fiir personliche
Ablagen gibt es ,,Dateien wiederherstellen“ in OneDrive, eine Selbstbedienungsfunktion mit einem
Zeitfenster von 30 Tagen. Fiir Bibliotheken der Fachamter, in denen die eigentliche Arbeit liegt,
gibt es diese Funktion nicht in vergleichbarer Form. Das ist der Punkt, an dem viele Hauser zum
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ersten Mal merken, dass die Frage nicht ,sind die Daten weg?“ lautet, sondern ,wie viele
Personentage kostet es, sie zuriickzuholen?“.

Vorbeugend hilft hier weniger das Backup als der Zugang: Conditional Access fiir Verwaltungen:

Regelwerk fiir Rathaus, Bauhof und Homeoffice beschreibt das Regelwerk, das den Erstzugriff

erschwert. Und weil der Angriff iiber ein Konto liuft, das jemand gedffnet hat, gehort auch
Microsoft-365-Schulung fiir Verwaltungen in die Rechnung — die giinstigste Wiederherstellung ist

die, die nicht stattfinden muss.

Ransomware im Tenant: Der Weg vom Client in die Bibliothek

Tag 0 — Zugang Tag o — Client Tag 0 — Sync Tag 1 bis 9 — Stille Tag 10 — Fund

Konto eines Fachamts Schadsoftware ver- OneDrive-Synchronisierung Niemand meldet etwas. Sachbearbeitung offnet
iibernommen, kein MFA- schliisselt den lokal schiebt jede Datei als Versionshistorie wiichst, eine Akte und findet

Zwang fiir dieses Gerat —_— synchronisierten Ordner e neue Version in die Clond —_— Papierkorb bleibt leer — unlesbare Dateien

Was die Bordmittel an Tag 10 leisten

@ Versionshistorie: Die letzte saubere Version liegt noch da — pro Datei, einzeln, per Hand oder Skript.

@ Papierkorb: hilft nicht, denn nichts wurde geloscht. Es wurde iiberschrieben.

® OneDrive ,Dateien wiederherstellen®: rollt ein Laufwerk auf einen Zeitpunkt zuriick. Fiir Bibliotheken der Fachidmter greift das nicht.

@ Aufbewahrungsrichtlinie: bewahrt die Originale in der Preservation Hold Library — als Compliance-Kopie, nicht als Wiederherstellungswerkzeung.

Was ein Backup an Tag 10 leistet
@ Riicksetzen ganzer Websites auf einen Zeitpunkt vor Tag 0 — in einem Vorgang, nicht Datei fiir Datei
@ Wiederherstellungspunkte im 10-Minuten-Raster fiir die zuriickliegenden zwei Wochen.

@ Wiederherstellung an denselben oder an einen nenen Ort, damit die Fachimter vergleichen kdnnen, was gilt.

Die eigentliche Frage lautet nicht, ob die Daten noch da sind. Sie lautet, wie lange die Wiederherstellung dauert.

Skizze 2: Der Ablauf ist unspektakuldir. Der Wiederanlauf ist es nicht.

Szenario 2: Boswillige Loschung mit Adminrechten

Das unangenehmste Szenario ist nicht der externe Angreifer, sondern das legitime Konto mit
hohen Rechten. Eine Kiindigung, ein Konflikt, ein Dienstleisterwechsel — die Motive sind vielfiltig,
die Wirkung ist dieselbe. Wer SharePoint-Administrationsrechte hat, kann Websitesammlungen
l6schen, Papierkorbe leeren und mit einem PowerShell-Befehl endgiiltig entfernen, was vorher
noch 93 Tage Restlaufzeit hatte. Wer Exchange-Administrationsrechte hat, kann Postfiacher
entfernen. Und wer beides hat, kann einen Tenant in einer Stunde erheblich beschadigen.

Bordmittel helfen hier nur begrenzt, weil sie mit denselben Rechten bedienbar sind, die der
Schaden nutzt. Ein Backup-Produkt ist an dieser Stelle strukturell im Vorteil: Microsoft 365
Backup speichert Sicherungen in Append-only-Speicher, das heiit, vorhandene Sicherungsstiande
lassen sich nicht verandern oder iiberschreiben. Loschen lassen sie sich — sonst ware eine
Abmeldung vom Dienst nicht moglich —, aber danach gibt es eine feste Nachfrist von 9o Tagen, in
der sich die Sicherungen zuriickholen lassen. Zusatzlich lasst sich eine Benachrichtigungsliste mit
bis zu 20 Empfangern hinterlegen, die bei potenziell schidlichen Aktionen automatisch informiert
wird: beim Abschalten des Dienstes, beim Entfernen von Schutzeinheiten, beim Pausieren von
Richtlinien.
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Die eigentliche GegenmaBnahme bleibt trotzdem organisatorisch. Wenn in Threm Haus genau eine
Person dauerhaft Globaler Administrator ist — der viel zitierte , Fall des einen Admins“ —, dann ist
das Backup ein Pflaster auf einer Konstruktion, die man besser dndert. Wie das geht, steht in

Privilegierte Konten in der Verwaltungs-IT: Rollen, PIM und der Fall des einen Admins. Und wer
nachvollziehen will, wer wann was geloscht hat, braucht die Protokolle, die Microsoft 365 Audit-

Log und Rechnungspriifung: Nachweise, die Verwaltungen liefern miissen behandelt.

Szenario 3: Der Fachverfahrensexport, den niemand vermisst hat

Das dritte Szenario ist unspektakuldr und deshalb gefihrlich. Ein Fachverfahren legt Exporte in
einer SharePoint-Bibliothek ab — Auswertungen der Kimmerei, Listen aus dem Einwohnerwesen,
Bescheidkopien, Protokolle einer Schnittstelle. Niemand liest sie regelmifBig. Ein technisches
Konto raumt auf, ein Ordner wird umstrukturiert, eine Migration lduft, und die Dateien sind weg.
Auffallen tut es, wenn zehn Monate spater eine Anfrage kommt und jemand den Stand von damals
braucht.

Alle Bordmittel haben zu diesem Zeitpunkt langst zugeschlagen: 93 Tage sind vorbei, die 14 Tage
Nachlauf beim Support ebenfalls. Ohne Backup mit einem Fenster von zwolf oder 24 Monaten ist
der Stand nicht wiederherstellbar. Punkt. Ein groBer Landschaftsverband hat aus genau dieser
Erfahrung eine schlichte Regel gemacht: Jede Bibliothek, in die ein technisches Konto schreibt, ist
Backup-pflichtig — unabhingig davon, wie wichtig ihr Inhalt beim Anlegen schien.

Hier liegt zugleich die Grenze zur E-Akte. Was aktenrelevant ist, gehort in ein System, das das E-
Government-Recht Thres Landes fiir die Aktenfiihrung vorsieht — mit den dortigen Anforderungen
an Ordnung, Nachvollziehbarkeit und Aussonderung. SharePoint ist Ablage und Zusammenarbeit,
nicht automatisch Aktenfiihrung. Wo genau die Linie verlauft, hangt vom Landesrecht ab und ist in
SharePoint als E-Akte? Was geht, was nicht und wo die Grenze nach Landesrecht liegt ausfiihrlich

beschrieben. Ein Backup ersetzt diese Abgrenzung nicht — es sichert nur, was auch immer Sie dort
abgelegt haben.

Szenario Reichen die Backup Der entscheidende Punkt
Bordmittel? notig?

Versehentlich gel6schte | Ja Nein Papierkorb Stufe 1, in Sekunden erledigt.
Einzeldatei, Meldung Dafiir ist er gebaut.

binnen Tagen

Uberschriebene Datei, Ja, innerhalb der | Nein Versionshistorie greift; nach 180 Tagen
alter Stand gesucht Versionsgrenzen nur noch grob gestufte Stande.
Geloschte Ja Nein Wiederherstellung im SharePoint Admin
Websitesammlung, Center, ein Vorgang.

Meldung binnen 93

Tagen

Ransomware Formal ja, Ja Die Daten sind da. Die Riickfithrung von
verschliisselt eine praktisch nein Hand kostet Wochen statt Stunden.
Bibliothek iiber die

Synchronisierung

Ransomware trifft Nein Ja, dringend Ohne Riicksetzen ganzer Websites gibt es
mehrere Amter keinen planbaren Wiederanlauf.
gleichzeitig
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Reichen die Backup Der entscheidende Punkt
Bordmittel? notig?

Boswillige Loschung mit | Nein Endgiiltiges Loschen per PowerShell
Administrationsrechten, umgeht beide Papierkorbstufen.
Papierkorb geleert

Loschung tiber Nein Ja Direkt geloschte Elemente erreichen den
Schnittstelle statt Papierkorb nie.

Papierkorb (CSOM oder

REST)

Fachverfahrensexport, Nein Ja, mit langem | Alle Bordmittelfristen sind abgelaufen. Der
Fehlen fillt nach zehn Fenster Support kann nicht helfen.

Monaten auf

Postfach einer Nein Ja oder 14 bis 30 Tage im Ordner fiir
ausgeschiedenen Aufbewahrung | wiederherstellbare Elemente, dann nichts
Person, Anfrage nach mehr.

acht Monaten

Aufbewahrungsfrist fiir | Nein — falsches Nein — Das ist ein Fall fiir Aufbewahrung und
Schriftgut tiber Jahre Werkzeug falsches Aussonderung, nicht fiir Backup.
Werkzeug

Tabelle 1: Szenarienraster. Die letzte Zeile ist die wichtigste — nicht jedes Datenproblem ist ein Backup-Problem.

TIPP — DER SZENARIENTEST IN DER DIENSTBERATUNG

Nehmen Sie die Tabelle mit in die nachste Runde mit den Amtsleitungen und stellen Sie genau eine
Frage je Fachamt: ,Welche Ihrer Ablagen diirfen fiir zwei Arbeitstage nicht verfiigbar sein, und
welche diirfen fiir zwei Wochen nicht verfiigbar sein?“

Sie bekommen erstaunlich préazise Antworten, sobald es konkret wird. Und Sie bekommen nebenbei
die Priorisierung, die Sie fiir die Schutzeinheiten Ihrer Backup-Richtlinien brauchen — plus ein
Protokoll, das spater Teil der Beschlussvorlage wird.

Microsoft 365 Backup, Drittprodukte und die ehrliche
Rechnung

Wenn die Szenarien zeigen, dass Bordmittel nicht reichen, stellt sich die Frage nach dem
Werkzeug. Es gibt drei Wege, und alle drei sind vertretbar. Sie unterscheiden sich in
Betriebsaufwand, Vergabeaufwand und in der Frage, wo die Kopie liegt.

Was Microsoft 365 Backup leistet

Microsoft 365 Backup ist ein eigenstindiges, verbrauchsabhingig abgerechnetes Angebot fiir
SharePoint-Websites, OneDrive-Konten und Exchange-Online-Postfacher. Das
Wiederherstellungsfenster wird je Schutzrichtlinie gewahlt: drei Monate, sechs Monate, ein Jahr
oder zwei Jahre. Wiederherstellungspunkte liegen fiir SharePoint und OneDrive in den ersten zwei
Wochen im 10-Minuten-Raster, danach wochentlich; fiir Exchange Online durchgehend im 10-
Minuten-Raster iiber 52 Wochen. Abgerechnet wird mit 0,15 US-Dollar je Gigabyte und Monat fiir
die geschiitzten Daten. Wiederherstellungen selbst kosten nichts.
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Der eigentliche Verkaufspunkt ist nicht die Sicherung, sondern die Geschwindigkeit der
Wiederherstellung. Weil die Sicherungen innerhalb der Dienstgrenzen liegen und die Daten den
Microsoft-Datenraum nie verlassen, entfillt das Zurilickkopieren {iiber eine Internetleitung.
Microsoft nennt fiir eine einzelne Website mit einem sogenannten Express-
Wiederherstellungspunkt typischerweise etwa 30 Minuten, fiir 250 Schutzeinheiten rund vier
Stunden und bei groBen Wiederherstellungen bis zu 250 Schutzeinheiten je Stunde. Das sind
Medianwerte aus Microsoft-Messungen, keine zugesicherten Werte fiir Thren Tenant — aber sie
liegen in einer anderen GroBenordnung als jede Riickspielung iiber das Netz.

FAKTENKASTEN — MICROSOFT 365 BACKUP IN ZAHLEN
 Abrechnung: 0,15 US-Dollar je Gigabyte und Monat, verbrauchsabhingig tiber eine Azure-
Abonnement-Verkniipfung. Wiederherstellungen sind kostenfrei.
» Wiederherstellungsfenster je Richtlinie: 3, 6, 12 oder 24 Monate. Bestehende Richtlinien laufen
standardmaBig auf 12 Monate.

» Wiederherstellungspunkte: alle 10 Minuten fiir die letzten zwei Wochen, danach wochentlich
(SharePoint, OneDrive). Exchange Online: 10 Minuten iiber 52 Wochen.

« Granularitat der Sicherung: SharePoint-Website, OneDrive-Konto, Postfach. Wiederherstellung
von Postfachelementen einzeln, von Websites als Riicksetzung auf einen Zeitpunkt.

« Speicherung als Append-only: vorhandene Sicherungsstande sind nicht {iberschreibbar. Nach
einer Abmeldung vom Dienst gilt eine Nachfrist von 9o Tagen.

« Aufbewahrungs- und Loschrichtlinien aus Purview wirken nicht auf das
Wiederherstellungsfenster — die beiden Schichten sind voneinander getrennt.

« Berechtigungen zur Einrichtung: SharePoint-Administration oder Globale Administration; fiir
den laufenden Betrieb gibt es die eigene Rolle ,Microsoft 365 Backup Administrator®.

« Fiir Government-Community-Cloud-Umgebungen ist der Dienst verfiigbar. Die Datenhaltung
folgt der Datenresidenz des Tenants.

Was Microsoft 365 Backup nicht abdeckt

Die Abdeckung endet bei drei Diensten. Alles andere im Tenant ist nicht enthalten, und das ist in
Verwaltungen relevanter, als es klingt. Nicht abgedeckt sind insbesondere Einzel- und
Gruppenchats in Teams, Aufgaben und Plane, Loop-Komponenten, die Konfiguration von
Microsoft Entra ID mit Rollen, Gruppen, Richtlinien fiir bedingten Zugriff und
Anwendungsregistrierungen sowie alles, was in der Power Platform liegt.

Fiir Verwaltungen mit Fachanwendungen auf SharePoint-Listen oder Dataverse ist der letzte Punkt
ein eigenes Thema — Power Platform in der Verwaltung: SharePoint-Listen oder Dataverse fiir

Fachanwendungen? geht darauf ein. Kanalunterhaltungen in Teams liegen in der

Gruppenpostfach- und SharePoint-Struktur dahinter und sind damit teilweise mit abgedeckt; die
personlichen Chats sind es nicht. Wie die Informationsarchitektur diesen Unterschied beeinflusst,

behandelt Microsoft Teams in der Verwaltung einfiihren: Informationsarchitektur entlang der
Amter.

Und ein Punkt, der in Datenschutzpriifungen zuverldssig aufkommt: Die Sicherungen verlassen
den Microsoft-Datenraum nicht. Das ist je nach Blickwinkel das starkste Argument fiir oder gegen
das Produkt. Wer eine Kopie auBerhalb der Plattform will — weil das Schutzkonzept eine Trennung
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von Produktiv- und Sicherungssystem verlangt oder weil eine Aufsicht das so sieht —, findet sie
hier nicht.

Drittprodukte, kommunale Rechenzentren und der Weg iiber den
Vertrag

Drittanbieter sichern nach auBen, decken mehr Dienste ab und bringen eigene Berichtsfunktionen
mit. Sie kosten dafiir Betriebsaufwand, brauchen Speicherplatz, erfordern eine eigene
Auftragsverarbeitungsvereinbarung und laufen haufig als eigene Vergabe. Ein wesentlicher Teil
dieser Produkte setzt inzwischen ohnehin auf der Microsoft-Backup-Plattform auf und ergéinzt sie
um Oberflache und Berichtswesen — die Grenze zwischen ,Microsoft-Produkt® und , Drittprodukt®
ist also weniger scharf, als die Prasentationen vermuten lassen.

Fiir viele Hauser ist der pragmatischste Weg ohnehin ein anderer: Das kommunale Rechenzentrum
oder das Systemhaus, das den Tenant betreut, hat fiir diesen Fall meist ein Angebot im Portfolio,
das gebiindelt beschafft und betrieben wird. Das ist haufig eine gute Losung — vorausgesetzt, Sie
wissen, welches Wiederherstellungsfenster darin enthalten ist, wer die Wiederherstellung auslost
und wie lange sie dauert. Die Rollenverteilung zwischen Haus und Dienstleister sortiert Microsoft

365 und das kommunale Rechenzentrum: Rollen, Schnittstellen, Zweitmeinung.

Der Beschaffungsweg selbst richtet sich nach dem Vergaberecht Ihres Landes und nach den dort
geltenden Wertgrenzen. Bei den GréBenordnungen, um die es hier geht, liegen viele Fille
unterhalb der Schwelle fiir ein formliches Verfahren — aber das ist eine Frage, die die Vergabestelle
beantwortet, nicht die IT und nicht dieser Beitrag. Orientierung zu Leistungsbeschreibung und
Rahmenvertrigen gibt Microsoft 365 rechtssicher beschaffen: Vergabe, Leistungsbeschreibung,
Rahmenvertrige; die Einordnung in die Lizenzlandschaft leistet Microsoft 365 Lizenzen fiir
Verwaltungen: E3, E5, F3 und die Behordenkonditionen.

Wenn Thr Haus einen souverinen Betrieb priift, verschiebt sich die Frage, aber sie verschwindet
nicht: Auch dort ist zu klaren, welche Wiederherstellungsfunktionen in welchem Umfang zur
Verfiigung stehen und ob sie dem Funktionsumfang des offentlichen Angebots entsprechen.
Belastbare Aussagen dazu gehoren in die Leistungsbeschreibung und nicht in eine Roadmap-Folie;
der Sachstand ist in Delos Cloud fiir Kommunen: Was das Angebot ist, wen es betrifft und was fehlt
niichtern beschrieben. Wer Teile der Daten im eigenen Haus behilt, bekommt zusitzlich zwei
Sicherungswelten, die zusammenpassen miissen — siehe Standard-Tenant oder Hybrid: Die

Betriebsmodell-Entscheidung fiir Verwaltungen.

Kriterium Bordmittel im Microsoft 365 Backup Drittprodukt mit
Tenant eigenem Speicher

Riickgriff maximal 93 Tage (SharePoint, 3, 6, 12 oder 24 Monate je Frei wihlbar, je nach
OneDrive), 14 bis 30 Richtlinie Vertrag und Speicher
Tage (Exchange)
Riicksetzen ganzer Nur bei geloschter Ja, auf einen Zeitpunkt, an | Ja, Umfang je Produkt
Websites Websitesammlung denselben oder einen
neuen Ort
Wiederherstellung Unrealistisch von Hand | Bis zu 250 Schutzeinheiten | Abhéngig von Leitung und
groBBer Mengen je Stunde (Medianangabe) | Zielsystem, meist deutlich
langsamer
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Bordmittel im
Tenant

Kriterium

Microsoft 365 Backup

Drittprodukt mit

Schutz vor Gering — dieselben

Adminrechten Rechte greifen

Ort der Kopie Im Dienst

Abgedeckte Dienste SharePoint, OneDrive,
Exchange, Teams-Kanile

Kosten Enthalten

Vergabeaufwand Keiner

Betriebsaufwand Keiner

Nachwesis fiirs Risikoakzeptanz muss
Rechnungspriifungsamt | schriftlich vorliegen

Append-only, 9o Tage
Nachfrist,
Benachrichtigung mehrerer
Personen

Im Microsoft-Datenraum,
Datenresidenz des Tenants

SharePoint, OneDrive,
Exchange Online

0,15 US-Dollar je Gigabyte
und Monat,
verbrauchsabhéngig

Gering —
Verbrauchsabrechnung
iiber Azure

Gering — Richtlinien
pflegen, Meldungen
auswerten

Richtlinien, Protokolle,
Ubungsprotokoll

eigenem Speicher

Hoch bei getrennter
Rechteverwaltung und
unveranderlichem
Speicher

Nach Vertrag wihlbar,
auch auBerhalb der
Plattform

Je Produkt, oft zusatzlich
Teams-Chats und
Verzeichniskonfiguration

Meist je Postfach und
Monat zuziiglich Speicher

Eigenes Verfahren,
Wertgrenzen nach
Landesrecht priifen

Mittel bis hoch — eigenes
System, eigene
Uberwachung

Berichte des Produkts,
Ubungsprotokoll

Tabelle 2: Der Vergleich ist keine Rangliste. Er ist eine Liste von Fragen, die Sie beantworten miissen.

Entscheidungspfad: Bordmittel, Microsoft 365 Backup oder Drittprodukt

5t der Schutzbedarf bei Verfugbarkeit oder Integritat mindesterr
hoch?

Reicht ein Riickgriff von g3 Tagen fiir alle betroffenen Bestindé
aus?

nein

Ergebnis A — Bordmittel geniigen
Papierkérbe und Versionierung reichen.
Risikoakzeptanz trotzdem schriftlich,
mit Datum und Zeichnung der Spitze.

Ergebnis B — Bordmittel plus Hiirtung
. Privilegierte Konten begrenzen, technische

ja Konten priifen, Wiederanlauf beschreiben

und einmal im Jahr iiben.

Geniigt eine Sicherung innerhalb des Microsoft-Dat

nein

Ergebnis C — Microsoft 365 Backup
i Kein neuer Datenraum, Abrechnung iiber Azure,
Ja Fenster bis 24 Monate. Liicken bei
Teams-Chats und Entra ID beachten.

Ergebnis D — Dritiprodukt mit eigenem Speicherort

Kopie anfierhalb der Plattform, dafiir eigene
> Vergabe, eigener Betrieb, eigene Priifung.

Kein Pfad ist an sich richtig. Falsch ist nur der Pfad, den niemand aufgeschrieben hat.

Skizze 3: Vier Fragen fiihren zu vier vertretbaren Ergebnissen.
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TIPP — RECHNEN SIE DEN BETRAG AUS, BEVOR SIE DISKUTIEREN

Die Debatte iiber Backup dauert in Verwaltungen typischerweise langer als die Erhebung der Zahl,
um die es geht. Nehmen Sie den belegten Speicher aus dem Berichtsbereich des Admin Centers —
SharePoint, OneDrive und Exchange zusammen, einschlieBlich Papierkorben und Onlinearchiven —,
multiplizieren Sie mit 0,15 US-Dollar und mit zwolf. Das ist die Gr6Benordnung fiir ein Jahr.

Bei 8 Terabyte belegtem Speicher, was fiir eine mittlere Stadtverwaltung ein realistischer Wert ist,
landen Sie bei rund 14.400 US-Dollar im Jahr. Bei 2 Terabyte sind es rund 3.600. Das ist eine Zahl,
mit der die Kimmerei arbeiten kann — und eine Zahl, die die Diskussion oft in fiinf Minuten
beendet, in die eine oder in die andere Richtung.

Wichtig fiir die Haushaltsplanung: Der Betrag wachst mit dem Datenbestand. Planen Sie eine
jahrliche Steigerung ein und priifen Sie, ob eine Bereinigung alter Versionen und Papierkorbe vor
der Aktivierung sinnvoll ist.

Die Entscheidung dokumentieren: Was das
Rechnungspriifungsamt sehen will

Jetzt kommt der Teil, den IT-Abteilungen gerne iiberspringen und den das Rechnungspriifungsamt
zuerst aufschlagt. Das Amt priift nicht, ob Sie das beste Produkt gekauft haben. Es priift, ob eine
Entscheidung getroffen, begriindet, von der richtigen Stelle verantwortet und anschlieBend auch
umgesetzt wurde. Eine gut begriindete Entscheidung fiir die Bordmittel besteht diese Priifung. Ein
teures Produkt ohne Entscheidungsgrundlage besteht sie nicht.

Drei Zahlen, die Sie festlegen miissen

Vor jedem Produktvergleich stehen drei Festlegungen, und sie gehoren der Verwaltungsspitze,
nicht der IT. Erstens der Schutzbedarf je Datenbestand, insbesondere fiir Verfiigbarkeit und
Integritiat. Zweitens die tolerierbare Ausfallzeit — wie lange darf ein Fachamt ohne seine Ablage
arbeiten, bevor es ernst wird? Drittens der tolerierbare Datenverlust — auf welchen Stand darf
zuriickgesetzt werden, ohne dass Arbeit unwiederbringlich verloren geht? In der Fachsprache
heiBen die letzten beiden RTO und RPO. In der Beschlussvorlage heiflen sie besser ,tolerierbare
Ausfallzeit” und ,tolerierbarer Datenverlust®, weil das jeder im Hauptausschuss versteht.

Diese drei Festlegungen leiten Sie aus dem Schutzbedarf ab, den Sie im IT-Grundschutz-Abgleich
ohnehin erheben. Wenn dieser Schritt bei Thnen noch aussteht, ist er die eigentliche Vorarbeit:
Schutzbedarf und Microsoft 365: IT-Grundschutz-Abgleich fiir die Praxis. Ohne
Schutzbedarfsfeststellung ist jede Backup-Entscheidung eine Meinung.

Die Beschlussvorlage und ihre Zulieferer

Eine tragfahige Beschlussvorlage fiir dieses Thema hat sechs Zulieferer und passt trotzdem auf drei
Seiten. Die IT-Leitung liefert Schutzbedarf, Zeitvorgaben und technische Machbarkeit. Die
Registratur klart, welche Bestinde aktenrelevant sind und deshalb ohnehin einer anderen Logik
folgen. Die Datenschutzbeauftragten priifen Verarbeitungsverzeichnis, Auftragsverarbeitung und
den Ort der Kopie. Die Kimmerei bringt Haushaltsansatz und Folgekosten ein. Die Vergabestelle
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klart den Beschaffungsweg. Der Personalrat wird beteiligt, soweit die Beteiligungstatbestande Thres
Landes das vorsehen.

Beim Personalrat lohnt eine Prizisierung, weil sie oft fiir unnotige Reibung sorgt: Ein Backup ist
keine Verhaltens- oder Leistungskontrolle. Es ist eine Sicherungskopie. Beteiligungsrelevant wird
es dort, wo Wiederherstellungsvorginge personenbezogene Daten sichtbar machen konnten —
etwa wenn ein Postfach in ein anderes Konto zuriickgespielt wird — oder wo Protokolle iiber
Wiederherstellungen ausgewertet werden. Diese Punkte gehoren in eine Dienstvereinbarung oder
in eine Ergidnzung zu einer bestehenden.

Welche Bausteine sich dafiir bewédhrt haben, zeigt exemplarisch Copilot und Personalrat: Bausteine
einer Dienstvereinbarung — die Systematik ist auf dieses Thema iibertragbar, auch wenn der
Anlass ein anderer ist.

Wer liefert was: Die Aktenlage hinter der Risikoentscheidung

IT-Leitung Kimmerei
Schutzbedarf je Ablage, Haushaltsansatz, Folge-
RTO und RPO, technische kosten iiber die Jahre,
Machbarkeit, Betriebsaufwand verbrauchsabhangige Abrechnung

Registratur Vergabestelle
Aktenplan, Autbewahrungs- Beschlussvorlage Leistungsbeschreibung,
fristen, Abgrenzung zur Wertgrenze nach Landesrecht,
E-Akte nach Landesrecht Backup und herstellung Rahmenvertrag oder Direktkauf
Anlagy sikol tung,
Kostenrechnung, Wiederanlaufplan
Datenschutz Personalrat
Verarbeitungsverzeichnis, Beteiligung priifen, wenn
Auftragsverarbeitung, Wiederherstellung Verhalten
Speicherort der Kopie sichtbar machen kann

Rechnungspriifungsamt
Priift im Nachgang: Wurde entschieden,
wurde begriindet, wurde geiibt?

Skizze 4: Sechs Zulieferer, eine Vorlage, ein Priifvermerk zwei Jahre spdter.

Der Wiederanlaufplan und die Ubung

Ein Backup, dessen Wiederherstellung nie erprobt wurde, ist eine Ausgabe, keine Sicherheit. Das
ist keine Beratergeschwatzigkeit, sondern die haufigste Feststellung in Priifberichten: Das Produkt
war beschafft, die Richtlinie war aktiv, und im Ernstfall wusste niemand, wer sie bedienen darf und
in welcher Reihenfolge welche Amter zuriickgeholt werden. Eine Stadtverwaltung mit rund 1.000
Rufnummern hat in ihrer ersten Ubung festgestellt, dass die Wiederherstellung technisch in gut
zwei Stunden lief — und die Abstimmung dariiber, welcher Zeitpunkt der richtige ist, zweieinhalb
Tage brauchte. Das Werkzeug war nicht das Problem.

Legen Sie eine Reihenfolge fest: Welches Amt zuerst, welche Websites gehoren zusammen, wer
entscheidet iiber den Wiederherstellungszeitpunkt, wer informiert die Fachdmter, wer die
Biirgerschaft. Und dann iiben Sie es einmal im Jahr, vorzugsweise mit einem Szenario, das weh tut.
Wie eine solche Ubung aufgebaut wird, beschreibt Notfalliibung fiir die Verwaltungs-IT:

Seite 12


https://www.boddenberg.de/copilot-dienstvereinbarung/
https://www.boddenberg.de/copilot-dienstvereinbarung/
https://www.boddenberg.de/notfalluebung-it-verwaltung/

boddenberg.de — Backup und Wiederherstellung in Microsoft 365: Die Risikoentscheidung fiirs Rechnungspriifungsamt — 10.09.2026

SharePoint verschliisselt, Admin-Konto iibernommen, Biirgertelefon tot — mit einem Ablauf, der
ohne externe Begleitung funktioniert.

Und dokumentieren Sie die Ubung. Ein zweiseitiges Protokoll mit Datum, Beteiligten, gewihltem
Szenario, gemessenen Zeiten und drei Feststellungen reicht vollkommen aus. Dieses Protokoll ist
im Priiffall mehr wert als jede Produktbeschreibung, weil es das Einzige ist, was belegt, dass die

Losung nicht nur gekauft, sondern auch bedienbar ist.

ein Datum tragen:

hierhin.

wen.

WICHTIG — DIE VIER UNTERLAGEN, DIE IM PRUFFALL REICHEN

Sie brauchen keine 60-seitige Konzeption. Sie brauchen vier Dokumente, die zueinander passen und

« Die Schutzbedarfsfeststellung je Datenbestand, mit Angabe der tolerierbaren Ausfallzeit und des
tolerierbaren Datenverlusts.

« Die Risikoentscheidung selbst — als Beschlussvorlage oder als Vermerk mit Zeichnung der
Verwaltungsspitze. Auch ein begriindeter Verzicht ist eine Entscheidung und gehort genau

» Den Wiederanlaufplan: Wer entscheidet, wer bedient, in welcher Reihenfolge, wer informiert

« Das Protokoll der letzten Ubung, mit Datum, Beteiligten, gemessenen Zeiten und Feststellungen.

Was das

Rechnungspriifungsamt
fragt

Ist der Schutzbedarf der
Daten festgestellt?

Wurde iiber Backup
entschieden — und von
wem?

Warum diese Losung und
nicht eine andere?

War der Beschaffungsweg
vergaberechtlich zulassig?

Wie hoch sind die
Folgekosten und sind sie
veranschlagt?

Ist die Verarbeitung
datenschutzrechtlich
abgebildet?

Wurde der Personalrat
beteiligt, soweit
erforderlich?

Kollidiert das mit der
Aufbewahrung und
Aussonderung?

Was Sie vorlegen

Schutzbedarfsfeststellung je Ablage
oder Fachamt

Beschlussvorlage oder gezeichneter
Vermerk mit Datum

Kurzer Variantenvergleich mit Kosten
und Begriindung

Vergabevermerk,
Wertgrenzenpriifung nach
Landesrecht

Haushaltsansatz mit Fortschreibung
iiber drei Jahre

Eintrag im Verarbeitungsverzeichnis,
Auftragsverarbeitung, Ort der Kopie

Beteiligungsvermerk oder
Dienstvereinbarung

Abgrenzungsvermerk Backup gegen
Aufbewahrung, Bezug zum Aktenplan
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Datenschutzbeauftragte
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Registratur mit
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Was das Was Sie vorlegen Wo es entsteht
Rechnungspriifungsamt

fragt

Funktioniert die Ubungsprotokoll mit gemessenen IT-Leitung, jahrliche Notfalliibung
Wiederherstellung Zeiten

tatsidchlich?

Wer darf Rollenkonzept mit dokumentierter IT-Leitung, Rollen- und
Wiederherstellungen Rechtevergabe Rechteverwaltung

auslosen?

Tabelle 3: Priiffragen und thre Antworten. Zehn Zeilen, die einen Priifvermerk sehr viel kiirzer machen.

Aufbewahrung, Aussonderung und die Grenze zur E-Akte

Ein letzter Punkt, der in der Vorlage nicht fehlen darf, weil er sonst spiter als Widerspruch auffallt.
Ein Backup mit einem Fenster von 24 Monaten hilt Daten vor, die nach Threm Aktenplan
moglicherweise schon hitten ausgesondert werden miissen. Das ist kein Skandal, aber es ist
erklarungsbediirftig, und es gehort ins Verarbeitungsverzeichnis: Sicherungskopien mit begrenzter,
technisch bedingter Vorhaltefrist und ohne fachliche Nutzung sind etwas anderes als eine
fortgesetzte Verarbeitung. Formulieren Sie das einmal sauber, stimmen Sie es mit den
Datenschutzbeauftragten ab, und die Frage ist erledigt.

Und ziehen Sie die Linie zur Aktenfiihrung ausdriicklich. Was nach dem E-Government-Recht
Ihres Landes aktenrelevant ist, folgt den dortigen Anforderungen — ein Backup ersetzt weder ein
Aktenfiihrungssystem noch die Aussonderung mit Vernichtungsnachweis. Die Abgrenzung im
Detail leisten SharePoint als E-Akte? Was geht, was nicht und wo die Grenze nach Landesrecht

liegt und Aufbewahrung und Aussonderung mit Purview: Fristen, Disposition,

Vernichtungsnachweis. Fiir kirchliche Trager gilt dasselbe Muster unter anderem Recht: DSG-EKD
beziehungsweise KDG und die Mitarbeitervertretung statt Personalrat, siehe Microsoft 365 in
Kirche, Diakonie und Caritas: DSG-EKD, KDG und Mitarbeitervertretung.

Wenn Sie das Thema nicht isoliert, sondern im Rahmen einer geordneten Konzeptionsphase
bearbeiten wollen, ist Backup iiblicherweise ein Baustein von mehreren — der Ablauf dazu steht in

Microsoft-365-Einfiihrung in der Verwaltung: Konzeptionsphase in 4,5 Tagen und die

Beschlussvorlage. Und wenn Sie fiir die Bewertung eine Zweitmeinung suchen, die weder ein

Produkt verkauft noch den Betrieb tibernimmt: Microsoft-365-Beratung fiir Verwaltungen.

Haufige Fragen

Macht Microsoft nicht ohnehin ein Backup unserer Daten?

Microsoft betreibt Redundanz, keine Sicherung fiir Thre Zwecke. SharePoint, OneDrive und
Exchange Online halten mehrfach replizierte Kopien vor, um Ausfille in der Infrastruktur
abzufangen. Diese Kopien schiitzen vor Hardware- und Rechenzentrumsproblemen, nicht vor
Loschungen, Uberschreibungen oder Verschliisselung durch Schadsoftware. Fiir diese Fille stehen
Thnen die Bordmittel mit ihren Fristen zur Verfiigung — und dariiber hinaus nur ein separat
beauftragtes Backup.
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Kann der Microsoft-Support etwas wiederherstellen, wenn alle Fristen
abgelaufen sind?

Nach der endgiiltigen Loschung hélt SharePoint Sicherungen fiir weitere 14 Tage vor, aus denen
der Support in bestimmten Féllen eine Wiederherstellung einer Websitesammlung oder eines
Zeitpunkts anstoBen kann. Nach Ablauf dieser 14 Tage werden die Daten nicht mehr aufbewahrt.
Kalkulieren Sie diese Nachfrist nicht ein: Sie ist keine zugesicherte Leistung, sondern ein enges
Zeitfenster fiir Ausnahmefille, und sie setzt voraus, dass der Verlust {iberhaupt schon aufgefallen
ist.

Reicht eine Aufbewahrungsrichtlinie nicht aus, wenn wir sie groBziigig
setzen?

Nein, weil sie ein anderes Problem 16st. Eine Aufbewahrungsrichtlinie stellt sicher, dass Inhalte
nicht verschwinden — sie legt Kopien in der Preservation Hold Library ab. Sie stellt keinen
Arbeitsstand wieder her. Nach einem groBeren Vorfall haben Sie mit einer
Aufbewahrungsrichtlinie eine Menge Dateien in einer versteckten Systembibliothek und kein
Werkzeug, das sie mit Struktur und Metadaten zuriickbringt. GroBziigig gesetzte Aufbewahrung
erzeugt zudem Speicherkosten und kollidiert mit Threm Aussonderungskonzept.

Was kostet Microsoft 365 Backup fiir eine mittlere
Kommunalverwaltung?

Die Abrechnung erfolgt verbrauchsabhiangig mit 0,15 US-Dollar je Gigabyte und Monat auf die
geschiitzten Daten; Wiederherstellungen sind kostenfrei. Fiir die Schiatzung nehmen Sie den
belegten Speicher in SharePoint, OneDrive und Exchange einschlieBlich Papierkérben und
Onlinearchiven. Bei 2 Terabyte liegen Sie bei rund 3.600 US-Dollar im Jahr, bei 8 Terabyte bei
rund 14.400. Sie konnen auch nur ausgewihlte Websites und Postfacher schiitzen — was in
Verwaltungen oft die sinnvollere Variante ist, weil nicht jede Projektablage denselben Schutzbedarf
hat.

Sichert Microsoft 365 Backup auch Teams-Chats und unsere Entra-
Konfiguration?

Nein. Das Produkt deckt SharePoint-Websites, OneDrive-Konten und Exchange-Online-Postfiacher
ab. Personliche Chats und Gruppenchats in Teams sind nicht enthalten, ebenso wenig Aufgaben,
Loop-Komponenten, die Konfiguration von Microsoft Entra ID — Rollen, Gruppen, Richtlinien fiir
bedingten Zugriff, Anwendungsregistrierungen — und die Power Platform. Kanalunterhaltungen
liegen technisch in den dahinterliegenden Strukturen und sind dadurch teilweise mit erfasst. Wenn
Thr Schutzkonzept diese Liicken adressieren muss, brauchen Sie erganzende MaBnahmen oder ein
Drittprodukt.

Wo liegen die Sicherungen und ist das datenschutzrechtlich
unproblematisch?

Die Sicherungen bleiben innerhalb der Dienstgrenzen von Microsoft 365 und folgen der
Datenresidenz Ihres Tenants; nach Microsoft-Angaben verlassen nur begrenzte Metadaten wie
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Tenant- und Website-Kennungen den Bereich, und zwar ausschlieSlich zur Abrechnung. Rechtlich
ist das eine Verarbeitung im Rahmen Threr bestehenden Auftragsverarbeitungsvereinbarung, die
im Verarbeitungsverzeichnis abgebildet werden muss. Ob IThr Schutzkonzept zusatzlich eine Kopie
auBerhalb der Plattform verlangt, ist eine Frage, die Ihre Datenschutzbeauftragten und
gegebenenfalls die Aufsicht beantworten — nicht der Produktvergleich.

Wie schnell ist eine Wiederherstellung wirklich?

Microsoft nennt als Medianwerte fiir eine einzelne Website mit Express-Wiederherstellungspunkt
etwa 30 Minuten, fiir 50 Schutzeinheiten rund drei Stunden, fiir 250 rund vier Stunden und fiir
groBere Mengen bis zu 250 Schutzeinheiten je Stunde. Fiir Postficher liegen die Werte
typischerweise bei 100 bis 500 Elementen je Minute. Das sind Erwartungswerte aus Microsoft-
Messungen, keine Zusagen. Planen Sie in Threm Wiederanlaufplan mit Puffer — und rechnen Sie
die Abstimmungszeit ein, die in der Praxis regelmaBig langer dauert als der technische Vorgang.

Wir wollen kein Backup beschaffen. Reicht das?

Das kann vollkommen ausreichen — wenn es eine Entscheidung ist und kein Versiaumnis. Halten
Sie schriftlich fest, welche Datenbestinde betroffen sind, welche Szenarien Sie gepriift haben,
welches Restrisiko Sie akzeptieren und wer diese Akzeptanz verantwortet. Erganzen Sie
flankierende MafBnahmen: verschiarfter Umgang mit privilegierten Konten, engere Regeln fiir
technische Konten, Aufbewahrung fiir die wirklich kritischen Bestinde, Benachrichtigungen bei
Massenloschungen. Ein begriindeter Verzicht mit Datum und Unterschrift ist priifungsfest. Ein
ungeklarter Zustand ist es nie.

Brauchen wir das auch, wenn ein kommunales Rechenzentrum unseren
Tenant betreut?

Die Frage bleibt dieselbe, sie wird nur an anderer Stelle beantwortet. Klaren Sie konkret: Ist ein
Backup Bestandteil des Vertrags? Welches Wiederherstellungsfenster gilt? Wer darf eine
Wiederherstellung auslésen und in welcher Reaktionszeit? Gibt es ein Ubungsprotokoll? Diese vier
Antworten gehoren in Thre Akte, unabhéngig davon, wer den Betrieb fiihrt. Die Verantwortung fiir
die Daten bleibt bei Threm Haus.

Fazit

Backup in Microsoft 365 ist kein Bekenntnis, sondern ein Vorgang. Er beginnt mit dem
Schutzbedarf, fiihrt iiber drei Szenarien und endet mit einer gezeichneten Entscheidung, einem
Wiederanlaufplan und einem Ubungsprotokoll. Ob am Ende ein Produkt beschafft wird oder nicht,
ist dabei nicht die entscheidende Frage — es ist die Frage, die sich aus den vorherigen Antworten
ergibt.

Was Sie mitnehmen sollten: Die Bordmittel sind gut fiir den Alltag und enden hart. 93 Tage in
SharePoint und OneDrive, 14 bis 30 Tage in Exchange Online, danach 14 Tage Nachlauf beim
Support und dann nichts mehr. Versionierung rettet Dateien, keine Amter. Aufbewahrung ist kein
Backup, und Backup ist kein Aufbewahrungskonzept. Microsoft 365 Backup ist die betriebsarme
Variante mit Fenstern bis 24 Monaten und ohne neuen Datenraum, aber mit klaren Liicken bei
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Teams-Chats, Verzeichniskonfiguration und Power Platform. Ein Drittprodukt schlieft diese
Liicken und kostet dafiir Vergabe- und Betriebsaufwand.

Und der Satz, den Sie im Priiftermin brauchen, lautet nicht ,wir haben ein Backup®. Er lautet: ,Wir
haben den Schutzbedarf festgestellt, drei Szenarien gepriift, die Entscheidung am 10. September
dokumentiert, den Wiederanlauf beschrieben und im Mai geiibt. Hier sind die vier Unterlagen.”
Danach wird das Gesprach erfahrungsgemaB kurz — und das ist bei Rechnungspriifung die hochste
erreichbare Form von Lob.

WEITER IM THEMA

Diese Beitrage greifen die hier angesprochenen Punkte auf und vertiefen sie:

> Notfalliibung fiir die Verwaltungs-IT: SharePoint verschliisselt, Admin-Konto iibernommen,

Biirgertelefon tot
> Microsoft 365 Audit-Log und Rechnungspriifung: Nachweise, die Verwaltungen liefern
miissen

> Schutzbedarf und Microsoft 365: IT-Grundschutz-Abgleich fur die Praxis

> Aufbewahrung und Aussonderung mit Purview: Fristen, Disposition, Vernichtungsnachweis
> SharePoint als E-Akte? Was geht, was nicht und wo die Grenze nach Landesrecht liegt

> Wenn die Aufbewahrungsrichtlinie einfach aufhort: SharePoint-Stérungsanalyse in der
Verwaltung

» Privilegierte Konten in der Verwaltungs-IT: Rollen, PIM und der Fall des einen Admins

> Microsoft 365 rechtssicher beschaffen: Vergabe, Leistungsbeschreibung, Rahmenvertrige

> Microsoft 365 und das kommunale Rechenzentrum: Rollen, Schnittstellen, Zweitmeinung
> Microsoft-365-Einfithrung in der Verwaltung: Konzeptionsphase in Tagen und die
Beschlussvorlage
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