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Teams-Telefonie tiber TCP statt UDP: warum das schlecht klingt

Sprache im Einschreiben-Verfahren

Wenn UDP 3478 bis 3481 zu ist, quetscht Teams die Sprache durch TCP 443

UDP: Pakete fliegen, eines fehlt, keiner wartet

J 1 1l &9 J 1371 1] ]

TCP: eines fehlt, alle anderen stehen im Stau

nochmal
senden

teams tep statt udp

WISSEN BERATUNG SCHULUNG
Alles zur Teams-Telefonie: Direct Teams klingt an einem Standort Fiir Admins, die Medienwege,
Routing, SBC, Wihlplane, Routing, schlecht und keiner weil3, warum? Ports und Anrufdaten selbst lesen
Notruf und Betrieb an einem Ort. Wir lesen mit dir die Anrufdaten und Fehler im Netz sicher
» Teams-Telefonie und das Firewall-Regelwerk. eingrenzen wollen.
> Beratung zur Teams- > Schulung Teams-Telefonie
Telefonie

Teams funktioniert. Das ist das Tiickische. Der Anruf baut sich auf, der Ton kommt an, niemand
bekommt eine Fehlermeldung. Es klingt nur so, als wiirde dein Gegeniiber aus einem Aquarium
anrufen, in dem gerade jemand die Pumpe repariert. Und weil nichts kaputt ist, sucht auch
niemand. Das Ticket heifit ,Teams klingt mal wieder komisch®, wird mit ,WLAN priifen”
beantwortet und geschlossen.

Eine der haufigsten Ursachen dafiir sitzt nicht in Teams, sondern in der Firewall: Die Ports UDP
3478 bis 3481 sind gesperrt. Teams gibt dann nicht auf, sondern weicht aus. Die Sprache lauft per
TCP tiber Port 443, im ungiinstigsten Fall durch den Web-Proxy. Microsoft beschreibt diesen Weg
selbst als letzten Ausweg und riat wegen der Qualitatsfolgen davon ab. Das Gesprach kommt
zustande, es klingt nur schlecht. Und zwar genau dann, wenn das Netz ohnehin schon wackelt.

Dieser Beitrag gehort zur Serie rund um die Teams-Telefonie und ist problemorientiert. Du
bekommst das Symptom, die technische Ursache, eine Diagnose mit lesenden Werkzeugen, die
Behebung mit Rollback und ein paar Regeln, damit es nicht wiederkommt. Wie QoS, Call Quality
Dashboard und Klassifizierung grundsitzlich funktionieren, steht in Sprachqualitét in Teams: QoS,
CQD und Troubleshooting; hier geht es um den einen Fehler, bei dem Teams zu hoflich ist, um sich
zu beschweren.

FAKTEN - Das Beispiel in diesem Beitrag

Erfundener Tenant Contoso (contoso.com) mit Standorten in Frankfurt, K6ln, Berlin, Hamburg und
Miinchen. Zentraler Internetausgang mit Web-Proxy in Frankfurt (6ffentlich 203.0.113.10), Berlin
mit dem Subnetz 10.40.0.0/16 und einem eigenen Router, der nach dem Tausch im Friihjahr nur
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noch TCP 80 und 443 nach auBen durchlisst. SBCs sbei.contoso.com (Frankfurt) und
sbc2.contoso.com (Hamburg), Rufnummern im Muster +49 30 555 0100 fiir Berlin. Alle Namen,
Adressen und Nummern sind erfunden.

Das Symptom: Es geht, aber es klingt nach Blechdose

So klingt es im Helpdesk
TCP statt UDP meldet sich nie mit Namen. Es meldet sich iber Nebenwirkungen, und die Tickets
sind erstaunlich treffsicher, wenn man sie ubersetzt:

¢ ,Im Homeoffice klingt Teams besser als im Biiro.*“ Der Klassiker. Zu Hause ist UDP
offen, im Biiro nicht. Selten war ein Satz so verdachtig.

e ,Am Anfang ist es gut, dann wird es immer schlimmer, und zwischendurch
kommt alles auf einmal.“ Verzogerung, die sich aufstaut und dann schlagartig abbaut.
Typisch fiir TCP bei Paketverlust.

e ,Wir reden stiindig gleichzeitig.“ Mehr Laufzeit. Proxy, TLS-Inspektion und Umwege iiber
die Zentrale summieren sich.

e ,Nur wenn das Backup lauft“ oder ,,nur nachmittags“. Sobald die Leitung voll wird,
steigen Verluste, und TCP macht aus jedem Verlust eine Wartepause.

e ,Mit dem Handy iiber Mobilfunk ist alles gut.“ Gleiche App, anderes Netz, keine
gesperrten Ports. Der Fehler liegt im Firmennetz.

e ,In Berlin ist es schlimm, in Koln nicht.“ Ein Standort mit eigener Regel, eigenem
Router oder eigenem Proxy-Profil.

Auffallig ist auch, was nicht passiert: Es gibt keinen Fehlercode, keinen Abbruch beim
Verbindungsaufbau und keinen roten Hinweis im Client. Die Anrufe tauchen im Call Quality
Dashboard auch nicht als Totalausfall auf, sondern als Streams, die 6fter als schlecht klassifiziert
werden. Microsoft klassifiziert einen Audiostream als schlecht, wenn der durchschnittliche
Roundtrip iiber 500 ms, der Paketverlust {iber 10 Prozent oder der Jitter iiber 30 ms liegt. TCP
reift keine dieser Grenzen zwangslaufig. Es macht nur alle drei wahrscheinlicher.

Wer betroffen ist und wer nicht

Situation Typisches Bild Wahrscheinlich TCP?

Ganzer Standort oder | Schlechte Qualitit an einem Ort, Ja, Regel am Standort-Router, an der

ganzes Subnetz iiberall sonst gut Firewall oder im Proxy-Profil

Nur Gast-WLAN oder | Teams Rooms und Géste klingen Haufig, Gastnetze erlauben oft nur Web-

Besprechungsriume schlecht Verkehr

Nur mit VPN Homeoffice gut, mit VPN schlecht Oft, wenn der VPN-Tunnel kein UDP trigt
oder alles durch den Proxy schickt

Einzelne Personen Hotel, Bahn, Kundennetz Ja, aber nicht dein Problem. Fremde Netze

unterwegs kannst du nicht reparieren.

Alle, iiberall, Kein Muster nach Ort Eher nicht. Dann lohnt der Blick auf

gleichmifig Endgerite, Treiber oder die

Internetanbindung
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Wie der Fehler technisch entsteht

Was Teams eigentlich will

Teams verhandelt den Medienweg fiir jeden Anruf mit ICE (Interactive Connectivity
Establishment). Der Client sammelt Kandidaten: seine lokale Adresse, seine 6ffentliche Adresse,
wie ein Relay sie sieht, und eine Adresse auf einem Microsoft Transport Relay. Dann priift er,
welche Wege tatsachlich funktionieren, und nimmt den besten. Fiir Sprache ist das UDP. Microsoft
formuliert es unmissverstindlich: Echtzeitmedien sollen den direktesten Weg nehmen und UDP
statt TCP verwenden. Als letzter Ausweg konnen Medien TCP nutzen und sogar im HTTP-Protokoll
getunnelt werden, das wird aber wegen der schlechten Qualitidt nicht empfohlen. Die Details stehen
in Microsoft Teams-Anruffliisse.

Damit UDP funktioniert, miissen Clients die Microsoft-Netze 52.112.0.0/14 und 52.122.0.0/15
(IPv6 2603:1063::/38) auf UDP 3478 bis 3481 erreichen. In der offiziellen Liste der Microsoft 365-
Endpunkte ist das der Eintrag mit der ID 11, Kategorie Optimize, erforderlich. Microsoft nennt die
Ports im Dokument zu den Anruffliissen auch einzeln: 3478 fiir STUN, 3479 fiir Audio, 3480 fiir
Video und 3481 fiir Bildschirmfreigabe. Daneben braucht Teams TCP 443 und 80 sowie UDP 443
(ID 12) fiir Signalisierung, Chat und als Riickfallweg. Die aktuellen Adressen stehen immer in
Microsoft 365-URLs und -IP-Adressbereiche.

Die Riickfallkaskade: Was Teams versucht, wenn UDP nicht durchkommt

ICE priift die Kandidaten und nimmt den besten Weg, der funktioniert. Von oben nach unten wird es schlechter.

1 UDP direkt

. . . . . i bester Fall
Client zum Gegeniiber oder zum SBC (Media Bypass), Quellports 50000 bis 50019 fiir Audio

l geht nicht

2 UDP iiber Transport Relay

: q . Standard fiir fast alles
Client zum Relay in 52.112.0.0/14 und 52.122.0.0/15, Ziel UDP 3478 bis 3481

l geht nicht

3 TCP 443 zum Relay

. ) i klingt schlechter
UDP blockiert, Medien laufen per TCP zum Relay (CQD: TurnTCP, TCPHostActive)

¢ geht nicht

4 TCP iiber HTTP-Proxy

.. . .. letzter Ausweg
Medien im HTTP-Proxy getunnelt (CQD: First Connectivity Ice = HTTP)

i geht nicht

5 keine Verbindung

Totalausfall
ICE scheitert, Anruf ohne Ton oder Abbruch (CQD: FAILED)

Contoso Berlin landete auf Stufe 3: UDP am Standort-Router gesperrt, TCP 443 offen

Was passiert, wenn UDP gesperrt ist

Ist UDP zum Relay blockiert, scheitern die UDP-Kandidaten in der ICE-Priifung. Teams fallt auf
TCP zuriick: direkt per TCP 443 zum Relay, und wenn auch das nicht geht, durch den
konfigurierten HTTP-Proxy. Im Call Quality Dashboard heien diese Wege zum Beispiel TurnTCP
(eine TCP-Zuweisung am Relay, die den Proxy nutzt, wenn einer konfiguriert ist), TCPHostActive
oder CompoundTCP. Und das Gemeine daran: Der Anruf funktioniert. Niemand bekommt eine
Fehlermeldung, und genau deshalb bleibt der Fehler oft monatelang unentdeckt.
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Warum TCP fiir Sprache schlecht ist

TCP ist fiir Dateien gebaut. Es garantiert, dass jedes Byte ankommt, und zwar in der richtigen
Reihenfolge. Fiir eine PDF ist das groBartig. Fiir Sprache ist es Gift, denn ein Wort, das 400 ms zu
spat kommt, ist kein Wort mehr, sondern ein Storgerausch. UDP liefert ohne Garantie: Ein
verlorenes Paket ist weg, der Audio-Codec iiberbriickt die Liicke, und das Gesprach lauft weiter.
TCP dagegen hilt alles an, bis das verlorene Paket erneut gesendet wurde. Die Fachleute nennen
das Head-of-Line-Blocking, die Anwender nennen es ,Teams hangt*.

Ein verlorenes Paket, zwei Welten

Audio alle 20 ms. Paket 4 geht verloren. Was am Lautsprecher passiert.

0 ms 20 ms 10 ms 60 ms 80 ms 100 ms 120 ms 140 ms 160 ms 180 ms 200 ms 220 ms
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[Lﬁcke wird vom Codec verdeckt (Concealment). Paket 5 bis 10 spielen piinktlich. Du hérst bestenfalls nichts, schlimmstenfalls ein kurzes ]

Knacken.

L) G Conemere ) (o (° ) (2] (=)

Neuversand von Paket 4 dauert mindestens eine Roundtrip-Zeit. Bis dahin hélt TCP alle folgenden Pakete zuriick (Head-of-Line-Blocking).
Dann kommt alles auf einmal. Zu spiit fiir Sprache, also verwirft der Jitter-Puffer oder wiichst und macht das Gesprich trige.

‘Was das fiir das Gespriich heiit

UDP: Verlust bleibt Verlust, und die Sprache lauft weiter. TCP: Verlust wird zu Verzégerung und Jitter. Zusatzlich drosselt TCP bei Verlust die Senderate
(Congestion Control). Dazu kommen Proxy, TLS-Inspektion und Firewall-Sitzungen im Pfad, die mit Echtzeit wenig am Hut haben.

Vereinfachte Darstellung. Microsoft rdt von TCP fiir Medien wegen der Qualititsfolgen ab.

UDP 3478 bis 3481 TCP 443 (direkt oder iiber Proxy)

Paketverlust Verlust bleibt Verlust, der Codec Verlust wird zu Wartezeit, danach kommen
verdeckt die Liicke mehrere Pakete auf einmal
Laufzeit Kurz, kein Neuversand Mindestens eine zusitzliche Roundtrip-Zeit je
Neuversand
Jitter Héangt vom Netz ab Steigt, weil Pakete gestaut und gebiindelt
ankommen
Bandbreite bei Teams regelt selbst nach TCP drosselt zusatzlich, zwei Regelkreise
Storung arbeiten gegeneinander
Geriite im Pfad Firewall, NAT Zusitzlich Proxy, Authentifizierung, oft TLS-
Inspektion
QoS DSCP-Markierung iiber Quellports Markierung ist moglich, aber Proxy und
greift Inspektion im Pfad bremsen trotzdem
Microsofts Empfohlen Unterstiitzt, aber nicht empfohlen
Einschitzung

WICHTIG - Der Proxy ist kein Echtzeitgerit

Ein Web-Proxy ist dafiir gebaut, Webseiten zu priifen, zwischenzuspeichern und zu protokollieren. Er
ist nicht dafiir gebaut, Audiopakete im 20-Millisekunden-Takt mit gleichmaBigem Abstand
durchzureichen. Microsoft empfiehlt in der QoS-Dokumentation, Hindernisse wie Proxys aus dem
Weg zu nehmen, und rit in der Dokumentation zu den Anruffliissen von Paketinspektion und Paket-
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Shapern fiir Teams-Medien ab. Endpunkte der Kategorie Optimize sollen am Proxy vorbei direkt ins
Internet.

Und Direct Routing?

Bei Direct Routing gibt es zwei Medienstrecken, und nur eine davon hat einen TCP-Rettungsring.
Die Strecke vom Teams-Client zum Media Processor oder Relay kann, wie oben beschrieben, auf
TCP ausweichen. Die Strecke zwischen deinem SBC und Microsoft dokumentiert Microsoft
dagegen ausschlieBlich als UDP/SRTP: zu den Media Processors auf 3478 bis 3481 und 49152 bis
53247, zu den Transport Relays auf 50000 bis 59999 und 3478 bis 3481. Mit Media Bypass laufen
die Medien zwischen Client und SBC ebenfalls per UDP, auf der Clientseite mit den Quellports
50000 bis 50019. Ist dort UDP zu, gibt es keinen eleganten Riickfall, sondern einseitiges Audio
oder Stille. Das behandelt Einseitiges Audio oder kein Ton bei Teams Direct Routing. Wie Media

Bypass grundsatzlich arbeitet, steht in Teams Media Bypass und Local Media Optimization.

AUS DER PRAXIS - Ulis anynode-SBC und die Firewall, die es gut meinte

In meinem eigenen Aufbau mit einem anynode-SBC hat ein Update der Firewall die Regel fiir
ausgehendes UDP auf ein ,aufgerdumtes” Adressobjekt umgestellt, in dem ein Teil der Microsoft-
Netze fehlte. Ergebnis: Einzelne Anrufe waren still, andere liefen. Der SBC hat keinen TCP-Plan B,
also fiel es sofort auf. Die Teams-Clients am selben Anschluss dagegen hatten einen Plan B, sind brav
auf TCP umgestiegen und haben wochenlang niemanden gestort, auBer den Ohren. Lehre: Der SBC
beschwert sich laut, der Client leidet leise.

Diagnose Schritt fiir Schritt

Die Diagnose ist rein lesend, bis du die Regel gefunden hast. Du brauchst Leserechte im Teams
Admin Center und im Call Quality Dashboard, das PowerShell-Modul MicrosoftTeams und
jemanden aus dem Netzwerkteam, der Firewall-Protokolle lesen darf. Plan dir keine Anderung am
Tenant ein: Die Ursache liegt fast nie in Teams.

Diagnose in fiinf Schritten: vom Ticket zur Firewall-Regel

Erst messen, dann die Regel finden, dann gezielt freigeben. Nicht uingekehrt.

- N ~ ~ N ~

1 Muster 2 Anrufdaten 3 f;nze(]ianmf 4 Netz testen 5 Regel finden
L i . all Records: — ] . §
Standort, Subnetz, WLAN, |~ CQD. Transport, First | networkTransportProtocol, [ Vom betmff_enen Client: _,| Router ACF, Flremallz Proxy,
. Transport Protocol, First UDP 3478 bis 3481 zum VPN-Profil: wer verwirft
VPN? Wer hat es, wer nicht? . . relaylPAddress, . "
Connectivity Ice je Subnetz . Relay erreichbar? UDP?
reflexiveIPAddress

LS " . S S A" »
TCP-Anteil hoch, Qualitit schlecht TCP-Anteil niedrig, Qualitit trotzdem schlecht
Klassischer Fall. Weiter mit Schritt 4 und 5. Ziel: TCP-Anteil im Biiro gegen Dann ist es nicht dieses Thema. Priife Jitter, Paketverlust, WLAN, Bandbreite

null. und QoS.

Faustregel
Einzelne TCP-Streams aus Hotels und Gastnetzen sind normal. Ein ganzes Firmensubnetz mit TCP ist ein Konfigurationsfehler.

Die Schritte 1 bis 4 sind rein lesend. Erst nach Schritt 5 dndert etwas, und zwar ain Netz, nicht an Teams.
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Schritt 1: Muster finden

Sammle zu jedem Ticket Ort, Netz und Gerit: Standort, kabelgebunden oder WLAN, VPN ja oder
nein, Teams-Desktop oder Browser. Wenn sich die Beschwerden auf einen Standort, ein Gebaude
oder ein Netz verdichten, bist du richtig. Wenn sie gleichmaBig iiber alle Orte verteilt sind, eher
nicht.

Schritt 2: Anrufdaten im Call Quality Dashboard
Im Call Quality Dashboard (CQD) baust du einen eigenen Bericht fiir Audiostreams der letzten
Wochen. Die entscheidenden Dimensionen sind:

Transport Transportprotokoll des Streams: UDP, Anteil TCP je Gebiaude oder Subnetz
TCP oder Unrecognized

First Transport Wie der jeweilige Endpunkt Medien Alles auBBer UDP ist ein TCP-Weg

Protocol, Second sendet, zum Beispiel UDP, TurnTCP,

Transport Protocol TCPHostActive, CompoundTCP

First Connectivity Ice, DIRECT, RELAY, HTTP (iiber HTTP- HTTP heiBt: Medien durch den

Second Connectivity Ice | Proxy) oder FAILED Proxy. FAILED heif3t: gar keine
Verbindung

First Subnet, Second Woher der Stream kommt Gebaudenamen gibt es nur, wenn du

Subnet, Gebiudename Gebaudedaten in CQD hochgeladen
hast

Audio Poor Due To Warum ein Stream als schlecht gilt Bei TCP stehen oft Jitter und

Jitter, RoundTrip, Roundtrip vorn

PacketLoss

Filtere auf Audio und lass dir Streamanzahl und Anteil schlechter Streams je Subnetz und
Transport ausgeben. Bei Contoso sah das Ergebnis so aus: Berlin mit knapp 39 Prozent TCP und 18
Prozent schlechten Audiostreams, alle anderen Standorte bei rund zwei Prozent TCP. Zwei Prozent
sind normal, das sind Leute im Hotel, im Zug oder im Netz eines Kunden. 39 Prozent sind ein
Firmennetz, das UDP verbietet.

TIPP - Ohne Gebidudedaten ist CQD nur halb so gesprichig

CQD ordnet Streams nur dann Standorten zu, wenn du eine Gebaudedatei mit deinen Subnetzen
hochgeladen hast. Ohne diese Datei siehst du nur Subnetze und musst im Kopf iibersetzen, dass
10.40.0.0/16 Berlin ist. Bei einem Maschinenbauer mit zwolf Standorten haben wir so drei Wochen
lang das falsche Werk verdéchtigt, weil ein Subnetz nach einem Umzug noch dem alten Gebaude
zugeordnet war.

Wie du Subnetze, Standorte und Gebaudedaten konsistent haltst, steht in Netzwerkstandorte und
Subnetze in Teams richtig pflegen.

Schritt 3: Einzelne Anrufe priifen

Fiir einen konkreten Anruf 6ffnest du im Teams Admin Center unter Benutzer > Benutzer
verwalten den betroffenen Benutzer und dort den Anrufverlauf. In den erweiterten Details eines
Anrufs findest du je Stream Angaben zum Netzwerk, darunter den Transport, die Relay-Adresse
sowie lokale und offentliche Adresse. Steht dort fiir einen Anruf aus dem Biiro TCP, hast du einen
Treffer.

Wer lieber skriptet, liest die Call Records iiber Microsoft Graph. Das Objekt networkInfo eines
Medienstreams enthalt die Eigenschaft networkTransportProtocol mit den Werten udp, tcp oder
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unknown, dazu relayIPAddress, reflexiveIPAddress und subnet. Damit kannst du den TCP-Anteil je
Subnetz selbst zahlen. Wie du Call Records abholst und auswertest, beschreibt Teams-
Anrufprotokolle auswerten: Call Records statt Bauchgefiihl.

Schritt 4: Tenant-Konfiguration lesen

Im Tenant suchst du nicht nach dem Fehler, sondern nach den Angaben, die das Netzwerkteam
braucht: Welche Subnetze gehoren zu welchem Standort, welche 6ffentlichen Adressen kennt
Teams, welche Quellports benutzen die Clients, und arbeiten deine SBCs mit Media Bypass? Alle
Befehle sind rein lesend.

# Verbindung mit dem MicrosoftTeams-Modul
Connect-MicrosoftTeams

# Netzwerkstandorte und Subnetze: Ist 10.40.0.0/16 Berlin zugeordnet?
Get-CsTenantNetworkSite | Select-Object NetworkSiteID, NetworkRegionID, Description
Get-CsTenantNetworkSubnet | Sort-Object NetworkSiteID |

Select-Object SubnetID, MaskBits, NetworkSiteID

# Offentliche Adressen, die Teams als Firmennetz kennt
Get-CsTenantTrustedIPAddress | Select-Object IPAddress, MaskBits, Description

# Quellports der Clients (fiir Firewall-Regeln und QoS)

Get-CsTeamsMeetingConfiguration | Select-Object ClientMediaPortRangeEnabled,
ClientAudioPort, ClientAudioPortRange, ClientVideoPort, ClientVideoPortRange,
ClientAppSharingPort, ClientAppSharingPortRange

# SBCs: aktiv und mit Media Bypass?
Get-CsOnlinePSTNGateway | Select-Object Identity, Enabled, MediaBypass

Microsoft empfiehlt als Startwerte fiir die Client-Quellports 50000 bis 50019 fiir Audio, 50020 bis
50039 fiir Video und 50040 bis 50059 fiir Bildschirmfreigabe. Diese Bereiche helfen dir spater in
Firewall-Protokollen: UDP-Pakete von Quellport 50000 bis 50019 aus Berlin sind Teams-Audio.
Wenn du verworfene Pakete mit genau diesen Quellports findest, ist die Diagnose praktisch
erledigt.

Schritt 5: Vom Client aus testen und die Regel finden

Jetzt wechselst du die Perspektive und priifst vom betroffenen Rechner aus, ob UDP zu den Relays
durchkommt. Das bekannte Test-NetConnection hilft hier nur halb, denn es priift ausschlieBlich
TCP. Fiir UDP nimmst du das Microsoft Teams Network Assessment Tool, das Microsoft zum
Download anbietet: Es priift die Verbindung zu den Teams-Relays und misst Verlust, Jitter und
Laufzeit. Ergdnzend zeigt der Netzwerkkonnektivititstest fiir Microsoft 365 im Browser, iiber
welchen Ausgang ein Standort ins Microsoft-Netz geht und ob ein Proxy im Weg steht.

# Gegenprobe: TCP 443 zum Teams-Dienst ist erreichbar (das ist nicht das Problem)
Test-NetConnection -ComputerName teams.microsoft.com -Port 443

# Welcher Proxy ist auf dem Client systemweit gesetzt?
netsh winhttp show proxy

Mit dem Ergebnis gehst du zum Netzwerkteam. Die Frage lautet nicht ,Habt ihr was an der
Firewall geandert?“, denn darauf lautet die Antwort immer ,Nein“. Die Frage lautet: ,,Welche Regel
verwirft UDP von 10.40.0.0/16, Quellport 50000 bis 50059, zu 52.112.0.0/14 und 52.122.0.0/15,
Zielport 3478 bis 3481?“ Auf so eine Frage gibt es eine Logzeile als Antwort, keine Meinung.

Wo UDP typischerweise stirbt | Woran du es erkennst

Standort-Router oder Ein Standort betroffen, CQD zeigt TCP | Netzwerkteam, Standort-IT
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Branch-Firewall mit ,,nur fiir dessen Subnetz
Web“-Regel

Zentrale Firewall ohne UDP- Alle Standorte hinter diesem Ausgang | Firewall-Team

Regel fiir die Teams-Netze betroffen

Erzwungener Proxy, auch fiir | Connectivity Ice HTTP, Proxy- Proxy-Team, PAC-Datei oder

Optimize-Endpunkte Protokolle voller Teams-Verbindungen | Proxy-Richtlinie

VPN-Tunnel ohne Split Nur mit VPN schlecht, Transport TCP | VPN-Team

Tunneling

Gast-WLAN oder Raumnetz Teams Rooms und Giste betroffen WLAN-Team

Veraltetes Adressobjekt Nur einige Relay-Netze betroffen, oft Firewall-Team, Abgleich mit der
nach Firewall-Update Microsoft-Liste

WERKZEUG - So findet es der Teams-Telefonie Diagnostiker

Der Teams-Telefonie Diagnostiker wertet in der Ansicht Anrufqualitédt die Audiostreams des
gewihlten Zeitraums je Standort und Subnetz aus. Ein Balkendiagramm stellt fiir jeden Standort den
Anteil schlechter Audiostreams und den Anteil der Medien tiber TCP statt UDP nebeneinander, mit
Schwellen fiir mittlere und kritische Werte. Die Tabelle darunter zeigt Subnetze, Streams,
Paketverlust, Jitter, Roundtrip und die 6ffentliche Adresse je Standort. Ein Standort, an dem beide
Balken gleichzeitig hoch sind, ist der typische Fall aus diesem Beitrag. Auffillige Standorte
erscheinen auBSerdem als Befund im Bereich Netz der Ampel.

Mehr dazu auf der Seite Teams-Telefonie Diagnostiker. Du kannst ihn 15 Tage kostenlos testen.

0-dev | Mu
DEMO-MODUS: Synthetischer Tenant .Contoso GmbH" (vorher). Alle Namen und Rufnummern sind frei erfunden.
Anrufqualitat

Anteil schlechter Audiostreams und TCP-Medien je Standort
ecnte Streams TCP statt UDP

Berlin

Anrufqu: t

ien gber TCP statt UDP

So siehst du in der Anrufqualitdt, dass Berlin mit 38,8 Prozent TCP-Medien und 18 Prozent
schlechten Audiostreams aus der Reihe fdllt (Demo-Daten)

Behebung: UDP freigeben, Proxy umgehen
Die Behebung findet im Netz statt, nicht in Teams. In Teams gibt es keinen Schalter ,bitte UDP
benutzen“, denn Teams will ja UDP. Es darf nur nicht. Deine Aufgabe ist, ihm den Weg
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freizumachen, und zwar gezielt: nicht ,UDP any any“, sondern genau die Netze und Ports aus der
Microsoft-Liste.

Contoso Berlin: wo UDP stirbt und was du freigeben musst

Client 10.40.0.0/16, Standort-Router, Proxy und Firewall in Frankfurt, Microsoft-Relays im Internet
Teams-Client Standort-Router Web-Proxy Firewall Transport
Berlin, 10.40.0.0/16 ACL: nur TCP 80/443 TLS-Inspektion Relay
2 2 Frankfurt
Audio-Quellport nach auBen erlaubt Authentifizierung 52.112.0.0/14
. 5 . b NAT 203.0.113.10
50000 bis 50019 UDP verworfen kein Echtzeitgerit 52.122.0.0/15

Ist-Zustand
—_—

UDP 3478

— — —p —
TCP 443 tiber Proxy, ICE: HTTP oder TurnTCP

Soll-Zustand

UDP 3478 bis 3481 direkt, am Proxy vorbei, ohne Inspektion

Ausgehend UDP Ziel 52.112.0.0/14 und 52.122.0.0/15 (IPv6 2603:1063::/38), Port 3478 bis 3481. Microsoft ID 11, Kategorie Optimize.
Ausgehend TCP Ziel ID 12 (gleiche Netze plus Teams-FQDNs), TCP 443 und 80, UDP 443. Bleibt offen.

Am Proxy vorbei Kategorie Optimize nicht iiber Proxy, nicht durch TLS-Inspektion, nicht durch Paket-Shaper.

UDP-Sitzungen NAT-Zuordnung fiir UDP stabil halten. Ports nicht mitten im Gespriach umschreiben.

Direct Routing SBC: Media Processor und Relays per UDP (3478 bis 3481, 49152 bis 53247, 50000 bis 50999).

Adressen und Ports nach Microsoft-Dokumentation (Stand November 2026). Die Liste éindert sich; priife sie regelméifiig.

Die Firewall-Regeln

Regel Ziel Protokoll und Hinweis
Port
Teams- Client-Netze, z. B. 52.112.0.0/14, UDP 3478 bis 3481 | ID 11, Optimize.
Medien 10.40.0.0/16 52.122.0.0/15, Am Proxy vorbei,
2603:1063::/38 ohne Inspektion
Teams- Client-Netze ID 12: Teams-FQDNs und | TCP 443, 80, UDP Bleibt als Riickfall
Dienst Netze 443 und fiir
Signalisierung
notig
Media Client-Netze, Offentliche Adresse des UDP, Zielports laut | Nur bei aktivem
Bypass Quellport 50000 SBC, z. B. SBC Media Bypass
bis 50019 sbei1.contoso.com
SBC-Medien | SBC 52.112.0.0/14, UDP 3478 bis 3481, | Direct Routing,
52.120.0.0/14 49152 bis 53247, aktuelle Liste in
50000 bis 59999 der Microsoft-
Dokumentation
priifen

Die Adressbereiche dndern sich gelegentlich. Microsoft veroffentlicht neue Adressen laut
Dokumentation 30 Tage vor ihrer Nutzung und bietet die Liste auch als Webdienst an. Viele
Firewalls konnen diese Liste automatisch tibernehmen. Wenn deine das kann, nutze es.
Handgepflegte Adressobjekte veralten zuverlissig.
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Den Proxy aus dem Medienweg nehmen

Ist ein Proxy im Spiel, reicht die Firewall-Regel allein manchmal nicht. Die Endpunkte der
Kategorie Optimize sollen direkt ins Internet gehen, ohne Proxy, ohne TLS-Inspektion und ohne
Paket-Shaper. Je nach Umgebung heiBt das: eine Ausnahme in der PAC-Datei, eine Bypass-Liste in
der Proxy-Richtlinie oder eine Ausnahme im Agenten des Cloud-Proxys. Fiir die Teams-FQDNs aus
ID 12 gilt mindestens: keine TLS-Inspektion.

WARNUNG - Nicht aus Bequemlichkeit alles 6ffnen

»Mach halt UDP raus komplett auf ist die schnellste Losung und die, iiber die im néchsten Audit
jemand stolpert. Gib genau die Ziele und Ports frei, die Microsoft nennt, und dokumentiere die Regel
mit Verweis auf die Endpunkt-ID. Dann versteht auch der Kollege in drei Jahren noch, warum sie
existiert, und 16scht sie nicht beim Aufrdumen.

Reihenfolge und Rollback

1. Ist-Zustand sichern. Export der betroffenen Firewall- und Proxy-Regeln, Werte aus CQD fiir
den Standort notieren: TCP-Anteil, Anteil schlechter Streams, Roundtrip.

2. Regel fiir einen Standort einspielen. Zuerst Berlin, nicht alle Standorte auf einmal. Regel
mit Protokollierung, damit du Treffer siehst.

3. Testanruf. Ein Anruf aus Berlin zu einer externen Nummer und ein Teams-zu-Teams-Anruf.
Im Anrufverlauf des Testbenutzers muss jetzt UDP stehen, und die Firewall muss Treffer auf
der neuen Regel zeigen.

4. Beobachten. CQD braucht etwas Zeit, bis neue Daten auftauchen. Priife nach einigen Tagen
erneut den TCP-Anteil und den Anteil schlechter Streams.

5. Ausrollen. Dann die iibrigen Standorte und Netze mit derselben Regel versorgen.

Der Rollback ist simpel: die neue Regel deaktivieren, den alten Proxy-Eintrag zuriickspielen.
Teams fallt dann wieder auf TCP zuriick. Das ist unschon, aber kein Ausfall, denn TCP 443 bleibt ja
offen. Genau deshalb ist diese Anderung eine der risikoirmeren, die du fiir die Telefonie
vornehmen kannst.

WICHTIG - Auch der Notruf lauft iiber diesen Weg

Ein Anruf an 110 oder 112 aus Teams nutzt denselben Medienweg wie jeder andere Anruf. Ein Notruf
mit abgehackter Sprache, bei dem die Leitstelle die Adresse dreimal erfragen muss, ist das letzte, was
du willst. Das ist ein gutes Argument, wenn das Firewall-Team die Anderung erst im nichsten
Quartal einplanen mochte.

Wie du den Notruf priifst, ohne die Leitstelle zu verargern, steht in Notruf in Teams testen, ohne die
Leitstelle zu verargern; die Grundlagen in Notruf in Microsoft Teams konfigurieren.
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int Contoso GmbH" (nach der Sanierung). Alle Namen und Rufnummermn sind frei erfunden.

Ubersicht

Die zehn wichtigsten Befunde

So sieht die Ubersicht nach der Freigabe aus: Im Netz bleibt fiir Berlin nur noch ein mittlerer
Befund mit 6 Prozent schlechten Audiostreams (Demo-Daten)

Dass Berlin nach der Freigabe nicht sofort auf null fallt, ist tibrigens normal. Wenn UDP wieder
durchkommt, siehst du endlich die echten Netzwerte des Standorts. Bleibt dann noch ein Rest an
Paketverlust oder Jitter, ist das ein neues, ehrlicheres Problem: Bandbreite, WLAN oder QoS.
Damit geht es weiter in Abgehackte Sprache in Teams: Jitter, Paketverlust und Roundtrip.

Vorbeugung: damit UDP offen bleibt

UDP wird selten bei der Einfiithrung gesperrt. Es wird danach gesperrt: beim Router-Tausch, beim
Firewall-Update, beim neuen Proxy-Dienst, beim Umbau des Gastnetzes. Vorbeugung heif3it
deshalb, diese Ereignisse mit der Telefonie zu verkniipfen.

Was du konkret s

TCP-Anteil als Monatlich den Anteil TCP-Audiostreams je Ein Standort, der plétzlich auf 30
Kennzahl Standort aus CQD oder den Call Records Prozent springt, hat eine neue Regel
ziehen
Endpunktliste Firewall-Objekte aus dem Microsoft- Neue Adressen kommen mit Vorlauf,
automatisieren Webdienst befiillen statt von Hand aber sie kommen
Teams in den Jede Anderung an Router, Firewall, Proxy Der Fehler macht keinen Larm, also
Anderungsprozess und VPN bekommt einen Testanruf mit musst du hinsehen
Blick auf den Transport
Standardvorlage fiir | Neue Standorte bekommen die Teams- Die nichste Niederlassung soll nicht
Standorte Regeln ab Werk wieder Berlin werden
Split Tunneling fiir Optimize-Endpunkte am Tunnel vorbei Microsoft empfiehlt es fiir Teams-
VPN Medien
Gebiudedaten Subnetze in CQD und in der Teams- Sonst siehst du den Standort nicht,

pflegen Netzwerktopologie aktuell halten an dem es klemmt
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Wie VPN und Split Tunneling fiir Teams aussehen sollten, beschreibt Teams-Telefonie iiber VPN:
Split Tunneling richtig einrichten. Wer fiir Netz, Firewall und Telefonie verantwortlich ist und wer
wen bei Anderungen informiert, gehort in ein Betriebskonzept; das Geriist dafiir steht in Microsoft
Teams Telefonie-Governance. Dass sich Einstellungen unbemerkt veriandern, behandelt
Konfigurationsdrift in der Teams-Telefonie erkennen. Wenn du das Thema fiir viele Standorte
strukturiert angehen willst, ist die Beratung zur Teams-Telefonie der passende Einstieg; wenn dein
Team Medienwege und Anrufdaten selbst lesen lernen soll, die Schulung Teams-Telefonie.

WEITERLESEN . Passend dazu
> Sprachqualitit in Teams: QoS, CQD und Troubleshooting

> Abgehackte Sprache in Teams: Jitter, Paketverlust und Roundtrip

> Teams-Telefonie iiber VPN: Split Tunneling richtig einrichten

> Netzwerkstandorte und Subnetze in Teams richtig pflegen

> Teams-Anrufprotokolle auswerten: Call Records statt Bauchgefiihl

> Einseitiges Audio oder kein Ton bei Teams Direct Routing

> Teams-Anruf bricht nach einigen Minuten ab

> Hairpinning in Teams: wenn Anrufe Umwege iiber andere Standorte nehmen
> Teams Media Bypass und Local Media Optimization

> Teams-Telefonie Probleme: die zehn haufigsten Ursachen

FAQ

Funktioniert Teams-Telefonie ohne UDP iiberhaupt?

Ja. Teams fallt auf TCP 443 zuriick, notfalls tiber den HTTP-Proxy. Microsoft bezeichnet TCP fiir
Medien als unterstiitzt, rit aber wegen der Qualititsfolgen davon ab. Es funktioniert also, es klingt
nur schlechter, vor allem sobald das Netz Pakete verliert.

Welche Ports muss ich fiir Teams-Audio freigeben?

Ausgehend UDP 3478 bis 3481 zu 52.112.0.0/14 und 52.122.0.0/15, dazu IPv6 2603:1063::/38,
laut Microsoft-Endpunktliste ID 11. Zusatzlich TCP 443 und 80 sowie UDP 443 fiir die Teams-
Dienste aus ID 12. Priife die aktuelle Liste, sie dndert sich gelegentlich.

Woran erkenne ich in den Anrufdaten, dass TCP benutzt wurde?

Im Call Quality Dashboard an den Dimensionen Transport, First und Second Transport Protocol
(zum Beispiel TurnTCP oder TCPHostActive) und Connectivity Ice mit dem Wert HTTP. In den
Call Records iiber Microsoft Graph an der Eigenschaft networkTransportProtocol mit dem Wert
tep.

Ist ein kleiner TCP-Anteil normal?

Ja. Benutzer in Hotels, Ziigen, Kundennetzen oder restriktiven Gast-WLANs landen oft auf TCP,
und diese Netze kannst du nicht &ndern. Auffillig wird es, wenn ein Firmenstandort oder ein
ganzes Subnetz einen hohen TCP-Anteil hat.

Hilft QoS, wenn Teams iiber TCP liduft?
Nur begrenzt. Das eigentliche Problem, das Warten auf neu gesendete Pakete und der Proxy im
Pfad, bleibt bestehen. Erst UDP freigeben, dann QoS.
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Kann ich TCP fiir Teams-Medien einfach verbieten?

Eine Einstellung dafiir gibt es im Teams Admin Center nicht, der Client wihlt den Weg iiber ICE
selbst. Du steuerst ihn, indem du den UDP-Weg freigibst, nicht indem du TCP sperrst. TCP 443 zu
sperren wiirde Teams insgesamt lahmlegen.

Betrifft das auch Direct Routing und den SBC?

Den Client-Teil ja: Der Weg vom Client zum Media Processor oder Relay kann auf TCP ausweichen.
Fiir die Medien zwischen SBC und Microsoft dokumentiert Microsoft nur UDP. Fehlt dort eine
Freigabe, gibt es eher Stille oder einseitiges Audio als schlechte Qualitit.

Warum klingt es im Homeoffice besser als im Biiro?

Weil der Heimrouter UDP in der Regel nicht sperrt und kein Proxy im Weg steht. Wenn das
Homeoffice besser klingt als die Zentrale, ist das ein starkes Indiz fiir eine restriktive Regel im
Firmennetz, sofern das VPN Teams nicht durch den Tunnel schickt.

Wie schnell sehe ich nach der Freigabe eine Verbesserung?

Der nachste Anruf nutzt bereits UDP, das siehst du im Anrufverlauf des Testbenutzers. In den
aggregierten Auswertungen wie CQD dauert es, bis genug neue Anrufe zusammengekommen sind.
Vergleiche deshalb Zeitraume von mindestens einer Woche.

Fazit: Teams ist zu hoflich, um sich zu beschweren

TCP statt UDP ist kein Ausfall, sondern ein Dauerzustand mit schlechter Laune. Teams findet
immer einen Weg, auch durch den Proxy, und genau deshalb fillt niemandem auf, dass es der
falsche ist. Die Diagnose ist dafiir erfreulich klar: Transport und Connectivity Ice in den
Anrufdaten, aufgeschliisselt nach Standort, und der Fall ist eingegrenzt. Die Behebung ist eine
prazise Firewall-Regel fiir UDP 3478 bis 3481 zu den Microsoft-Netzen und eine Ausnahme im
Proxy.

Und dann gilt die alte Regel aller Netzwerker: Was gestern offen war, ist nach dem nachsten
Firmware-Update nur noch eine Erinnerung. Schau monatlich auf den TCP-Anteil je Standort. Er
ist die billigste Frithwarnung, die die Teams-Telefonie zu bieten hat.
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