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Digitale Souverinitiat an Hochschulen: Was realistisch ist und was
Sonntagsrede bleibt

Microsoft 365 - Hochschule - Souveriinit:it Wir werden digital souveriin.“

(Applaus. Kaffee. Weiter wie bisher.)

Digitale Souveranitiat: Was
realistisch ist und was
Sonntagsrede bleibt

Souverdnitdt ist kein Produkt, das man kauft. Sie ist eine Fihigkeit, die
man iibt, am besten bevor man sie braucht.

SONNTAGS-
REDE

boddenberg.de

WISSEN BERATUNG SCHULUNG

Alle Beitrage der Serie zu Microsoft ~ Souverinititsziele sortieren, Exit- Fiir Rechenzentrum und

365 in Hochschule und Forschung  Fahigkeit aufbauen und eine Verwaltung: Datenstandort,

an einem Ort. Vorlage fiir Prasidium und Senat, Exportwege und

> Microsoft 265 in die ohne Heilsversprechen Schliisselverwaltung in“Microsoft
auskommt. 365 verstehen und erklaren.

Hochschule und Forschung
> Beratung fiir Hochschulen > Schulungen fiir

und Forschung Hochschulen und Forschung

Digitale Souverianitat ist an Hochschulen das, was frither die ,,papierlose Verwaltung” war: Jeder ist
dafiir, keiner weiB genau, was damit gemeint ist, und spatestens beim dritten Glas Sekt auf dem
Neujahrsempfang hat das Prasidium sie bereits erreicht. Am Montag danach sitzt das
Hochschulrechenzentrum dann vor derselben Frage wie vorher: Was genau sollen wir jetzt anders
machen? Und mit welchem Personal?

Die Debatte leidet an zwei Heilsversprechen, die sich gegenseitig verdienen. Das eine lautet: Mit
dem richtigen Rechenzentrumsstandort, der richtigen Datengrenze und dem richtigen
Zusatzprodukt ist die Cloud eines US-Anbieters souveridn genug, Thema erledigt. Das andere
lautet: Wir 16sen Microsoft per Senatsbeschluss ab, betreiben alles selbst und sind dann frei. Beide
Versprechen haben einen wahren Kern. Beide scheitern an der Realitit eines Campus mit
Zehntausenden Konten, Verbundprojekten mit Industriepartnern, einer Verwaltung, die mit
Ministerien kommuniziert, und einem Rechenzentrum, dessen ausgeschriebene Stellen schneller
altern als die Server.

Dieser Beitrag trennt deshalb sauber, was hinter dem Schlagwort steckt, ordnet die aktuellen
Angebote ein, ohne sie zu verkaufen, und landet bei dem Teil, den Sie heute schon gestalten
konnen: Exit-Fahigkeit und Datenportabilitit. Er ist Teil der Serie Microsoft 365 in Hochschule
und Forschung. Universitédtsklinika und allgemeinbildende Schulen haben eigene
Rahmenbedingungen und bleiben hier auBen vor.

WICHTIG : Der Kernsatz dieses Beitrags

Souveranitit ist kein Zustand, den man einkauft, sondern eine Fahigkeit, die man nachweisen kann:
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die Fahigkeit, zu entscheiden, zu kontrollieren und notfalls zu wechseln. Der Anbieter kann die ersten
beiden Teile unterstiitzen. Den dritten miissen Sie selbst bauen.

Begriffsklarung: Drei Souveranititen und ein Schlagwort

Wer in einer Gremiensitzung ,digitale Souveranitat“ sagt, meint je nach Fakultit etwas vollig
anderes. Die Informatik denkt an Quellcode und Eigenbetrieb, die Rechtswissenschaft an
Drittstaatenzugriffe, die Verwaltung an Vertragslaufzeiten und das Prisidium an eine Schlagzeile,
die nicht peinlich ist. Bevor Sie MaBnahmen beschlieBen, lohnt es sich, das Wort in drei
handhabbare Teile zu zerlegen.

Skizze 1: Drei Ebenen, die in der Debatte gern verrithrt werden

Je weiter unten, desto weniger hdangt am Anbieter und desto mehr an Ihnen selbst.

Datensouveranitit

Frage: Wo liegen die Daten, wer kann technisch und rechtlich darauf Anbieter liefert viel (Rechenzentrumsstandort, EU Data Boundary,

zugreifen, wer hélt die Schliissel? Verschliisselung). Restrisiko: Rechtsordnung des Anbieters.

Betriebssouveranitait

In der Public Cloud weitgehend beim Anbieter. Partner- und
Private-Cloud-Modelle verschieben einen Teil zuriick, gegen Aufwand.

Frage: Wer betreibt, wer hat Administratorzugriff, wer entscheidet iiber
Updates, Funktionen und Abschaltungen?

Wechselfihigkeit

Frage: Konnen Sie Daten, Identitaten und Prozesse in vertretbarer Zeit
woanders hin bewegen, wenn Sie miissen oder wollen?

Liegt fast vollstandig bei Ihnen: Formate, Exportwege, Identitat,
Vertrige, Ubung. Hier beginnt die Arbeit heute.

Schematisch. Die meisten Sonntagsreden handeln von Ebene 1, die meisten Krisen von Ebene 3

Datensouverinitit

Datensouveranitat fragt, wo Daten gespeichert und verarbeitet werden, wer technisch und rechtlich
darauf zugreifen kann und wer die Schliissel hilt. Hier hat sich in den letzten Jahren am meisten
bewegt, weil die Anbieter hier am meisten liefern konnen: Rechenzentren in Deutschland und der
EU, Datengrenzen, kundenseitig verwaltete Schliissel. Die unbequeme Restfrage bleibt die
Rechtsordnung, der ein Anbieter mit Sitz auBerhalb der EU unterliegt. Daran dndert kein
Rechenzentrumsstandort etwas, er verschiebt nur, wie wahrscheinlich und wie aufwendig ein
Zugriff ware.

Betriebssouveranitit

Betriebssouverinitit fragt, wer den Dienst betreibt, wer administrativen Zugriff auf die
Infrastruktur hat und wer entscheidet, wann sich Funktionen dndern. In einer Public Cloud lautet
die ehrliche Antwort: iiberwiegend der Anbieter. Sie entscheiden iiber Konfiguration, nicht iiber
den Releasezyklus. Wer das fiir Lehre und Forschung nicht akzeptabel findet, muss Betrieb
zuriickholen, sei es im eigenen Hochschulrechenzentrum, in einem Landes- oder Verbunddienst
oder bei einem Partner. Das kostet Personal, und Personal ist an Hochschulen das knappste Gut
nach Parkplatzen.
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Wechselfihigkeit

Wechselfahigkeit ist der unterschitzte dritte Teil: Konnen Sie mit vertretbarem Aufwand und in
vertretbarer Zeit Daten, Konten und Prozesse zu einem anderen Anbieter oder in den Eigenbetrieb
bewegen? Hier hilft kein Produkt, hier helfen offene Formate, getestete Exportwege, ein eigenes
Identititsmanagement und Vertrige, die den Auszug regeln. Die gute Nachricht: Das ist der Teil,
auf den Sie den groBten Einfluss haben. Die schlechte: Er ist so unspektakular, dass er in keiner
Pressemitteilung vorkommt.

Datensouveranitit Wo liegen die Daten, wer Uberwiegend der »,Rechenzentrum in
kommt dran, wer hat die Anbieter, ergidnzt durch Frankfurt“ beantwortet die
Schliissel? Thre Konfiguration Zugriffsfrage vollstandig.

Betriebssouverinitiat | Wer betreibt, wer Anbieter, Partner oder Ein souverines Etikett
administriert, wer Eigenbetrieb, je nach andert, wer das
entscheidet tiber Modell Rechenzentrum betreibt,
Anderungen? nicht automatisch, wer den

Code schreibt.

Wechselfihigkeit Kommen wir raus, wenn Fast ausschlieBlich Sie »Wir konnen ja jederzeit

wir miissen? selbst kiindigen.“ Kiindigen ja,

umziehen nicht.

FAKTEN - Was ,,souverian“ in Ausschreibungen und Strategiepapieren oft meint

In Strategiepapieren von Bund und Landern taucht Souveranitiat meist als Biindel auf:
Wechselmoglichkeit, Gestaltungsfahigkeit und Einfluss auf Anbieter. Fiir eine Hochschule iibersetzt
heiBt das: Sie wollen nicht von einem einzigen Anbieter erpressbar sein, Sie wollen eigene
Anforderungen durchsetzen konnen, und Sie wollen Thre Daten im Griff behalten. Kein einzelnes
Produkt erfiillt alle drei Ziele.

Was die Anbieter heute liefern und was davon zu halten ist
Rechenzentrumsleiter haben ein gutes Gedachtnis, und das ist hier hilfreich. Die Liste der
Souveranitatsversprechen ist lang, und nicht alle haben iiberlebt. Ein kurzer Blick zuriick erklart,
warum Skepsis gegeniiber neuen Etiketten berechtigt ist und warum man trotzdem nicht pauschal
alles abtun sollte.
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Skizze 2: Souveranitiatsversprechen und was aus ihnen wurde

Auswahl, nicht vollstindig. Die Linie zeigt: Modelle kommen und gehen, die Datenhaltung bleibt Ihre Aufgabe

Feb.: Phase 3 abgeschlossen Partner- und
Microsoft Cloud Deutschland EU Data Boundary, Phase 1: (Supportdaten). Juni: Private-Cloud-Modelle im
mit Datentreuhiinder startet Kundendaten in EU/EFTA Ankiindigung souveriner Aufbau, Stand laufend
Angebote fur Europa prufen
2021 2024 2025

2016 T 2023 T 2025 T 2026

Cloud Deutschland endet;
Kunden ziehen in regulire
deutsche Regionen

DFN: Zertifikate im
Wissenschaftsnetz kommen
Jjetzt von HARICA (GR)

Phase 2: psendonymisierte
personenbezogene Daten

Daten verifiz

gaben und DFN-Dokumentation; Angel

Der gescheiterte Vorlaufer: Die Cloud mit Treuhénder

Microsoft hat ab 2016 eine eigene Cloud fiir Deutschland betrieben, bei der ein deutscher
Datentreuhinder, eine Tochter der Deutschen Telekom, den Zugriff auf Kundendaten kontrollierte.
Microsoft selbst kam nur unter Aufsicht des Treuhidnders oder des Kunden an die Daten. Rechtlich
war das Modell elegant, praktisch war es eine Insel: Funktionen kamen spiter oder gar nicht, und
die Isolation vom globalen Netz machte den Betrieb teuer. Im September 2020 kiindigte Microsoft
das Ende an, Ende Oktober 2021 wurde die Cloud Deutschland geschlossen, die Kunden zogen in
die regularen deutschen Rechenzentrumsregionen um.

Die Lehre daraus ist nicht, dass Souveranitidtsmodelle grundsatzlich scheitern. Die Lehre ist, dass
ein Sondermodell nur so lange lebt, wie es sich fiir den Anbieter rechnet. Wer seine Architektur
vollstandig auf ein solches Modell ausrichtet, sollte einen Plan B haben, und zwar einen, der nicht
im Ordner ,Spater” liegt.

EU Data Boundary: Viel Substanz, klare Grenzen

Die EU Data Boundary ist Microsofts Zusage, Kundendaten und personenbezogene Daten fiir die
Kerndienste innerhalb von EU und EFTA zu speichern und zu verarbeiten. Sie wurde in drei
Phasen umgesetzt: Ab Januar 2023 fiir Kundendaten der Kerndienste einschlieSlich Microsoft 365,
ab Januar 2024 fiir pseudonymisierte personenbezogene Daten wie Systemprotokolle, und im
Februar 2025 erklarte Microsoft die Datengrenze mit der dritten Phase fiir abgeschlossen. Diese
umfasst Daten aus dem technischen Support, also Fallnotizen und vom Kunden bereitgestellte
Protokolle.

Das ist ein echter Fortschritt, und Rechenzentrumsleute, die den Datenfluss in Supportfillen
frither miihsam nachvollziehen mussten, wissen das zu schitzen. Es ist aber eine Zusage zum Ort
der Verarbeitung, keine Zusage zur Rechtsordnung. Die Frage, ob ein US-Unternehmen von US-
Behorden zur Herausgabe von Daten verpflichtet werden kann, die es in Europa speichert,
beantwortet die Datengrenze nicht. AuBerdem nennt Microsoft selbst Ausnahmen, etwa fiir
bestimmte Sicherheitsfunktionen und fiir Dienste, die global arbeiten miissen. Lesen Sie die
Dokumentation zur EU Data Boundary also nicht nur bis zur Uberschrift.

FAKTEN - EU Data Boundary auf einen Blick
Geltungsbereich: Kerndienste der Microsoft Cloud, darunter Microsoft 365, Dynamics 365, Power




boddenberg.de — Digitale Souveranitit an Hochschulen: Was realistisch ist und was Sonntagsrede bleibt — 03.10.2026

Support.

Platform und die meisten Azure-Dienste.

Phase 1 (ab Januar 2023): Kundendaten. Phase 2 (ab Januar 2024): pseudonymisierte
personenbezogene Daten. Phase 3 (abgeschlossen Februar 2025): Daten aus dem technischen

Nicht enthalten: eine Aussage zur Rechtsordnung des Anbieters. Dokumentierte Ausnahmen gibt es;
welche fiir Thren Tenant relevant sind, priifen Sie in der aktuellen Herstellerdokumentation.

Souverine Angebote fiir Europa und den 6ffentlichen Sektor

Im Juni 2025 hat Microsoft ein Paket souveraner Angebote fiir Europa angekiindigt. Dazu gehoren
eine Kontrollschicht, bei der Fernzugriffe von Microsoft-Technikern auf europaische Systeme
durch in Europa ansassiges Personal genehmigt, iiberwacht und manipulationssicher protokolliert
werden sollen, auBerdem Optionen fiir extern verwaltete Schliissel und eine private Variante, bei
der zentrale Kommunikations- und Kollaborationsdienste auf eigener Infrastruktur laufen.
Daneben gibt es Partnermodelle, bei denen ein Unternehmen mit Sitz in Deutschland die Plattform
betreibt, im deutschen Markt insbesondere eine auf die 6ffentliche Verwaltung zugeschnittene
Partnercloud im SAP-Umfeld.

Fiir Hochschulen ist die Einordnung niichtern: Diese Angebote zielen zuerst auf Bundes- und
Landesverwaltung und auf regulierte Branchen. Welche davon fiir eine Hochschule erreichbar
sind, zu welchen Bedingungen und mit welchem Funktionsumfang, dndert sich derzeit schneller als
jede Lizenziibersicht. Wir nennen deshalb bewusst keine Termine und keinen Leistungsumfang.
Fragen Sie konkret nach, lassen Sie sich die Antwort schriftlich geben und vergleichen Sie den
Funktionsumfang mit dem, was Ihre Fakultaten heute tatsachlich nutzen. Ein souverianes Angebot,
in dem die Halfte der Funktionen fehlt, wird an einer Hochschule binnen eines Semesters von
Schatten-IT umzingelt.

Ansatz Adressiert vor allem | Adressiert nicht Einschitzung fiir
Hochschulen

EU Data Boundary

Kontrolle von
Fernzugriffen
durch
europiisches
Personal

Eigene Schliissel
(kundenseitig
verwaltet)

Partnercloud mit
deutschem
Betreiber

Private Variante
auf eigener
Infrastruktur

Eigenbetrieb mit
Open Source

Ort der Speicherung
und Verarbeitung,
Supportdaten

Wer im Betrieb auf
Systeme zugreift

Zugriff auf ruhende
Daten

Betrieb und
Rechtsraum des
Betreibers

Betrieb, Netztrennung

Betrieb, Quellcode,
Rechtsraum

Rechtsordnung des
Anbieters, Betrieb,
Wechselfahigkeit

Funktionsumfang,
Wechselfahigkeit

Daten in Verarbeitung,
Metadaten,
Komfortfunktionen

Abhingigkeit vom
Softwarehersteller,
Funktionsverzégerung

Personalbedarf,
Modernisierungstempo

Personal,
Integrationsaufwand,
Zusammenarbeit mit
externen Partnern

Gut dokumentieren und im
Verarbeitungsverzeichnis nutzen;
ist bereits da, kein Zusatzprojekt.

Sinnvolle Ergianzung; Wirkung
héngt von Ausgestaltung und
Nachweisbarkeit ab.

Fiir ausgewihlte Kernbereiche
priifen; Schliisselverlust ist eine
eigene Katastrophe.

Verfiigbarkeit fiir Hochschulen
und Funktionsumfang konkret
erfragen; Vorlaufer beachten.

Eher fiir Spezialbereiche als fiir
den ganzen Campus.

Fiir viele Dienste etabliert;
Koexistenz statt Ablosung ist der
Normalfall.
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HINWEIS - Keine Rechtsberatung

Ob und wie Drittstaatenzugriffe fiir Thre Hochschule datenschutzrechtlich zu bewerten sind, hangt
vom Landesdatenschutzgesetz, von der Position IThrer Landesaufsicht und von der konkreten
Verarbeitung ab. Die Landesdatenschutzgesetze und die Haltungen der Aufsichtsbehérden
unterscheiden sich spiirbar, und fiir privatrechtlich organisierte Forschungseinrichtungen gelten teils
andere Regeln als fiir Korperschaften des 6ffentlichen Rechts. Beziehen Sie Thre
Datenschutzbeauftragten und das Justiziariat ein, bevor Sie Zusagen in Strategiepapiere schreiben.

Wie die Bewertungen der Datenschutzkonferenz und der Landesaufsichten in die Praxis eines
Hochschul-Tenants iibersetzt werden, beschreibt ausfiihrlich der Beitrag Datenschutz und
Microsoft 365 an Hochschulen: Zwischen DSK-Bewertung, Landesaufsicht und Campus-Realitit.

Open Source als Souverianititsantwort: richtig, aber nicht gratis

Die naheliegende Gegenposition lautet: Wer souverin sein will, betreibt Open Source selbst. Das
stimmt fiir Betriebs- und Datensouveranitit in hohem MaB, und viele Hochschulen tun es seit
Jahrzehnten erfolgreich, vom Lernmanagementsystem iiber Videokonferenzen bis zum foderierten
Chat. Es stimmt aber nur, wenn Personal, Betriebsprozesse und Sicherheitsupdates mitkommen.
Ein selbst betriebener Dienst mit drei Monaten Patchriickstand ist nicht souverin, sondern ein
Angebot an die Konkurrenz aus dem Darknet.

Auch Open Source erzeugt Abhédngigkeiten: von einem Landesdienst, von einem Dienstleister, der
ihn betreibt, oder von der einen Kollegin, die als Einzige weil3, wie das Ansible-Playbook
funktioniert. Souveranitat heift hier: diese Abhingigkeiten kennen und bewusst eingehen. Wie
Koexistenz praktisch aussieht, zeigt der Beitrag Microsoft 365 oder Open Source? Koexistenz mit
BigBlueButton, Nextcloud, Moodle und Matrix.

Ein Beispiel aus der Praxis: Der Zertifikatswechsel im

Wissenschaftsnetz

Dass die Wissenschafts-Community Souveranitit nicht nur diskutiert, sondern praktisch angeht,
zeigt ein Fall, der vielen Rechenzentren noch in den Knochen steckt. Browserverankerte Server-
und Nutzerzertifikate bezieht der DFN-Verein {iber den Trusted Certificate Service (TCS) von
GEANT. GEANT realisiert den Dienst mit externen Anbietern, die iiber Ausschreibungen gefunden
werden. Seit 2021 war das ein Anbieter mit Sitz auBerhalb der EU.

Dann kiindigte dieser Anbieter seinen Vertrag mit GEANT, und die Leistungserbringung endete
zum 10. Januar 2025. Der DFN-Verein hat daraufthin zum Dezember 2024 HARICA beauftragt,
einen griechischen Vertrauensdiensteanbieter, der aus dem akademischen Umfeld kommt.
HARICA iibernahm kurzfristig im Auftrag des DFN und lingerfristig im Rahmen von GEANT TCS.
Die teilnehmenden Einrichtungen wurden ab Dezember 2024 schrittweise angebunden, sodass
Zertifikate schon vor dem Ende des alten Dienstes beim neuen Anbieter beantragt werden konnten.

Was lernt man daraus fiir die Souveranitatsdebatte? Erstens: Die Abhiangigkeit war real, und sie
hat zugeschlagen, nicht durch einen Drittstaatenzugriff, sondern durch eine schnode
Vertragskiindigung. Zweitens: Die Community war wechselfdhig, weil es eine gemeinsame
Beschaffungsstruktur, eine dokumentierte Schnittstelle und einen Verein gab, der handeln konnte.
Drittens: Auch ein gelungener Wechsel hat in vielen Rechenzentren iiber die Feiertage Arbeit
verursacht, von neuen Antragswegen bis zu Automatisierungen, die angepasst werden mussten.
Wechselfahigkeit heiit nicht, dass ein Wechsel nichts kostet. Sie heif3it, dass er tiberhaupt moglich
ist.
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FAKTEN . Zertifikatsdienst im Wissenschaftsnetz

TCS ist ein PKI-Angebot, das der DFN-Verein iiber GEANT bezieht. Der vorherige Anbieter beendete
seinen Vertrag mit GEANT; der Dienst iiber ihn endete zum 10. Januar 2025.

Der DFN-Verein beauftragte zum Dezember 2024 HARICA, einen griechischen
Vertrauensdiensteanbieter. Aktueller Dienstleister laut DFN-Dokumentation ist HARICA.

Wie Nutzerzertifikate aus diesem Dienst in Outlook und Exchange Online zum Einsatz kommen,
behandelt ein eigener Beitrag dieser Serie.

TYPISCHE SITUATION - Typische Situation: Der Dienst, an den niemand dachte

Aus Projekten bei 6ffentlichen Auftraggebern kennen wir dieses Muster: In einer Stadtverwaltung
stand bei der Souveranitiatsanalyse die groBe Kollaborationsplattform im Mittelpunkt, mit
Workshops, Gutachten und Vorlagen fiir den Rat. Als ein kleiner, zugekaufter Dienst fiir Signaturen
und Zertifikate kurzfristig wegfiel, gab es dafiir weder eine Ubersicht der Abhingigkeiten noch einen
Ersatzweg. Die Arbeit erledigten am Ende zwei Administratoren an einem Wochenende.

An einer Hochschule sieht das typischerweise genauso aus: Die Diskussion kreist um Microsoft 365,
wihrend Zertifikate, Lizenzserver fiir Fachsoftware, SMS-Dienste fiir die Mehrfaktor-Anmeldung
oder das Campus-Management-System mindestens genauso kritisch sind. Ein Souveranititsinventar,
das nur die sichtbaren Dienste erfasst, ist ein Inventar der Sonntagsrede.

Exit-Strategie und Datenportabilitat: Was Sie heute schon gestalten

konnen

Kommen wir zum Teil, der keine Pressemitteilung braucht. Exit-Fahigkeit bedeutet nicht, dass Sie
Microsoft 365 verlassen wollen. Sie bedeutet, dass Sie es konnten, und dass Sie wissen, was es
kosten wiirde. Diese Fahigkeit verandert die Verhandlungsposition beim nachsten Rahmenvertrag,
die Gesprachslage mit der Landesaufsicht und, nicht zu unterschitzen, die Nachtruhe der
Rechenzentrumsleitung.

Skizze 4: Exit-Fahigkeit in sechs Schritten

Kein Auszug, sondern die Fihigkeit dazu. Wer sie hat, verhandelt anders.
1 Inventar AT 3 Exportwege 4 Identitit 5 Vertriige 6 Ubung
Welche Daten, welche || Offen. dokumentiert, | Postficher, Dateien, || Konten fiilhrendim | Exportfristen, - Probeexport eines
Dienste, welche ohne ryo rietiire Fallc;ﬂ Chats, Metadaten: wie eigenen IdM, nicht nur Lischnachweis, Bereichs, jihrlich, mit
Abhiingiglkeiten? prop ) raus? in der Cloud Kiindigungsfolgen Protokoll

Ergebnisse der Ubung fliefien ins Inventar zuriick

Schritte 1 bis 4 sind Rechenzentrumsarbeit, Sehritt 5 gehort der Verwaltung, Schritt 6 allen gemeinsam

Inventar und Formate
Am Anfang steht ein ehrliches Inventar: Welche Daten liegen wo, in welchem Umfang, in welchem
Format, und welche Prozesse hiangen daran? Fiir Microsoft 365 heifit das Postfacher, OneDrive-
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Konten, SharePoint-Websites, Teams mit Kanilen und Chats, Formulare, Power-Automate-Flows
und die vielen kleinen Power-Apps, die ein Dezernat irgendwann gebaut hat. Dateien in Office-
Formaten sind gut portabel, weil die Formate offen dokumentiert sind. Schwieriger sind
Strukturen und Metadaten: Berechtigungen, Versionsstinde, Chatverldaufe, Verkniipfungen
zwischen Diensten. Ein Teams-Kanal ldsst sich exportieren, ein Teams-Kanal mit seinem Kontext
deutlich schwerer.

Eine Ablagestruktur, die sich an Organisationseinheiten und Aufbewahrungsfristen orientiert statt
an der Vorliebe des jeweiligen Lehrstuhls, ist iibrigens nicht nur Souveranitatsarbeit, sondern auch
Voraussetzung fiir Loschkonzepte, Exmatrikulation und Lehrstuhlwechsel. Selten zahlt sich
Ordnung so mehrfach aus.

Exportwege testen, nicht nur dokumentieren

Microsoft 365 bietet mehrere Wege, Daten herauszubekommen: die eDiscovery-Werkzeuge fiir
Postfacher und Dateien, Programmierschnittstellen iiber Microsoft Graph, Synchronisation und
Migrationswerkzeuge. Jeder Weg hat Grenzen bei Volumen, Metadaten und Geschwindigkeit.
Diese Grenzen kennen Sie erst, wenn Sie es versucht haben. Wihlen Sie deshalb einmal im Jahr
einen abgegrenzten Bereich, zum Beispiel ein abgeschlossenes Verbundprojekt oder das Archiv
einer Gremiengeschiftsstelle, und exportieren Sie ihn probeweise in ein Zielsystem. Protokollieren
Sie Dauer, Aufwand und was verloren ging.

TIPP - Der Probeexport als Jahresritual

Ein Probeexport ist die giinstigste SouveranitatsmaBnahme, die es gibt. Er kostet ein paar Tage
Arbeit, liefert harte Zahlen fiir die nachste Strategiediskussion und deckt Liicken auf, bevor sie unter
Zeitdruck auffallen. Legen Sie ihn in die vorlesungsfreie Zeit, niemals in die Woche vor
Semesterbeginn.

Identitiat: Der eigentliche Anker

Die wichtigste Exit-MaBnahme hat mit Microsoft 365 nur indirekt zu tun: Fiihren Sie Identititen
im eigenen Identititsmanagement, gespeist aus Campus-Management und Personalverwaltung,
und provisionieren Sie von dort in Entra ID. Dann ist der Cloud-Tenant ein angeschlossenes
System unter mehreren, so wie das LMS, die Bibliothek oder die DFN-AAI-Foderation. Wer
dagegen Entra ID zur einzigen Quelle der Wahrheit gemacht hat, muss bei einem Wechsel zuerst
die Wahrheit wiederfinden. Viele Hochschulen haben diese Architektur ohnehin, weil sie aus der
Zeit vor der Cloud stammt. Das ist einer der seltenen Fille, in denen historisch gewachsene IT ein
Vorteil ist.

Vertrige und Beschaffung

Der vertragliche Teil liegt bei Kanzler, Dezernat und Beschaffung, gehort aber in dieselbe Planung.
Priifen Sie, welche Fristen nach Vertragsende fiir den Datenexport gelten, wie Loschung
nachgewiesen wird und was mit Daten in Sicherungen passiert. Viele Hochschulen beziehen
Lizenzen iiber Rahmenvertrige, auf deren Gestaltung sie einzeln wenig Einfluss haben. Umso
wichtiger ist es, die eigenen Anforderungen iiber Gremien und Verbiande einzubringen. Wie
Hochschul-IT-Verantwortliche sich organisieren und gemeinsam auftreten, zeigt der Zertifikatsfall
oben: Gemeinsam ist man wechselfahiger als allein.

WARNUNG - Exit-Plan ohne Personal ist ein Gedicht

Ein Exit-Plan, der voraussetzt, dass ein Rechenzentrum mit dauerhaft unbesetzten Stellen im
Ernstfall nebenbei einen neuen Dienst fiir Zehntausende Konten aufbaut, ist Literatur. Schreiben Sie
in den Plan, welche Kapazitit er braucht, woher sie kommen soll und wer dariiber entscheidet. Wenn
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die Antwort ,niemand*“ lautet, ist das eine wichtige Information fiir das Prasidium.

Souverinititsziele, MaBnahmen und ihr echter Nutzen

Die folgende Tabelle ordnet typische Ziele aus Strategiepapieren konkreten MaBnahmen zu. Die
Spalte ,Was es wirklich bringt® ist bewusst unfreundlich formuliert. Sie ist die Spalte, die in
Vorlagen fiir den Senat meistens fehlt.

Souverinititsziel Was es wirklich bringt

Daten in der EU

Kontrolle tiber
Zugriffe

Schutz
besonders
sensibler Daten
Unabhingigkeit
vom Anbieter

Wechselfiahigkeit

Vertragliche
Absicherung

Betrieb in
eigener Hand

Komplettwechsel
in eine
Partnercloud
Microsoft
vollstindig
ablosen

EU Data Boundary
dokumentieren,
Datenstandort im Tenant
priifen

Zugriffsprotokolle,
Genehmigung von
Supportzugriffen,
Rollenmodell fiir
Administratoren

Eigene Schliissel oder
doppelte Verschliisselung
fiir ausgewdihlte Bereiche

Eigenes
Identitdtsmanagement als
fiihrende Quelle

Offene Formate,
Ablagestruktur, jahrlicher
Probeexport

Exportfristen,
Loschnachweis,
Kiindigungsfolgen kliren

Dienste selbst oder im
Landes- und
Verbundbetrieb betreiben

Migration aller Dienste

Senatsbeschluss plus
Migrationsprojekt

Gering

Mittel

Mittel bis
hoch

Mittel, oft
schon
vorhanden

Gering bis

mittel

Mittel

Hoch

Sehr hoch

Sehr hoch

Belegbare Aussage zum Verarbeitungsort;
keine Aussage zur Rechtsordnung.

Nachvollziehbarkeit; ersetzt keine
Vertragspriifung.

Starker Schutz fiir ruhende Daten;
Komfortfunktionen und Suche leiden,
Schliisselverwaltung wird kritisch.

GroBter Einzelhebel fiir jeden spiteren
Wechsel.

Harte Zahlen statt Vermutungen; bessere
Verhandlungsposition.

Rechtssicherheit fiir den Auszug; wirkt
nur mit technischer Vorbereitung.

Echte Betriebssouverinitiat, wenn
Personal und Patchprozesse mitwachsen.

Anderer Betreiber, gleicher
Softwarehersteller; Funktionsumfang und
Verfiigbarkeit vorab konkret priifen.

Kann sinnvoll sein; ohne Personal,
Exitplan und Fakultétsriickhalt entsteht
vor allem Schatten-IT.
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Skizze 3: Aufwand gegen Wirkung, ehrlich eingeschatzt

Qualitative Einordnung aus Projekterfahrung, keine Messung. Ihre Lage kann andere Positionen ergeben

Wirkunﬁ Sofort machen Strategisch planen
@ Identitiit im eigenen IdM fiihren

@ Exportwege testen
@ Exit-Plan mit Ubung

@ Offene Formate, Ablagestruktur

@ Eigene Schliissel fiir Kernbereiche

Nebenbei mitnehmen Sonntagsrede-Zone

@ EU Data Boundary dokuiimosrdh komplett ablosen per Beschluss @

@ Datenstandort im Tenant priifen

‘ Komplettumzug in Partnercloud

WAlles selbst betreiben” ohne Personal .

Rechts unten wird viel geredet und viel ausgegeben. Links oben passiert die eigentliche Souverinititsarbeit Aufwand
Wer was beitragen muss
Souveranitit ist keine Rechenzentrumsaufgabe allein. Das Prasidium muss Ziele festlegen und
Ressourcen bereitstellen, der Kanzler die vertragliche Seite und die Personalplanung verantworten,
Datenschutzbeauftragte die Bewertung beisteuern und der Personalrat einbezogen werden, wenn
sich Werkzeuge und damit Arbeitsweisen dndern. Wie Dienstvereinbarungen aussehen, die
Funktionen statt Produkte regeln und deshalb einen Wechsel iiberstehen, beschreibt Personalrat
und Microsoft 365 an der Hochschule: Dienstvereinbarung, wissenschaftliches Personal und die
Verhaltenskontrolle. Die Personalvertretungsgesetze der Lander unterscheiden sich dabei, und
privatrechtlich organisierte Forschungseinrichtungen arbeiten mit dem Betriebsverfassungsgesetz.

e Prisidium oder Rektorat: Ziele priorisieren, Ressourcen zusagen, Ehrlichkeit tiber
Zielkonflikte zulassen.

¢ Kanzler und Dezernate: Vertrige, Beschaffung, Haushalt und Stellenplan.

¢ Hochschulrechenzentrum: Inventar, Identitit, Exportwege, Probeexport, Betrieb.

¢ Fakultiiten und Institute: Anforderungen aus Forschung und Lehre benennen, dezentrale
Dienste offenlegen.

¢ Datenschutzbeauftragte und Personalrat: friih beteiligen, nicht erst bei der
Abstimmung.

Fiir auBeruniversitare Forschungseinrichtungen kommt eine weitere Ebene hinzu: Oft legt eine
Zentrale Rahmenbedingungen fest, die das einzelne Institut nur begrenzt beeinflussen kann. Wie
man damit umgeht, beschreibt Microsoft 365 in auBeruniversitaren Forschungseinrichtungen:
Institute zwischen Zentrale und Eigenstindigkeit. Wer Souveranitaitsziele, Exitplan und eine
Vorlage fiir Prasidium und Senat gemeinsam erarbeiten will, findet Unterstiitzung bei Microsoft-
365-Beratung flir Hochschulen und Forschung. Damit Rechenzentrum und Verwaltung
Datenstandort, Schliisselverwaltung und Exportwege in Microsoft 365 selbst beherrschen, gibt es
Microsoft-365-Schulung fiir Hochschulen und Forschung.
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FAQ: Digitale Souverianitat an der Hochschule

Ist Microsoft 365 mit der EU Data Boundary souveran?

Es ist datenseitig deutlich besser aufgestellt als vor einigen Jahren, weil Kundendaten,
pseudonymisierte personenbezogene Daten und Supportdaten der Kerndienste in EU und EFTA
verarbeitet werden. Die Rechtsordnung des Anbieters, der Betrieb und Thre Wechselfahigkeit sind
damit aber nicht geklart. Souveran im vollen Sinn macht es Sie nicht, es reduziert ein bestimmtes
Risiko.

Sollten wir auf ein souverines Partnerangebot umsteigen?

Das lasst sich nicht pauschal beantworten. Priifen Sie, ob das Angebot fiir Hochschulen iiberhaupt
verfiigbar ist, welchen Funktionsumfang es hat und wie es um Laufzeiten und Kosten steht.
Denken Sie an den Vorlaufer mit Datentreuhiander, der nach wenigen Jahren eingestellt wurde,
und planen Sie den Riickweg mit.

Ist Open Source automatisch souverianer?

Bei Betrieb und Quellcode in der Regel ja, sofern Sie den Dienst tatsachlich selbst oder in einem
vertrauenswiirdigen Verbund betreiben und pflegen konnen. Ohne Personal und Patchprozesse
entsteht eine andere Abhangigkeit, namlich die von Gliick.

Was ist die wirksamste MaBBnahme mit dem geringsten Aufwand?

Ein eigenes Identititsmanagement als fithrende Quelle und ein jahrlicher Probeexport eines
abgegrenzten Datenbereichs. Beides ist unspektakuldr und verschafft Thnen Fakten statt
Meinungen.

Was hat der Zertifikatswechsel im DFN mit Microsoft 365 zu tun?

Direkt wenig, im Prinzip viel. Er zeigt, dass Abhingigkeiten auch durch Vertragskiindigungen
wirksam werden und dass gemeinsame Strukturen einen geordneten Wechsel ermoglichen.
Dieselbe Logik gilt fiir jeden Clouddienst.

Brauchen wir eigene Schliissel fiir Microsoft 365?

Fiir ausgewahlte, besonders schiitzenswerte Bereiche kann das sinnvoll sein. Fiir den gesamten
Tenant iiberwiegen meist die Nachteile: Funktionen fallen weg, und ein verlorener Schliissel ist ein
Datenverlust mit Ansage. Entscheiden Sie bereichsweise.

Wer sollte bei uns iiber Souverinititsziele entscheiden?

Die Hochschulleitung, vorbereitet durch Rechenzentrum, Verwaltung, Datenschutz und
Personalrat und mit Riickkopplung zu Senat und Fakultiten. Ein Rechenzentrum kann Optionen
aufzeigen, verbindliche Priorititen und Ressourcen muss das Prasidium setzen.

Gilt das alles auch fiir Kunst- und Musikhochschulen?

Ja, nur kleiner. Gerade kleine Hauser mit wenigen IT-Stellen profitieren von Exportfahigkeit und
eigenem Identititsmanagement, weil sie einen Eigenbetrieb groBer Dienste selten stemmen
konnen und auf Verbund- oder Landesangebote angewiesen sind.

Fazit: Weniger Rede, mehr Probeexport

Digitale Souveranitiat an Hochschulen ist weder durch ein Zusatzprodukt zu kaufen noch durch
einen Senatsbeschluss herbeizufiihren. Die EU Data Boundary hat beim Datenort echte
Fortschritte gebracht, souverdne Partner- und Private-Cloud-Modelle sind in Bewegung und
verdienen eine niichterne Priifung, und Open Source bleibt fiir viele Dienste die bessere Wahl,
solange Personal und Betrieb mitwachsen. Keiner dieser Wege nimmt Thnen die eigentliche Arbeit
ab.
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Diese Arbeit heiBt Wechselfahigkeit: ein ehrliches Inventar, offene Formate, ein eigenes
Identitdtsmanagement, getestete Exportwege, Vertrage mit klaren Auszugsregeln und eine
jahrliche Ubung. Der Zertifikatswechsel im Wissenschaftsnetz hat gezeigt, dass die Community das
kann, wenn es darauf ankommt. Machen Sie es fiir Ihr Haus genauso, nur bitte nicht erst tiber die
Feiertage. Die Sonntagsrede darf dann gern bleiben. Sie hat dann nur endlich einen Montag.

WEITERLESEN - Weiterlesen
Die Serie zu Microsoft 365 in Hochschule und Forschung. Fiir diesen Beitrag besonders passend:

> Microsoft 365 in Hochschule und Forschung

> Datenschutz und Microsoft 365 an Hochschulen: Zwischen DSK-Bewertung, Landesaufsicht und
Campus-Realitit

> Microsoft 365 oder Open Source? Koexistenz mit BigBlueButton, Nextcloud, Moodle und Matrix

> Personalrat und Microsoft 365 an der Hochschule: Dienstvereinbarung, wissenschaftliches Personal
und die Verhaltenskontrolle

> Microsoft-365-Beratung fiir Hochschulen und Forschung

> Microsoft-365-Schulung fiir Hochschulen und Forschung
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