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SECURITY & COMPLIANCE

Entra ID: Verbesserte Conditional Access
Policies

CONSULTING BRIEFING - 17. SEPTEMBER 2026 - BODDENBERG.DE

Executive Summary

Falls du glaubst, deine Conditional-Access-Policies von 2023 machen heute noch genau das, was
damals im Change-Ticket stand: Microsoft hat 2026 eine Nachricht fiir dich, und die lautet nein.
Conditional Access ist in diesem Jahr an drei Stellen gleichzeitig feiner geworden — und feiner
heiBt in diesem Fall auch: Es greift an Stellen, an denen du es bisher nie gesehen hast.

Erstens hat Microsoft am 15. Juni 2026 ein Loch geschlossen, das jahrelang als Feature verkauft
wurde: Wer eine Policy auf ,,Alle Ressourcen gebaut und eine einzige App ausgenommen hat,
dessen Baseline-Scopes liefen bisher an der Priifung vorbei. Jetzt nicht mehr. Zweitens gilt
Conditional Access seit dem 6. bis 13. Juli 2026 auch wahrend der Registrierung von Windows
Hello for Business und macOS Platform SSO — der Moment, in dem ein Angreifer auf einem frisch
kompromittierten Endgerit gern seine eigene passwortlose Anmeldung einrichtet. Drittens sind
KI-Agenten zu vollwertigen Identitdten geworden, mit eigenen Risiko-Signalen, eigenen Policy-
Zielen und einer eigenen Lizenzzeile.

Fiir Betreiber kritischer Infrastruktur ist das eine gute Nachricht mit Hausaufgabe. Das
NIS2UmsuCQG ist seit dem 6. Dezember 2025 in Kraft, die Registrierungsfrist beim BSI lief zum 6.
Marz 2026 mit Nachfrist bis zum 31. Juli 2026, und die geschéatzt 29.500 betroffenen
Einrichtungen in Deutschland miissen Zugriffskontrolle und Mehrfaktor-Authentifizierung nicht
nur wollen, sondern nachweisen. Conditional Access plus Anmeldeprotokolle ist dafiir der
pragmatischste Nachweis, den der Microsoft-Stack hergibt.

Der Handlungsauftrag in einem Satz: Priife deine ,Alle Ressourcen“-Policies auf Ausnahmen, hebe
MFA auf Authentifizierungsstiarken an, und klire, wer bei dir eigentlich fiir die Konten der Agenten
zustandig ist. Letzteres wird die unangenehmste der drei Fragen.

FAKTEN: Die Zahl, die jedes Budgetgespriich beendet

Microsoft verarbeitet nach eigenen Angaben iiber 100 Billionen Sicherheitssignale pro Tag und
beziffert die Risikoreduktion durch Mehrfaktor-Authentifizierung auf iiber 99 Prozent. Mehr als 99
Prozent der beobachteten Password-Spray-Angriffe laufen liber Legacy-Authentifizierung — also
iiber Protokolle, die du mit einer einzigen Policy abschalten kannst.

Worum geht es im Detail?

Conditional Access ist im Kern eine Wenn-dann-Maschine: Wenn Benutzer, Ressource und
Bedingungen passen, dann greifen Gewahrungs- und Sitzungssteuerungen. Ausgewertet wird das
nicht bei der Erstanmeldung, sondern jedes Mal, wenn Entra ID ein Token ausstellt oder erneuert.
Genau daraus ergeben sich die Verbesserungen des Jahres 2026 — und die Nebenwirkungen.

Baseline-Scopes: das Loch, das nie eines sein sollte. Bisher galt: Fordert eine App nur ein
paar harmlose Scopes an — openid, profile, email, offline_access, User.Read, People.Read und ein
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paar Verwandte — und ist irgendeine Ressource aus deiner ,,Alle Ressourcen“-Policy
ausgenommen, dann wurde gar nicht gepriift. Die Begriindung war nachvollziehbar: Fast jede App
liest beim Anmelden das eigene Benutzerprofil, und niemand wollte Outlook damit abschiefen.
Der Nebeneffekt war weniger nachvollziehbar: Azure CLI fordert nur User.Read an, der VS-Code-
Desktopclient nur openid und profile. Beide sind bisher ohne MFA-Prompt durchmarschiert. Seit
dem 15. Juni 2026 werden diese Baseline-Scopes als Verzeichniszugriff gewertet und auf die
Ressource ,,Windows Azure Active Directory” gemappt — und damit von deiner Policy erfasst. Wer
nichts tut, bekommt das Verhalten automatisch iiber mehrere Wochen ausgerollt.

WARNUNG: Die Woche, in der dein Helpdesk dich hasst

Ein Kunde aus der Energieversorgung hatte genau eine Ausnahme in der Tenant-MFA-Policy: einen
alten Leitstand-Webclient, der App-Schutzrichtlinien nicht kann. Vier Zeilen Dokumentation, seit
2022 unangetastet. Nach dem Enforcement-Rollout standen am Montagmorgen 40 Ingenieure vor
MFA-Prompts in der Azure CLI — aus Deployment-Skripten heraus, die keine Oberfliche haben und
Challenges deshalb nicht beantworten konnen. Der Build lief nicht, die Ursache stand in keinem
Change-Protokoll. Suche solche Ausnahmen, bevor sie dich suchen.

Wo Conditional Access wirklich zuschlagt

Jeder Tokenbezug ist ein Prifpunkt — seit Juni 2026 auch der, den du bisher nie gesehen hast

s ™
1 Wer fragt an? 2 Entra-ID-Policy-Engine 3 Zielressource
Auswertung bei jeder Ausstellung
[ Benutzer im Browser } [ Exchange Online }
Anmelderisiko M Agentenrisiko
[ Desktop- und Mobil-Client J Token- Insider-Risiko M Geratekonformitst L Netzwerk / GSA Access- [ SharePoint / OneDrive J
anfrage Token
[ Azure CLI, VS Code, Skripte J 3 Auth-Stérke Client-App Agent-Umgebung 3 [ Microsoft Teams ]
[ Agent im Auftrag eines Nutzers J Geritefilter g4 Auth-Fluss [ Azure Resource Manager ]
[Aumnnmer Agent (eigene ID) } Ergebnis: Zulassen - Sperren - Nachfordern [ MCP-Server und APIs }
Continuous Access Evaluation priift danach
Agent-Benutzerkonto e } . Windows Azure AD Graph
weiter — nahezu in Echtzeit, nicht erst in 90 Tagen.
. vy
NEU seit 15. Juni 2026: Baseline-Scopes werden als Verzeichniszugriff gewertet Vorher / Nachher
openid - profile - email - offline_access - User.Read - User.Read.All - User.ReadBasic.All - People.Read - People.Read.All - Azure-CLI-Login
GroupMember.Read.All - Member.Read.Hidden vEdEE P e
Diese Scopes werden auf die Ressource ,Windows Azure Active Directory” gemappt und damit von deiner ,Alle Ressourcen”-Policy erfasst — auch nachher: MFA-Prompt
dann, wenn die Policy Ausnahmen enthalt. Gleiches gilt fir VS Code
Conditional Access schiitzt nur, was Uber Entra ID authentifiziert wird. Wer mit API-Key arbeitet, lauft komplett daran vorbei

Abbildung 1: Jeder Tokenbezug ist ein Priifpunkt. Rot markiert ist der Pfad, der bis Juni 2026 an der Auswertung
vorbeilief.

Authentifizierungsstiarken statt ,,irgendein MFA¥. Die zweite Verbesserung ist die, die am
meisten Sicherheit pro Aufwand bringt. ,Mehrfaktor-Authentifizierung erforderlich® ist ein grober
Hebel — er akzeptiert das Einmalkennwort per SMS genauso wie den FIDO2-Stick.
Authentifizierungsstirken erlauben stattdessen, pro Szenario festzulegen, welche
Methodenkombinationen zéhlen. Es gibt drei eingebaute Stufen und beliebige eigene. Der
wichtigste Stolperstein steht im Kleingedruckten: Policies werden erst nach der
Erstauthentifizierung ausgewertet. Die Starke verhindert also nicht, dass jemand sein Kennwort
eintippt — sie verhindert nur, dass er damit weiterkommt. Und wer sich mit Kennwort anmeldet,
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wihrend die Policy Windows Hello verlangt, wird nicht automatisch umgeleitet, sondern muss die
Sitzung neu starten und die Anmeldeoption von Hand wihlen.

Methodenkombination - Phishing-resistent

FIDO2-Sicherheitsschliissel

Windows Hello for Business / ja ja ja
Plattform-Anmeldeinformation

Zertifikatbasiert (mehrstufig) ja ja ja

Authenticator (Telefonanmeldung) ja ja nein
Temporary Access Pass ja nein nein
Kennwort plus Besitzfaktor (SMS, ja nein nein

Anruf, Push, OATH)

Foderiert mehrstufig ja nein nein
Kennwort allein, SMS-Anmeldung, QR- | nein nein nein
Code

Token Protection gegen Wiedergabeangriffe. Token Protection bindet die Anmeldesitzung
kryptografisch an das Gerit. Ein gestohlenes Token niitzt dem Angreifer auf seiner Maschine dann
exakt nichts. Fiir native Anwendungen ist das auf Windows, i0S, iPadOS und macOS allgemein
verfiigbar, durchgesetzt wird es fiir Exchange Online, SharePoint Online und Teams, auf Windows
zusitzlich fiir Azure Virtual Desktop und Windows 365. Browserbasierte Anwendungen sind noch
Vorschau und derzeit auf ausgewahlte Webanwendungen begrenzt, die auf Azure Resource
Manager zugreifen. Also: hervorragender Baustein, aber kein Ersatz fiir eine Gesamtstrategie gegen
Tokendiebstahl.

Registrierung ist jetzt auch ein Tor. Bisher haben die Registrierungsfliisse fiir Windows Hello
for Business und macOS Platform SSO deine auf ,Sicherheitsinformationen registrieren”
gerichteten Policies schlicht ignoriert. MFA war zwar immer verlangt, aber Standort,
Geratekonformitat oder Authentifizierungsstarke eben nicht. Seit dem 6. Juli 2026 —
abgeschlossen fiir alle Tenants am 13. Juli — gelten deine Gewdhrungssteuerungen auch hier. Das
schlieBt den Zeitpunkt, an dem ein Angreifer auf einem ibernommenen Endgerit gern eine eigene
passwortlose Anmeldeinformation anlegt. Die Kehrseite: Wenn deine Registrierungs-Policy einen
vertrauenswiirdigen Standort verlangt, kann niemand mehr Hello im Homeoffice einrichten. Das
ist kein Fehler, das ist deine Policy.

Mehr Bedingungen, weniger Pauschalurteile. Unterhalb der Schlagzeilen ist der
Bedingungskatalog gewachsen. Insider-Risiko zieht Signale aus der adaptiven Schutzfunktion von
Microsoft Purview in die Zugriffsentscheidung — also Verhaltensmuster, historische Auffalligkeiten
und Anomalien statt nur Anmeldedaten. Die Netzwerkbedingung kann verlangen, dass der Zugriff
iiber Global Secure Access lauft, und die neue Bedingung fiir Authentifizierungsfliisse regelt in der
Vorschau Ubertragungsverfahren wie Geritecodefluss und Authentifizierungsiibertragung. Dazu
kommt ein kleines, aber im Alltag wirksames Detail aus dem Mai 2026: Privileged Identity
Management kann die erneute Authentifizierung bei der Rollenaktivierung jetzt iiber Conditional
Access und Authentifizierungskontexte konfigurieren. Damit lasst sich die harte Anforderung
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genau dort aufthangen, wo sie hingehort — an der Rechteerhohung und nicht an jeder
Portalanmeldung.

Microsoft-verwaltete Policies schalten sich selbst ein. Microsoft legt inzwischen selbst
Policies in deinen Tenant. Sie erscheinen im Status ,,Nur berichten®, und wenn du nichts tust,
schaltet Microsoft sie frithestens 30 Tage spiter scharf — angekiindigt per E-Mail und Message
Center, zwei Wochen vorher. Im Katalog stehen unter anderem: MFA fiir alle Benutzer, MFA fiir
Administratoren in den Microsoft-Admin-Portalen, MFA und erneute Authentifizierung bei
risikoreichen Anmeldungen, Legacy-Authentifizierung sperren, Geratecodefluss sperren, Zugriff
fiir Benutzer mit hohem Risiko sperren, Risikobehebung erzwingen und — in der Vorschau — alle
Agenten mit hohem Risiko sperren. Umbenennen oder loschen kannst du sie nicht, nur
ausschlieBen, duplizieren oder ausschalten. Trage dein Notfallkonto iiberall ein, bevor du es
brauchst.

TIPP: Der Geriatecodefluss ist der billigste Sicherheitsgewinn des Jahres

Der Geriatecodefluss wird von Kunden fast nie gebraucht, von Angreifern dafiir ausgesprochen gern.
Genau deshalb gibt es die Managed Policy dafiir. Wenn du Teams-Raumsysteme betreibst, nimm sie
gezielt aus — die Dokumentation beschreibt dafiir einen eigenen Weg — und sperre den Fluss fiir alle
anderen Konten. Zehn Minuten Arbeit, ein ganzer Angriffsvektor weniger.

Agenten als erstklassige Identititen. Agenten sind 2026 vom Sonderfall zur Identititsklasse
geworden. Conditional Access fiir Agenten verlangt Entra ID P1 oder P2 plus eine Microsoft-Agent-
365-Lizenz pro Benutzer; die Service Plans ,,Conditional Access for Agents“ und ,,ID Protection for
Agents® sind ab Juli 2026 in Agent 365 und Microsoft 365 E7 gerollt. Entscheidend fiir die Praxis
ist die Frage, wer im Token als Subjekt steht, denn danach richtet sich, welche Policy iiberhaupt
greift. Dazu kommen zwei neue Zielarten: Agent-Identitats-Blueprints erfassen eine ganze Klasse
von Agenten samt kiinftiger Exemplare, und benutzerdefinierte Sicherheitsattribute machen
Policies attributgesteuert statt handgepflegt. Die Bedingung ,,Agent-Ausfiihrungsumgebungen®
grenzt endpunktabhingige Steuerungen auf Agenten ein, die tiberhaupt auf einem Gerat laufen.

Drei Wege, wie ein Agent an deine Daten kommt

Wen die Policy trifft, hangt davon ab, wer im Token als Subjekt steht — nicht davon, wer den Agenten gebaut hat

Im Auftrag des Nutzers Als eigene Anwendung Als digitaler Kollege
On-behalf-of Client Credentials Agent-Benutzerkonto

SUBJEKT IM TOKEN SUBJEKT IM TOKEN SUBJEKT IM TOKEN

Der angemeldete Benutzer Die Agent-ldentitat Das Agent-Benutzerkonto

POLICY ZIELT AUF POLICY ZIELT AUF POLICY ZIELT AUF

Benutzer und Gruppen Agent-ldentitat oder Blueprint Genau dieses Konto

TYPISCH FUR TYPISCH FUR TYPISCH FUR

Copilot-artige Agenten mit Oberflache Autonome Agenten, Zeitplan, Events Agenten mit Postfach, Chat, Teamrolle
STOLPERSTEIN STOLPERSTEIN STOLPERSTEIN

Der Tokentausch wird separat gepriift - Ausnahmen Blueprint-Policies erfassen keine JAlle Benutzer"” erfasst diese Konten NICHT
wirken doppelt Agent-Benutzerkonten

Was Conditional Access bei Agenten nicht kann

Agent-Benutzerkonten lassen sich nicht iiber Gruppenmitgliedschaft in eine Policy hineinziehen, Blueprints deckeln nur Agent-Identitéten, und bei aktivierten Sicherheitsstandards greift gar keine
Policy. Wer Agenten per API-Key an Daten lasst, hat Conditional Access ochnehin aus dem Spiel genommen.
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Abbildung 2: Drei Zugriffsmuster, drei véllig verschiedene Policy-Ziele — und ein Stolperstein pro Spalte.

WICHTIG: ,,Alle Benutzer* heif8t nicht alle Benutzer

Eine Policy, die auf alle Benutzer zielt, erfasst Agent-Benutzerkonten nicht. Diese Konten lassen
sich auBerdem nicht {iber Gruppenmitgliedschaft in eine Policy hinein- oder herausnehmen, und
eine Policy auf Agent-Identitaten oder Blueprints gilt ebenfalls nicht fiir sie. Wenn dein digitaler
Kollege ein Postfach, einen Teams-Chat und Zugriff auf die Projektablage hat, dann braucht er eine
eigene, explizit adressierte Policy. Sonst ist er das einzige Teammitglied ohne Zugangskontrolle.

Der Optimization Agent als Aufriumkraft. Bleibt die Frage, wie du den Uberblick behiltst.
Der Conditional Access Optimization Agent in Security Copilot scannt taglich neue Benutzer,
Anwendungen und Agent-Identitdten der letzten 24 Stunden, sucht Abdeckungsliicken, schlagt
Zusammenlegungen iiberlappender Policies vor und legt neue Policies grundsitzlich im Modus
~Nur berichten“ an. Microsoft berichtet aus der allgemeinen Verfiigbarkeit von durchschnittlich 26
gefundenen Liicken pro Kunde und Monat. Die Grenzen solltest du kennen: 300 Benutzer und 150
Anwendungen pro Lauf, 40 Policy-Paare beim Konsolidierungsvergleich, keine Anpassung der
Vorschlage — und mindestens eine Security Compute Unit, die monatlich abgerechnet wird, auch
wenn der Agent nichts tut.

Baseline-Scopes- Rollout ab Keine stillen Umgehungen MFA-Prompts in CLI, VS Code
Enforcement 15.06.2026 mehr iiber Profil-Scopes und Eigenentwicklungen
CA bei Credential- = Abgeschlossen Passwortlose Hello-Einrichtung scheitert bei
Registrierung 13.07.2026 Anmeldeinformationen nur Standort- oder Geratezwang
unter deinen Bedingungen
Authentifizierung @ Allgemein Phishing-resistente Methoden Nicht kombinierbar mit ,MFA
sstirken verfiigbar pro Szenario erzwingbar erforderlich” in derselben Policy
Token Protection GA nativ, Gestohlene Token sind auf Ressourcen- und
Browser in Fremdgeriten wertlos Plattformgrenzen, Pilot notig
Vorschau
Microsoft- Laufend, Sicherer Standard ohne Schaltet nach 30 Tagen scharf,
verwaltete Selbstaktivierun | Projektaufwand ob du willst oder nicht
Policies g
Conditional Service Plans ab = Agenten werden steuerbar wie Agent-365-Lizenz, neue Rollen-
Access fiir Juli 2026 Benutzer und Zustandigkeitsfragen
Agenten
Optimization GA, Findet Liicken, die im Audit SCU-Kosten, harte Scan-
Agent Teilfunktionen sonst der Priifer findet Grenzen, keine eigenen Regeln
Vorschau

Was sind Chancen? Was sind Risiken?

Die Chance ist strukturell: Du kannst Sicherheit endlich dort ansetzen, wo sie hingehort, statt
iiberall gleich hart zuzuschlagen. Phishing-resistente Authentifizierung nur fiir den Leitstand und
die Administratoren, Standardstarke fiir die Kantinenplanung, Geratebindung nur fiir die drei
Anwendungen, in denen die interessanten Daten liegen. Das senkt die Reibung genau dort, wo
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Benutzer sonst kreativ werden — und in KRITIS-Umgebungen ist ein Ingenieur, der einen
Workaround erfindet, ein groBeres Risiko als ein fehlendes Hakchen.

Die zweite Chance ist der Nachweis. Die Risikomanagement-Pflichten des NIS2UmsuCG verlangen
Zugriffskontrolle und Mehrfaktor-Authentifizierung, das BSI empfiehlt Richtlinien fiir bedingten
Zugriff ausdriicklich als Teil des IAM-Konzepts. Eine Policy-Landschaft plus Anmelde- und
Uberwachungsprotokolle ist auditierbar. Ein Satz im Sicherheitskonzept ist es nicht.

Das groBte Risiko ist nicht technisch, sondern kalendarisch: Diese Anderungen kommen zu dir,
auch wenn dein Projekt anders getaktet ist. Enforcement-Rollouts laufen automatisch, Microsoft-
verwaltete Policies aktivieren sich nach 30 Tagen. Wenn dein Change-Prozess sechs Wochen
braucht, gewinnt der Rollout.

Das zweitgroBte Risiko heit Erneuerungsfrequenz. Erneute Authentifizierung bei jedem Zugriff
klingt nach Harte, produziert aber MFA-Miidigkeit — und ein Benutzer, der Prompts reflexhaft
bestatigt, bestatigt irgendwann auch den des Angreifers. Microsoft warnt zusatzlich vor
Anmeldeschleifen, wenn ,,immer* ohne Mehrfaktor-Authentifizierung gesetzt wird. Die
Voreinstellung von 9o Tagen rollierend ist kein Schlamperei-Erbe, sondern eine bewusste
Entscheidung: Jeder Richtlinienversto3 widerruft die Sitzung ohnehin.

Granularitit Harte Kontrollen nur fiir harte Fille, Policy-Wildwuchs, den in zwei Jahren
weniger Reibung im Alltag niemand mehr erklaren kann

Automatische | Sicherer Standard ohne eigenes Projekt Termine, die dein Change-Board nicht

Rollouts verhandeln kann

Agenten- Agenten werden priifbar und abschaltbar Nicht abgedeckte Agent-Benutzerkonten als

Identititen blinder Fleck

Sitzungssteuer Kurze Lebensdauer fiir sensible MFA-Miidigkeit und Anmeldeschleifen bei

ung Anwendungen Ubertreibung

Copilot- Liicken werden gefunden, bevor der Priifer SCU-Kosten und Vertrauen in Vorschlédge

Unterstiitzung = sie findet ohne eigene Priifung

Was miissen wir jetzt schon vorbereiten?

Fang bei den Ausnahmen an, nicht bei den Policies. Jede Ausnahme in einer ,,Alle Ressourcen®-
Policy ist ab jetzt ein potenzieller Vorfall im Helpdesk. Fiir die Analyse gibt es einen konkreten
Trick: Registriere eine leere Platzhalter-Anwendung, hinterlege sie in den Baseline-Scopes-
Einstellungen unter ,Verhalten anpassen® und filtere die Anmeldeprotokolle tiber Microsoft Graph
nach dieser App-ID als Conditional-Access-Zielgruppe. Nach ein paar Tagen hast du eine
belastbare Liste aller Clients, die ausschlieBlich Baseline-Scopes anfordern. Das ist deutlich
praziser als Raten.

Danach raumst du die Notfallzugange auf. Zwei ausgeschlossene Konten ohne Kennwortablauf,
iiberwacht, dokumentiert, in jeder Managed Policy als Ausnahme eingetragen. Wer einmal einen
Tenant erlebt hat, in dem eine Risiko-Policy alle Administratoren gleichzeitig ausgesperrt hat,
diskutiert diesen Punkt nicht mehr.

Parallel klarst du die Lizenz- und Rollenfrage bei Agenten — und zwar bevor die erste Abteilung
ihren eigenen Agenten mit Postfach betreibt. Jede der drei Zugriffsarten braucht eine andere
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Policy, und Sicherheitsstandards heben die Wirkung komplett auf. In einem Tenant mit aktivierten
Sicherheitsstandards greift fiir Agenten gar keine Conditional-Access-Policy.

Der Fahrplan, der nicht auf dich wartet
Regulatorische Fristen und Microsoft-Rollouts im selben Kalender - Stand 17.09.2026

__ NIS2UmsuCG in Kraft

2. L4
06.12.2025 Die deutsche NIS2-Umsetzung gilt. Zugriffskontrolle und Mehrfaktor-Authentifizierung sind ab hier Gesetz, nicht Empfehlung.

®— BSI-Registrierungsfrist

Erste Frist fir die Registrierung betroffener Einrichtungen beim BSI

06.03.2026

Baseline-Scopes-Enforcement
Rollout-Start tiber mehrere Wochen: ,Alle Ressourcen”-Policies mit Ausnahmen greifen jetzt auch bei reinen OIDC- und
Verzeichnis-Scopes.

15.06.2026 @® —

Conditional Access bei der Credential-Registrierung
Policies auf ,Sicherheitsinformationen registrieren” gelten auch fiir Windows Hello for Business und macOS Platform SSO. Am 13.07.
fir alle Tenants abgeschlossen

06.-13.07.2026 @ —

@ — Service Plans fiir Agenten

Juli-Aug. 2026 Conditional Access for Agents und ID Protection for Agents rollen in Microsoft Agent 365 und Microsoft 365 E7 aus.

BSI-Nachfrist

Verlangerte Registrierungsfrist. Wer sie verpasst hat, diskutiert jetzt uber BuBgelder statt tber Policies.

31.07.2026 @ —

®— HEUTE - hier stehst du

L2026 Alle Enforcement-Wellen sind durch. Was jetzt nicht gepriift ist, wirkt trotzdem schon produktiv

Managed Policies ziinden weiter
Microsoft-verwaltete Policies schalten sich friihestens 30 Tage nach Einfiihrung selbst von ,Nur berichten” auf ,Ein” — angekiindigt
zwei Wochen vorher.

ab Q42026 @ —

Faustregel: Jede Zeile in diesem Kalender kostet dich entweder Projektzeit oder Nerven im Helpdesk. Nur eine davon kannst du planen

Abbildung 3: Regulatorische Fristen und Microsoft-Rollouts liegen 2026 im selben Kalender.

Ausnahmen aller ,,Alle sofort Identity-Team 1—2 Tage
Ressourcen“-Policies

inventarisieren

Platzhalter-App und Graph-Abfrage sofort Identity-Team halber Tag

fiir betroffene Clients aufsetzen

Notfallkonten in allen verwalteten sofort Identity-Team 2 Stunden
Policies ausschlieBen

Registrierungs-Policies auf kurzfristig Identity + Client 1 Tag
Machbarkeit im Homeoffice priifen

MFA-Anforderungen auf Q4 2026 Security-Architektur 1—2 Wochen
Authentifizierungsstirken

umstellen

Token Protection als Pilot im Q4 2026 Client-Management 2 Wochen

Berichtsmodus fahren

Zustiandigkeit und Lizenzen fiir Q4 2026 IT-Leitung + Einkauf Entscheidung
Agent-Identititen festlegen
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Policy-Nachweise fiir die BSI- laufend Informationssicherheit laufend
Aufsicht dokumentieren

Und ein letzter Rat aus der Praxis: Baue jede neue Policy zuerst im Modus ,Nur berichten®, lasse
sie lang genug laufen, um einen vollstandigen Arbeitszyklus abzudecken — Monatsabschluss,
Wartungsfenster, Urlaubsvertretung — und werte interaktive wie nicht interaktive Anmeldungen
aus. Der Berichtsmodus kostet dich zwei Wochen. Ein produktiver Fehlschuss in einer Leitstelle
kostet dich das Vertrauen des Betriebs, und das bekommst du nicht in zwei Wochen zurtick.

Haufig gestellte Fragen

Muss ich beim Baseline-Scopes-Enforcement selbst etwas tun oder passiert das
automatisch?

Das neue Verhalten wird seit dem 15. Juni 2026 iiber mehrere Wochen automatisch fiir alle
Tenants ausgerollt; ohne eigene Konfiguration ist es anschlieBend der Standard. Du kannst es iiber
die Baseline-Scopes-Einstellungen im Entra-Admin-Center vorher aktivieren, fiir einzelne Policies
iiber eine Platzhalter-Anwendung beim alten Verhalten bleiben oder es tenantweit abschalten —
wobei Letzteres eine Liicke in der Abdeckung zuriicklésst.

Wie unterscheidet sich eine Authentifizierungsstiarke von ,MFA erforderlich*?
~MFA erforderlich“ akzeptiert jede Kombination, die als mehrstufig gilt — inklusive Kennwort plus
SMS. Eine Authentifizierungsstiarke legt dagegen fest, welche konkreten Methodenkombinationen
zdahlen, etwa nur FIDO2, Windows Hello for Business oder mehrstufige zertifikatbasierte
Authentifizierung. Beide Steuerungen lassen sich nicht in derselben Policy kombinieren, weil die
eingebaute Starke ,,Mehrfaktor-Authentifizierung“ dem alten Schalter entspricht.

Warum greift meine Policy fiir alle Benutzer nicht bei unseren KI-Agenten?

Weil Policies, die auf alle Benutzer zielen, Agent-Benutzerkonten ausdriicklich nicht einschlieBen.
Diese Konten miissen explizit adressiert werden, und zwar nicht iiber Gruppenmitgliedschaft,
sondern direkt oder iiber benutzerdefinierte Sicherheitsattribute. Policies auf Agent-Identitiaten
oder Agent-Identitats-Blueprints gelten ebenfalls nicht fiir die Benutzerkonten der Agenten.

Wie oft sollten Benutzer sich neu anmelden miissen?

Die Voreinstellung von Entra ID ist ein rollierendes Fenster von 9o Tagen, und das ist bewusst so
gewahlt: Kennwortwechsel, Geratekonformitatsverlust oder eine Kontodeaktivierung widerrufen
die Sitzung sofort. Kurze Anmeldehaufigkeiten oder ,immer erneut authentifizieren® gehéren nur
auf wenige sensible Anwendungen, etwa Rollenaktivierung iiber Privileged Identity Management,
weil hdufige Prompts sonst zu MFA-Miidigkeit und damit zu neuen Risiken fiihren.
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