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ADFS sichern und wiederherstellen —
Rapid Restore Tool in der Praxis

ADFS - Sicherung und Wiederherstellung

Ein Backup, das nie zuriickgespielt
wurde, ist ein Geriicht

Was du sichern musst, wie das ADFS Rapid Restore Tool arbeitet und wie du
die Farm auf neuer Hardware zuriickholst.

Konfiguration - Schliissel - DKM

boddenberg.de

WISSEN BERATUNG SCHULUNG

Grundlagen, Architektur und alle Du willst wissen, ob deine Farm sichern, Server abreifen,
Praxisbeitrige rund um ADFS an Sicherung im Ernstfall tragt? Wir Farm zuriickholen — im Labor, wo
einem Ort. spielen sie mit dir zuriick, bevor es  der Puls ruhig bleiben darf.

> Active Directory Federation EInstird. > ADFS-Schulungen

Services > Consulting zu ADFS

Es gibt zwei Sorten von ADFS-Administratoren: die, die ihre Farm schon einmal wiederherstellen
mussten, und die, denen das noch bevorsteht. Die erste Sorte erkennst du daran, dass sie bei dem
Wort ,,Sicherung® kurz zusammenzuckt und dann sehr genau nachfragt, wo das Kennwort liegt. Die
zweite Sorte sagt Satze wie ,,Die VM wird doch jede Nacht gesichert” — und schlaft gut. Noch.

Wer ,,adfs backup wiederherstellen® in die Suchmaschine tippt, sitzt selten entspannt mit einem
Kaffee vor dem Testsystem. Meist ist gerade ein Server gestorben, ein Update hat die Datenbank
zerlegt oder jemand hat im Active Directory ,aufgeriumt®. Dieser Beitrag hilft dir in beiden Lagen:
vorher, damit du weif3t, was gesichert werden muss und wie du es mit dem ADFS Rapid Restore
Tool erledigst, und hinterher, damit du die Farm auf neuer Hardware zuriickholst, ohne dabei die
halbe Konfiguration zu verlieren. Die Grundlagen zu ADFS, Farm und Proxy findest du auf der
Ubersichtsseite Active Directory Federation Services — hier geht es ausschlieBlich um Sicherung
und Wiederherstellung.

FAKTEN — ADFS-Sicherung auf einen Blick

Das ADFS Rapid Restore Tool ist ein kostenloses Werkzeug von Microsoft. Es sichert die ADFS-
Konfiguration ohne vollstandige Sicherung von Betriebssystem oder Systemstatus und spielt sie auf
eine frische Installation zuriick.

Es lauft mit ADFS ab Windows Server 2016 und braucht .NET Framework 4.6 oder neuer. Die
aktuelle Version 2.0.2464.1 stammt von Dezember 2023.

Gesichert werden die Konfigurationsdatenbank (WID oder SQL Server), die Konfigurationsdatei, eine
Liste der Zusatzkomponenten, SSL- und extern ausgestellte Zertifikate mit privatem Schliissel und —
mit -BackupDKM — der DKM-Container aus dem Active Directory.

Jede Datei der Sicherung wird mit AES-256 verschliisselt. Der Schliissel wird aus dem Kennwort
abgeleitet, das du beim Sichern angibst. Ohne dieses Kennwort ist die Sicherung Datenmdill.

Die Wiederherstellung muss auf derselben ADFS-Version laufen und dasselbe AD-Konto als
Dienstkonto verwenden.



https://www.boddenberg.de/active-directory-federation-services/
https://www.boddenberg.de/active-directory-federation-services/
https://www.boddenberg.de/consulting-zu-adfs-active-directory-federation-services/
https://www.boddenberg.de/adfs-schulungen/
https://www.boddenberg.de/active-directory-federation-services/
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Skizze 1: Die drei Orte, an denen deine Farm wohnt

ADFS-Server, Active Directory und alles drumherum — das Rapid Restore Tool deckt nur die ersten beiden ab
R . (s .
ADFS-Server (Priméarknoten) Active Directory Drumherum
r ™ ' ™ r
Konfigurationsdatenbank DKM-Container Web Application Proxy

WID oder SQL Server: Trusts, Claim Rules, Policies CN=ADFS.CN=Microsoft Proxy-Trust, SSL, veroffentlichte Apps
. 4 CN=Program Data — Schliissel fiir die ~ ~
' A automatisch erzeugten Zertifikate

Konfigurationsdatei L ) Load Balancer

Microsoft.IdentityServer.Servicehost.exe.config
\ J

VIP, Probe, Zertifikat bei Offloading

Dienstkonto
s N ~

Zertifikatsspeicher gMSA oder Di?“’:z’;‘;;” mit Rechten Entra ID / Partner
T

SSL und extern ausgestellte Zertifikate samt

\ privatem Schliissel - J Federation-Trust kennt dein Token-Signing )
' ™\
’ B DNS-Eintriige ( i )
Zusatzkomponenten Installationsmedien
MFA-Adapter, Aﬂﬂbl‘“'STUTES - nur als Liste sts.contoso.de auf den Load Balancer Setup-Dateien der Adapter, Lizenzen

gesichert

\, S \, A L .

S
s N ~\
Backup-ADFS sichert diese beiden Bereiche Das hier dokumentierst und
(DKM nur mit dem Schalter -BackupDKM) sicherst du selbst

Skizze 1: Die Konfiguration lebt auf dem ADFS-Server, die Schliissel teilweise im Active Directory — und vieles Wichtige liegt
ganz woanders.

Was du bei ADFS sichern musst — und warum die VM-
Sicherung nicht reicht

Eine ADFS-Farm ist kein einzelner Server mit einer Datenbank, sondern ein Geflecht aus drei
Orten. Auf dem ADFS-Server liegen Konfigurationsdatenbank, Konfigurationsdatei und Zertifikate.
Im Active Directory liegen das Dienstkonto und — bei der Standardkonfiguration — der Schliissel,
mit dem ADFS seine automatisch erzeugten Zertifikate verschliisselt. Und drumherum stehen Web
Application Proxy, Load Balancer, DNS und die Gegenseiten deiner Vertrauensstellungen, vor
allem Entra ID. Wer nur einen dieser Orte sichert, hat am Ende ein sehr teures Puzzle mit
fehlenden Teilen.

Konfigurationsdatenbank und Konfigurationsdatei

In der Konfigurationsdatenbank steht alles, was du in den letzten Jahren miihsam
zusammengeklickt hast: Relying Party Trusts, Claims Provider Trusts, Claim Rules, Access Control
Policies, Endpunkte, Anmeldeseiten-Anpassungen und die Farm-Eigenschaften. Ob die Datenbank
in der Windows Internal Database oder auf einem SQL Server liegt, spielt fiir das Rapid Restore
Tool keine groBe Rolle — es kann sogar zwischen beiden wechseln. Die Unterschiede beider

Varianten beschreibt der Beitrag WID oder SQL Server als ADFS-Konfigurationsdatenbank.

Die Konfigurationsdatei Microsoft.IdentityServer.Servicehost.exe.config im ADFS-Verzeichnis
enthalt unter anderem die Verbindungszeichenfolge zur Datenbank. Sie ist klein, unscheinbar und
genau deshalb die Datei, die in jeder improvisierten Sicherung fehlt.

Zertifikate inklusive privater Schliissel

ADFS arbeitet mit drei Zertifikatsrollen: dem SSL-Zertifikat fiir die Kommunikation (Service
Communications), dem Token-Signing-Zertifikat und dem Token-Decrypting-Zertifikat. Ein


https://www.boddenberg.de/adfs-wid-oder-sql-server/
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Zertifikat ohne privaten Schliissel ist fiir ADFS ungefahr so niitzlich wie ein Haustiirschliissel aus
Pappe. Fiir die Sicherung heiit das: Die privaten Schliissel miissen exportierbar sein, und das
Konto, das die Sicherung ausfiihrt, muss sie lesen diirfen.

Bei den Token-Zertifikaten gibt es zwei Welten. Nutzt du AutoCertificateRollover, erzeugt ADFS
die Zertifikate selbst und legt sie verschliisselt in der Konfigurationsdatenbank ab. Den Schliissel
dafiir verwaltet der Distributed Key Manager im Active Directory — dazu gleich mehr. Hast du die
Token-Zertifikate dagegen bei einer Zertifizierungsstelle ausstellen lassen, liegen sie im
Zertifikatsspeicher des Computers, und das Tool sichert sie von dort. Wie du die Zertifikate
erneuerst und was dabei schiefgehen kann, steht in ADFS Token-Signing-Zertifikat erneuern — mit
und ohne AutoCertificateRollover und SSL-Zertifikat auf ADFS und Web Application Proxy
tauschen.

# Welche Zertifikate nutzt die Farm - und sind die Schliissel exportierbar?
Get-AdfsCertificate | Select-Object CertificateType, IsPrimary, Thumbprint, StorelLocation,
StoreName

Get-AdfsSslCertificate

# Fir extern ausgestellte Zertifikate im Computerspeicher:
Get-ChildItem Cert:\LocalMachine\My | Where-Object HasPrivateKey |
Select-Object Subject, Thumbprint, NotAfter,
@{n="Exportierbar"; e={ try { $_.PrivateKey.CspKeyContainerInfo.Exportable } catch {
"CNG - im MMC prifen" } }}
Bestandsaufnahme der Zertifikate vor der ersten Sicherung.

WICHTIG — Nicht exportierbarer Schliissel = keine Sicherung

Wurde das SSL-Zertifikat irgendwann mit nicht exportierbarem Schliissel importiert, kann auch das
Rapid Restore Tool es nicht sichern. Priife das jetzt, nicht im Notfall. Die Losung ist meist banal:
Zertifikat samt Schliissel als PFX aus der urspriinglichen Quelle beschaffen oder neu ausstellen lassen
und dieses Mal exportierbar importieren.

Der DKM-Container im Active Directory

Jetzt kommt der Teil, den viele erst kennenlernen, wenn er weg ist. Bei der Standardkonfiguration
verschliisselt ADFS die automatisch erzeugten Token-Signing- und Token-Decrypting-Zertifikate
mit einem Schliissel, den der Distributed Key Manager (DKM) im Active Directory ablegt. Der
Container liegt unterhalb von CN=ADFS,CN=Microsoft, CON=Program Data in deiner Domine,
darunter ein Container mit einer GUID als Namen. Welchen genau deine Farm nutzt, verrit die
Eigenschaft CertificateSharingContainer.

# Welcher DKM-Container gehdrt zu meiner Farm?

(Get-AdfsProperties).CertificateSharingContainer

# Beispielausgabe:

# CN=8f2c...,CN=ADFS,CN=Microsoft,CN=Program Data,DC=contoso,DC=1local
Den DKM-Container der Farm ermitteln.

Loscht jemand diesen Container — etwa weil ,,Program Data“ im AD verdachtig nach Altlast klingt
—, kann ADFS die privaten Schliissel seiner Token-Zertifikate nicht mehr entschliisseln. Die Farm
stellt dann keine Tokens mehr aus, und zwar fiir niemanden. Das ist der Moment, in dem du dich
freust, den AD-Papierkorb aktiviert und den Container zusatzlich gesichert zu haben. Das Rapid

Restore Tool exportiert ihn mit dem Schalter -BackupDKM {iber ldifde samt allen Unterobjekten.

WARNUNG — Wer den DKM-Container lesen kann, hilt den Generalschliissel

Der DKM-Container ist kein harmloses Konfigurationsobjekt. Zusammen mit der
Konfigurationsdatenbank reicht er, um die privaten Token-Signing-Schliissel zu rekonstruieren — die



https://www.boddenberg.de/adfs-token-signing-zertifikat/
https://www.boddenberg.de/adfs-token-signing-zertifikat/
https://www.boddenberg.de/adfs-ssl-zertifikat-tauschen/
https://www.boddenberg.de/adfs-ssl-zertifikat-tauschen/
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Grundlage fiir Golden-SAML-Angriffe. Leserechte darauf gehoren ausschlieflich dem ADFS-
Dienstkonto und den Tier-o-Administratoren. Wie Angreifer genau das ausnutzen, beschreibt der

Beitrag ADFS-Sicherheit: Angriffe, Hirtung, Golden SAML und MFA.

Was kein Tool fiir dich sichert

Das Rapid Restore Tool sichert von Zusatzkomponenten wie MFA-Adaptern, eigenen Attribut-
Stores oder lokalen Claims Provider Trusts nur eine Liste. Die Installationsdateien, Lizenzen und
Konfigurationen dieser Komponenten musst du selbst vorhalten. Dasselbe gilt fiir die Umgebung:
Web Application Proxy, Load Balancer, DNS-Eintrage und die Federation-Konfiguration in Entra
ID gehoren nicht zur ADFS-Datenbank. Dokumentiere sie — am besten so, dass jemand anderes als
du sie um drei Uhr nachts versteht.

Baustein Wo er liegt Sichert Backup- Was du zusitzlich tust
ADFS"

Konfigurationsdatenbank | WID oder SQL Bei SQL mit Always On oder
Server Merge-Replikation: SQL-

Sicherung statt Tool

Konfigurationsdatei ADFS-Verzeichnis Ja —

SSL-Zertifikat Computerspeicher Ja, wenn der Schliissel | PFX zusitzlich getrennt

exportierbar ist verwahren

Extern ausgestellte Computerspeicher Ja, mit exportierbarem | Ablaufdaten iiberwachen

Token-Zertifikate Schliissel

Automatisch erzeugte Datenbank, Ja, mit -BackupDKM AD-Papierkorb aktivieren

Token-Zertifikate Schliissel im DKM

DKM-Container Active Directory Nur mit -BackupDKM | Leserechte priifen

MFA-Adapter, Attribut- ADFS-Server Nur als Liste Setup-Dateien und

Stores Konfiguration ablegen

Dienstkonto oder gMSA Active Directory Nein Kennwort oder gMSA-
Berechtigungen dokumentieren

Web Application Proxy DMZ Nein Veroffentlichungen exportieren,
SSL-PFX sichern

Load Balancer, DNS Netzwerk Nein Konfiguration im Netzwerk-
Backup

Federation-Trust in Entra | Cloud Nein Nach dem Restore abgleichen

ID

Tabelle 1: Was zur Farm gehort und wer es sichert.

Warum die nichtliche VM-Sicherung trotzdem nicht reicht

Eine Image-Sicherung des ADFS-Servers ist nicht falsch, sie ist nur nicht genug. Sie enthilt weder
den DKM-Container noch den Proxy, und beim Zuriickspielen eines einzelnen Knotens einer WID-
Farm holst du dir einen Server mit veraltetem Stand und womoéglich gestorter Vertrauensstellung
zur Domaine zuriick. Das Rapid Restore Tool hat einen anderen Ansatz: Es sichert die
Konfiguration, nicht den Server. Damit kannst du auf beliebiger Hardware neu anfangen — sofern
Windows-Version und ADFS-Version zur Sicherung passen.

ADFS Rapid Konfiguration, Zertifikate Keine Unterstiitzung fiir Standard fiir jede
Restore Tool und DKM in einer SQL Always On und Merge- | Farm
verschliisselten Sicherung, Replikation,

VM- oder Image-
Sicherung

Restore auf neuer Hardware

Schnell zuriick, wenn genau
dieser Server kaputt ist

Zusatzkomponenten nur als
Liste

Kein DKM, Risiko veralteter
Stande in der Farm

Erganzung, nicht
Ersatz


https://www.boddenberg.de/adfs-sicherheit/
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SQL-Sicherung der | Bewihrte Verfahren deines Zertifikate und DKM fehlen | Pflicht bei SQL Always

ADFS- DBA-Teams On

Datenbanken

Export per Lesbare Dokumentation Kein vollstidndiger Restore Zusétzlich fiir
PowerShell einzelner Objekte moglich Vergleich und Doku

Tabelle 2: Sicherungsverfahren im Vergleich.

Das ADFS Rapid Restore Tool in der Praxis

Das Tool heiBt intern ADFS Rapid Recreation Tool, kommt als MSI aus dem Microsoft Download
Center und installiert ein PowerShell-Modul mit genau zwei Cmdlets: Backup-ADFS und Restore-
ADFS. Die offizielle Beschreibung mit Versionshistorie findest du unter AD FS Rapid Restore Tool
auf Microsoft Learn. Wichtig fiir deinen Betrieb: Mit Version 1.0.73.0 hat Microsoft die
Verschliisselung FIPS-konform umgestellt. Sicherungen aus dlteren Versionen lassen sich mit der
aktuellen Version nicht mehr zuriickspielen. Wer noch einen Ordner mit Sicherungen von 2017
hiitet, hiitet also ein Museum.

Installation und Voraussetzungen

¢ ADFS ab Windows Server 2016, .NET Framework 4.6 oder neuer.

e Bei WID muss die Sicherung auf dem Primarknoten laufen. Get-AdfsSyncProperties zeigt dir,
welche Rolle der Server hat.

e Das ausfiihrende Konto braucht mindestens lokale Administratorrechte.

e Fiir den DKM-Container braucht es zusétzlich Dominen-Admin-Rechte, delegierten Zugriff auf
den Container oder die Anmeldedaten des Dienstkontos. Bei einem gMSA kannst du keine
Anmeldedaten iibergeben — hier zidhlt der Zugriff auf den Container.

e Seit Version 1.0.75.0 erkennt Backup-ADFS selbst, ob der aktuelle Kontext den DKM-Container
lesen darf. Damit sind automatisierte Sicherungen ohne Doméanen-Admin méglich.

# Rolle des Servers priifen - nur der Primdrknoten einer WID-Farm darf sichern
Get-AdfsSyncProperties | Select-Object Role, PrimaryComputerName, LastSyncTime, LastSyncStatus

# Modul nach der Installation des MSI laden

Import-Module 'C:\Program Files (x86)\ADFS Rapid Recreation Tool\ADFSRapidRecreationTool.d1ll’
Get-Command -Module ADFSRapidRecreationTool

Vorbereitung auf dem Primdrknoten.

Backup-ADFS: die erste Sicherung

Die Sicherung ist erfreulich unspektakuldr. Du gibst Speicherort, Kennwort und einen Kommentar
an, setzt -BackupDKM und wartest. Fiir jede Sicherung legt das Tool unterhalb des Speicherpfads
einen eigenen Ordner nach dem Muster adfsBackup_ID_ Datum-Uhrzeit an. Der Kommentar
erscheint spater bei der Auswahl im Restore — schreib also etwas hinein, das dir nachts hilft, zum
Beispiel ,,vor Einspielen der Claim Rules fiir die Personal-App“, und nicht ,test2“.

# Kennwort interaktiv abfragen statt im Klartext in die Konsole tippen
$pw = Read-Host -AsSecureString "Kennwort fir die ADFS-Sicherung"
$klartext = [System.Net.NetworkCredential]::new("", $pw).Password

Backup-ADFS -StorageType "FileSystem" °
-StoragePath "\\sicherung-t@.contoso.local\adfs$\" °
-EncryptionPassword $klartext °
-BackupComment "Vor Anderung CR-@815: neue Relying Party fiir das Reisekostenportal”

-BackupDKM

Remove-Variable klartext
Manuelle Sicherung vor einer Anderung, inklusive DKM-Container.


https://learn.microsoft.com/de-de/windows-server/identity/ad-fs/operations/ad-fs-rapid-restore-tool
https://learn.microsoft.com/de-de/windows-server/identity/ad-fs/operations/ad-fs-rapid-restore-tool
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Neben FileSystem kennt das Tool den Speichertyp Azure, der die Sicherung in einen Azure-
Storage-Container schreibt. Dafiir iibergibst du Kontoname und Zugriffsschliissel des
Speicherkontos. Das funktioniert, aber iiberleg dir gut, ob ein Speicherkonto-Schliissel in einem
Skript auf deinem ADFS-Server die Tier-0-Regeln erfiillt, die wir weiter unten besprechen. In den
meisten Umgebungen ist eine streng geschiitzte Freigabe mit Offline-Kopie die ehrlichere Losung.

Skizze 2: Vom Primarknoten bis in den Tresor

Backup-ADFS verschliisselt jede Datei mit AES-256 — der Schutz der Ablage bleibt trotzdem dein Job
P
Primiarknoten Verschliisselung Sicherungsfreigabe Offline-Kopie
geplante Aufgabe, — AES-256, Schliissel aus — nur Tier-o-Konten, — Band, unverinderlicher
Backup-ADFS deinem Kennwort keine Doménen- Speicher oder Tresor
-BackupDKM abgeleitet benutzer im Rechenzentrum
\.
Das Kennwort ist der zweite Schliissel Was im Backup steckt
Ohne -DecryptionPassword ist die Sicherung wertlos. Lege das Kennwort getrennt Die privaten Schliissel fiir Token-Signing und Token-Decrypting. Wer Backup und
vom Backup ab — etwa im Kennworttresor fiir Notfallzuginge oder versiegelt im Safe Kennwort hat, kann Tokens fiir jeden Benutzer ausstellen. Genau das ist Golden
— und priife, wer es kennt. SAML.

Skizze 2: Die Sicherung ist verschliisselt — aber erst die geschiitzte Ablage und das getrennt verwahrte Kennwort machen sie
sicher.

Sicherung automatisieren

Eine Sicherung, die nur entsteht, wenn jemand daran denkt, entsteht nie. Richte eine geplante
Aufgabe auf dem Primirknoten ein, die tiglich oder mindestens nach jeder Anderung sichert. Das
Kennwort legst du dabei nicht als Klartext in das Skript, sondern verschliisselt mit der Windows-
Datenschnittstelle DPAPI: Export-Clixml schreibt ein Credential-Objekt so, dass nur dasselbe
Konto auf demselben Computer es wieder lesen kann.

# Einmalig, angemeldet als das Konto der geplanten Aufgabe:
Get-Credential -UserName "adfsbackup" -Message "Kennwort fiir die ADFS-Sicherung" |
Export-Clixml -Path "C:\ADFSBackup\kennwort.xml"

# ---- Skript C:\ADFSBackup\Sichern-Adfs.psl ----

Import-Module 'C:\Program Files (x86)\ADFS Rapid Recreation Tool\ADFSRapidRecreationTool.d1ll'
if ((Get-AdfsSyncProperties).Role -eq "SecondaryComputer") { return } # nur der Primdrknoten
sichert

$ziel = "\\sicherung-t@.contoso.local\adfs$\"
$cred = Import-Clixml -Path "C:\ADFSBackup\kennwort.xml"

Backup-ADFS -StorageType "FileSystem" -StoragePath $ziel °
-EncryptionPassword $cred.GetNetworkCredential().Password °
-BackupComment ("Automatisch {@:yyyy-MM-dd HH:mm}" -f (Get-Date)) °
-BackupDKM

# Aufbewahrung: Sicherungen dlter als 90 Tage entfernen, mindestens 10 behalten
Get-ChildItem -Path $ziel -Directory -Filter "adfsBackup_*" |
Sort-Object CreationTime -Descending | Select-Object -Skip 10 |
Where-Object CreationTime -1t (Get-Date).AddDays(-90) |
Remove-Item -Recurse -Force
Automatisierte tagliche Sicherung mit Aufbewahrungsregel.

TIPP — Das Logfile ist dein Beweis
Fiir jede Sicherung und jede Wiederherstellung schreibt das Tool ein Protokoll nach
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%LOCALAPPDATA%\ADFSRapidRecreationTool — also in das Profil des ausfiihrenden Kontos. Lass
dein Monitoring dort nach dem Ergebnis schauen oder priife zumindest, ob jeden Tag ein neuer
Ordner entsteht.

Wie du ADFS insgesamt im Blick behaltst, steht in ADFS iiberwachen — Health Checks, Diagnose-
Toolbox und Entra Connect Health.

Erginzend: lesbare Exporte fiir Vergleich und Doku

Die Sicherung des Rapid Restore Tools ist verschliisselt und nur fiir den Restore gedacht. Fiir die
Frage ,Was hat sich seit letztem Monat an den Claim Rules gedndert?“ hilft sie dir nicht. Dafiir
lohnt sich ein zusatzlicher Export der wichtigsten Objekte als XML. Er ersetzt keine Sicherung, ist
aber Gold wert, wenn du nach einem Restore priifen willst, ob alles da ist — und er ist eine

hervorragende Grundlage fiir Relying Parties inventarisieren — die Bestandsaufnahme vor der
Entra-Migration.

$stamp = Get-Date -Format "yyyy-MM-dd"
$pfad = "\\sicherung-t@.contoso.local\adfs$\doku\$stamp"
New-Item -ItemType Directory -Path $pfad -Force | Out-Null

Get-AdfsProperties | Export-Clixml "$pfad\Farm.xml"
Get-AdfsRelyingPartyTrust | Export-Clixml "$pfad\RelyingPartyTrusts.xml"
Get-AdfsClaimsProviderTrust | Export-Clixml "$pfad\ClaimsProviderTrusts.xml"
Get-AdfsAccessControlPolicy | Export-Clixml "$pfad\AccessControlPolicies.xml"
Get-AdfsApplicationGroup | Export-Clixml "$pfad\ApplicationGroups.xml"
Get-AdfsEndpoint | Export-Clixml "$pfad\Endpunkte.xml"
Get-AdfsCertificate | Export-Clixml "$pfad\Zertifikate.xml"
Get-AdfsGlobalAuthenticationPolicy | Export-Clixml "$pfad\Authentifizierung.xml"
Lesbarer Konfigurationsexport als Ergdnzung zur Sicherung.

Wiederherstellung auf neuer Hardware mit Restore-ADFS

Der Tag ist da. Der Server ist weg — Hardware tot, Hypervisor verschliisselt, Update in den
Abgrund gerissen, such dir etwas aus. Restore-ADFS legt auf einem frischen Server mit Install-
AdfsFarm eine neue Farm an und spielt Konfiguration, Datenbank und Zertifikate zuriick. Fehlt die
ADFS-Rolle, installiert das Cmdlet sie selbst. Liegen im Speicherort mehrere Sicherungen, fragt es
dich, welche du willst — mit Datum, Uhrzeit und deinem Kommentar.


https://www.boddenberg.de/adfs-monitoring-health-check/
https://www.boddenberg.de/adfs-monitoring-health-check/
https://www.boddenberg.de/adfs-relying-parties-inventarisieren/
https://www.boddenberg.de/adfs-relying-parties-inventarisieren/
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Skizze 3: Wiederherstellung auf neuer Hardware in acht Schritten

Gleiche ADFS-Version, gleiches Dienstkonto, gleicher Dienstname — der Server selbst darf neu sein

Server bereitstellen Restore-ADFS

o gleiche Windows-Server-Version wie die Sicherung, aktuelle Updates Rolle, Farm, Datenbank, Zertifikate — in einem Rutsch

+

PostRestore Instructions

Dominenbeitritt

vorher geht nichts — Restore-ADFS braucht die Domiine MFA-Adapter und Attribut-Stores nachinstallieren

i

Umgebung anbinden

gMSA freigeben

A
r
o Computerkonto in die Gruppe, die das Kennwort abrufen darf
\
s
\

Load Balancer, DNS, WAP-Proxy-Trust, weitere Knoten

Funktion testen
Metadaten, Testanmeldung, Abgleich mit Entra ID

Tool installieren
MSI einspielen, Modul ADFSRapidRecreationTool.dll laden

Skizze 3: Der Restore selbst ist ein Befehl — die Schritte davor und danach entscheiden, ob es funktioniert.

Vorbereitung: der neue Server

Drei Dinge miissen stimmen, bevor du Restore-ADFS iiberhaupt aufrufst. Erstens die Version: Die
Wiederherstellung muss auf einem ADFS-Server derselben Version laufen wie die Sicherung. Hast
du auf Windows Server 2019 gesichert, stellst du auf Windows Server 2019 wieder her und hebst
erst danach an — wie das sauber geht, zeigt ADFS-Farm upgraden — Farm Behavior Level anheben
ohne Ausfall. Zweitens die Doméne: Der Server muss Mitglied der Doméine sein. Drittens das
Dienstkonto: Die Farm muss mit demselben AD-Konto laufen wie vorher.

Bei einem gMSA heiBt Punkt drei konkret: Das Computerkonto des neuen Servers muss das gMSA-
Kennwort abrufen diirfen. Ist der alte Server iiber eine Gruppe berechtigt, nimm den neuen in
dieselbe Gruppe auf und starte ihn neu, damit das Kerberos-Ticket die neue
Gruppenmitgliedschaft enthilt. Details dazu im Beitrag gMSA als ADFS-Dienstkonto einrichten
und umstellen.

# Auf einem Domanencontroller oder mit RSAT: wer darf das gMSA-Kennwort abrufen?
Get-ADServiceAccount -Identity "gmsa-adfs" -Properties
PrincipalsAllowedToRetrieveManagedPassword |

Select-Object -ExpandProperty PrincipalsAllowedToRetrieveManagedPassword

# Neuen Server in die berechtigte Gruppe aufnehmen
Add-ADGroupMember -Identity "ADFS-Server" -Members "ADFS©3$"

# Auf dem neuen Server nach dem Neustart:
Test-ADServiceAccount -Identity "gmsa-adfs"
gMSA fiir den neuen Server freigeben und testen.

Restore-ADFS ausfiihren

Fiir den Restore brauchst du ein Konto, das gleichzeitig lokaler Administrator und Doméanen-
Administrator ist. Wechselst du bei der Gelegenheit von SQL Server auf WID oder umgekehrt,
gibst du mit -DBConnectionString die neue Datenbank an — ,WID* oder eine SQL-
Verbindungszeichenfolge. Den Schalter -RestoreDKM setzt du nur, wenn du in ein neues Active
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Directory zuriicksicherst, in dem der DKM-Container fehlt. Im bestehenden AD ist er in aller Regel
noch da, und du ldsst ihn in Ruhe.

Import-Module 'C:\Program Files (x86)\ADFS Rapid Recreation Tool\ADFSRapidRecreationTool.dl1ll'
$pw = Read-Host -AsSecureString "Kennwort der ADFS-Sicherung"

# Restore in das bestehende AD, Farm mit gMSA, Datenbank als WID
Restore-ADFS -StorageType "FileSystem" °
-StoragePath "\\sicherung-t@.contoso.local\adfs$\" °
-DecryptionPassword ([System.Net.NetworkCredential]::new("", $pw).Password) °
-GroupServiceAccountIdentifier 'CONTOSO\gmsa-adfs$' °
-DBConnectionString "WID"

# Variante: Restore in ein komplett neues AD (Labor, Totalverlust) - DKM gleich mit
zuriickspielen

# Restore-ADFS ... -RestoreDKM
Wiederherstellung auf einem neuen Server.

WICHTIG — Erst die PostRestore_Instructions, dann der Dienststart

Nach dem Restore legt das Tool unter Umstdnden eine Datei PostRestore_ Instructions ab. Darin
steht, welche Authentifizierungsanbieter, Attribut-Stores und lokalen Claims Provider Trusts du von
Hand nachinstallieren musst, bevor du den ADFS-Dienst startest. Klassiker ist der MFA-Adapter.
Fehlt er, startet die Farm zwar, aber jede Anmeldung mit MFA-Pflicht scheitert.

Wie du den Entra-MFA-Adapter einrichtest, beschreibt ADES mit Entra-MFA koppeln — Adapter,
Zertifikat und Fallstricke.

Nach dem Restore: die Farm wieder anbinden

Die Farm lauft auf einem Server — das ist ein Anfang, keine Farm. Jetzt kommen die Arbeiten, die
in keiner Sicherung stecken:

e  Weitere Knoten: Neue Server mit Add-AdfsFarmNode aufnehmen, wie in ADFS-Farm
installieren — Schritt fiir Schritt auf Windows Server 2022 beschrieben.

e Load Balancer und DNS: Den neuen Server in den Pool nehmen, alte Knoten entfernen, Probe
priifen. Hinweise dazu in ADFS hinter dem Load Balancer — Health Probe, SNT und Persistenz.

e Web Application Proxy: Der Proxy vertraut der Farm iiber ein eigenes Zertifikat. Nach einem
Restore musst du das Vertrauen hiufig mit Install-WebApplicationProxy neu herstellen —
Schritt fiir Schritt in WAP-Proxy-Vertrauen erneuern — wenn der Web Application Proxy
plotzlich nicht mehr will.

e Entra ID und Partner: Weil das Tool die Token-Signing-Schliissel mitbringt, bleibt das
Zertifikat dasselbe. Priife es trotzdem, bevor du Entwarnung gibst.

# Lauft die Farm, und mit welchen Knoten?
Get-AdfsFarmInformation
Get-Service adfssrv

# Metadaten Uber den Dienstnamen abrufen (lauft durch Load Balancer und SSL)
(Invoke-WebRequest -Uri "https://sts.contoso.de/FederationMetadata/2007-
06/FederationMetadata.xml" -UseBasicParsing).StatusCode

# Kennt Entra ID dasselbe Token-Signing-Zertifikat? (Microsoft Graph PowerShell)

Connect-MgGraph -Scopes "Domain.Read.All"

$fed = Get-MgDomainFederationConfiguration -DomainId "contoso.de"

$adfs = Get-AdfsCertificate -CertificateType Token-Signing | Where-Object IsPrimary

$fed.SigningCertificate -eq [Convert]::ToBase64String($adfs.Certificate.RawData)
Funktionspriifung nach der Wiederherstellung.
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Liefert der Vergleich False, bist du nicht mehr im Restore-Thema, sondern im Zertifikatsthema.
Friiher stand an dieser Stelle in jeder Anleitung ein Aufruf aus dem MSOnline-Modul — das ist
Geschichte. Wie du die Federation-Konfiguration heute mit Microsoft Graph PowerShell
aktualisierst, zeigt Microsoft-365-Federation-Trust nach Zertifikatswechsel aktualisieren.

Nicht jeder Ausfall ist ein Fall fiir Restore-ADFS

Bevor du mit dem groBen Besteck anriickst: In einer Farm mit mehreren Knoten ist ein gesunder
Server die beste Sicherung, die du hast. Fillt nur ein Sekundéarknoten aus, setzt du ihn neu auf und
holst ihn mit Add-AdfsFarmNode zuriick. Fillt der WID-Priméarknoten aus, beforderst du einen
Sekundirknoten mit Set-AdfsSyncProperties -Role PrimaryComputer und zeigst den iibrigen
Knoten den neuen Primarknoten. Das dauert Minuten statt Stunden.

# Auf dem Sekundarknoten, der neuer Primdrknoten werden soll:
Set-AdfsSyncProperties -Role PrimaryComputer

# Auf jedem weiteren Sekundarknoten:
Set-AdfsSyncProperties -Role SecondaryComputer -PrimaryComputerName "adfs@2.contoso.local"
WID-Sekunddrknoten zum Primdrknoten befordern.

Skizze 4: Nicht jeder Ausfall braucht das Rapid Restore Tool

Erst fragen, was wirklich kaputt ist — dann den kiirzesten Weg nehmen

Was ist ausgefallen?

Der Konfiguration DKM-Container
Ein Sekundirknot Die ga Fa - .
n sefundarknoten ‘WID-Primiirknoten ie ganze Farm verbogen geloscht
\- A - A - - S
i i i ] \ i

. . Restore-ADFS in eine .
Knoten neu aufsetzen und mit Sekundarknoten per Neuer Server, Restore-ADFS AD-Objekt aus dem

Add-AdfsFarmNode wieder in Set-AdfsSyncProperties zum aus der letzten gepriiften Testumgebung, Objekte AD-Papierkorb holen oder

. .. . . vergleichen und gezielt .
die Farm holen Primarknoten befordern Sicherung 8 711riirkh'msi -RestoreDKM im neuen AD

Faustregel: Solange ein gesunder Knoten lebt, ist er deine beste Sicherung. Das Rapid Restore Tool ist der Rettungsring, wenn keiner mehr lebt.

Skizze 4: Fiinf typische Ausfdlle und der jeweils kiirzeste Weg zuriick.

Notfallplan, Wiederherstellungstest und Tier-o-Schutz

WARNUNG — Backup ohne Test ist Hoffnung

Eine Sicherung, die nie zuriickgespielt wurde, ist kein Backup, sondern eine Behauptung. Ob das
Kennwort stimmt, der Schliissel exportierbar war, die Version passt und das gMSA auf dem neuen
Server funktioniert, erfahrst du nur durch einen echten Restore. Mach ihn in einem isolierten Labor
mindestens einmal im Jahr und nach jedem groBeren Umbau — und schreib die Zeit auf, die du
gebraucht hast. Diese Zahl ist dein ehrliches Wiederherstellungsziel, nicht die aus dem
Betriebshandbuch.
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Der Notfallplan als Tabelle

Ein Notfallplan muss nicht schon sein, er muss nachts funktionieren. Die folgende Tabelle ist ein
Gerdlist, das du an deine Umgebung anpasst. Die Zeitangaben sind Beispielwerte aus der Praxis,
keine Garantie — deine echten Werte liefert der Wiederherstellungstest.

w Erkennungsmerkma | SofortmaBnahme Wiederherstellun
| g |

Sekundirknote | Load Balancer nimmt Knoten aus dem Pool Server neu, Add- 1 Arbeitstag,
n defekt Knoten aus dem Pool lassen AdfsFarmNode kein Ausfall
WID- Anderungen nicht Keine Sekundarknoten per | unter 1
Primérknoten moglich, Sync-Fehler Konfigurationsinderunge | Set- Stunde
defekt auf Sekundiarknoten n AdfsSyncProperties

beférdern
Ganze Farm Keine Anmeldung, alle | Notfallkommunikation, Neuer Server, 4 bis 8
verloren Knoten tot Entscheidung Restore Restore-ADFS, Stunden

Umgebung anbinden
Konfiguration Einzelne Anwendungen | Anderung zuriickdrehen, | Restore-ADFS im 2 bis 4
beschidigt scheitern nach falls bekannt Labor, Vergleich, Stunden

Anderung gezielt korrigieren
DKM-Container | Token-Ausstellung Loschvorgang bestitigen, | Container aus dem 1 bis 2
geloscht scheitert auf allen nichts neu erzeugen AD-Papierkorb oder | Stunden
Knoten AD-Sicherung

Verdacht auf Unerklarlicher Zugriff Incident Response starten | Token-Zertifikate nach Lage
Diebstahl der auf die Ablage neu erzeugen, Trusts
Sicherung aktualisieren,

Kennworter

wechseln

Tabelle 3: Notfallplan fiir die ADFS-Farm (Zeitangaben sind Beispielwerte).

Zum Plan gehort eine Liste mit allem, was du im Ernstfall brauchst und was nicht auf dem toten
Server liegen darf: Speicherort der Sicherung, Kennwort im Notfalltresor, Installationsmedien der
richtigen Windows-Version, Setup-Dateien der Zusatzkomponenten, SSL-PFX, Konfiguration von
Load Balancer und Proxy sowie die Telefonnummern der Leute, die DNS und Firewall andern
diirfen. Wer das alles in einem Wiki auf einem Server pflegt, der sich per ADFS anmeldet, hat einen
besonders schwarzen Humor.

Der Wiederherstellungstest im Labor

Der Test ist einfacher, als er klingt. Du brauchst ein isoliertes Netz mit einem Doméanencontroller,
einen Server in der richtigen Windows-Version und deine Sicherung. Im Labor ohne den echten
DKM-Container nutzt du -RestoreDKM. Danach priifst du die Liste aus Tabelle 4 ab und
vergleichst das Ergebnis mit deinem XML-Export.

Priifpunkt

Dienst lduft Get-Service adfssrv Status Running

Farm-Eigenschaften Get-AdfsProperties Dienstname und Kennung wie in der
Produktion

Relying Party Trusts Get-AdfsRelyingPartyTrust Anzahl und Namen wie im Export

vollstindig

Zertifikate da Get-AdfsCertificate Gleiche Fingerabdriicke wie in der
Produktion

Zusatzkomponenten PostRestore_ Instructions Alle Punkte erledigt

Anmeldung Testbenutzer an einer Test- Token wird ausgestellt

Relying-Party
Zeitbedarf Stoppuhr Notiert und im Notfallplan eingetragen

Tabelle 4: Checkliste fiir den Wiederherstellungstest.
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TIPP — Den Test zur Schulung machen

Lass beim Test nicht die Person ran, die das Skript geschrieben hat, sondern die Vertretung. Erst
dann merkst du, welche Schritte nur in deinem Kopf stehen. Wer das unter Anleitung iiben méochte,
findet das passende Format in den ADFS-Schulungen.

Das Backup als Tier-o-Asset schiitzen

Jetzt der Teil, der gern iiberlesen wird, weil er unbequem ist. Die Sicherung des Rapid Restore
Tools enthilt die privaten Schliissel deiner Token-Zertifikate und auf Wunsch den DKM-Container.
Wer Sicherung und Kennwort in die Finger bekommt, kann Tokens fiir jeden beliebigen Benutzer
deiner Foderation ausstellen — fiir Microsoft 365, fiir jede angebundene SaaS-Anwendung, mit
jeder Gruppenmitgliedschaft, die er sich wiinscht. Das ist Golden SAML, nur mit freundlicher
Unterstiitzung deines Backup-Konzepts.

Die Konsequenz: Die Sicherung gehort in dieselbe Schutzklasse wie Domanencontroller und ADFS-
Server selbst. Das betrifft den Speicherort, die Konten mit Zugriff, den Backup-Server, der die
Ablage weiterverarbeitet, und das Kennwort.

Skizze 5: Das Backup gehort in dieselbe Liga wie der Domiinencontroller

Wer die Sicherung lesen kann, kann deine Identitit fdlschen — also gelten Tier-o-Regeln
{ - sy nn 3 4 . -
Tier o — Identitiitskern Regeln fiir die Ablage
h h @ Lesezugriff nur fiir eine kleine Tier-o-Gruppe, kein Helpdesk, keine
Dominencontroller ADFS-Server IO i v e
@ Keine Freigabe auf einem Dateiserver, den die halbe Firma erreicht
A - A
@ Mindestens eine Kopie offline oder unverinderlich — gegen
Ransomware
ADFS-Backups Kennwort zum Backup @ Zugriffe auf die Ablage iiberwachen und auswerten
@ Alte Sicherungen nach Plan léschen, nicht nach Gefiihl
N N
Backup-Server mit Zugriff Tier-o-Admins
\ J J
\ J

Skizze 5: Sicherung und Kennwort sind so schiitzenswert wie der Domdnencontroller.

e Ablage auf einem Speicher, auf den nur eine kleine Gruppe von Tier-0-Konten zugreift — nicht
auf dem allgemeinen Dateiserver und nicht auf einem Laufwerk, das dein Backup-System mit
einem Konto voller Doménenrechte durchsucht.

e Kennwort getrennt vom Backup verwahren, etwa im Kennworttresor fiir Notfallzugange. Wer
Backup und Kennwort im selben Ordner ablegt, kann sich die Verschliisselung auch sparen.

e Mindestens eine Kopie offline oder unveranderlich halten. Ransomware verschliisselt gern
zuerst die Sicherungen.

e Zugriffe auf die Ablage protokollieren und auswerten, AusreiBer 16sen einen Alarm aus.

e Ausgemusterte Sicherungen nachweisbar 16schen. Ein alter USB-Stick mit Backup ist genauso
gefahrlich wie ein neuer.

WEITER — Passende Beitrige zur Absicherung

> ADFS-Sicherheit: Angriffe, Hartung, Golden SAML und MFA — warum Token-Signing-Schliissel der
Hauptgewinn fiir Angreifer sind

> gMSA als ADFS-Dienstkonto einrichten und umstellen — das Dienstkonto, das der Restore

12


https://www.boddenberg.de/adfs-schulungen/
https://www.boddenberg.de/adfs-sicherheit/
https://www.boddenberg.de/adfs-gmsa-dienstkonto/

boddenberg.de — ADFS sichern und wiederherstellen — Rapid Restore Tool in der Praxis — 01.10.2026

wiederfinden muss

> ADFS: Architektur, Einsatzszenarien und Hochverfiigbarkeit — Hochverfiigbarkeit, damit der
Restore die Ausnahme bleibt

Fazit: Langweilige Sicherungen, spannende Labortests —
nicht umgekehrt

ADFS ist nicht tot. In vielen Unternehmen lauft die Farm seit iiber zehn Jahren und stellt jeden
Tag zuverlissig Tokens aus. Genau deshalb verdient sie eine Sicherung, die im Ernstfall tragt. Die
Zutaten sind iiberschaubar: das Rapid Restore Tool mit -BackupDKM als tigliche geplante
Aufgabe, exportierbare Zertifikatsschliissel, ein aktivierter AD-Papierkorb, eine Dokumentation
von allem, was auBerhalb der Datenbank lebt, und ein Notfallplan, der nicht auf dem Server liegt,
den er retten soll. Dazu kommt der eine Punkt, den kein Werkzeug fiir dich erledigt: der
regelmaBige Wiederherstellungstest. Und weil die Sicherung den Generalschliissel deiner Identitét
enthailt, behandelst du sie wie einen Doméanencontroller.

Auch wer den Ausstieg aus ADFS bereits plant, braucht bis zum letzten Tag eine funktionierende
Sicherung — spitestens beim Abschalten der Farm wirst du froh sein, den Stand vorher sauber
festgehalten zu haben. Wie das geordnet ablauft, beschreibt ADFES abschalten — die Farm sauber
auBer Betrieb nehmen. Wenn du deine Sicherung einmal gemeinsam mit uns zuriickspielen oder
einen Notfallplan aufbauen mochtest, findest du uns im Consulting zu ADFS (Active Directory
Federation Services). Betrieb, Hochverfiigbarkeit und Wiederherstellung vertieft auBerdem das
Buch — mehr dazu unter ADFES in der Praxis — das Buch im Detail.

FAQ: ADFS sichern und wiederherstellen

Wie sichere ich ADFS richtig?

Mit dem ADFS Rapid Restore Tool und dem Cmdlet Backup-ADFS inklusive -BackupDKM,
regelmafBig als geplante Aufgabe auf dem Primirknoten. Ergdnzend dokumentierst du
Zusatzkomponenten, Web Application Proxy, Load Balancer und DNS.

Wo bekomme ich das ADFS Rapid Restore Tool?

Als kostenloses MSI im Microsoft Download Center. Nach der Installation ladst du das Modul
ADFSRapidRecreationTool.dll aus dem Programmverzeichnis und hast die Cmdlets Backup-ADFS
und Restore-ADFS.

Was sichert Backup-ADFS genau?

Die Konfigurationsdatenbank, die Konfigurationsdatei, eine Liste installierter Zusatzkomponenten,
SSL- und extern ausgestellte Zertifikate mit privatem Schliissel sowie mit -BackupDKM den DKM-
Container und damit die Schliissel der automatisch erzeugten Token-Zertifikate.

Was ist der DKM-Container bei ADFS?

Ein Container im Active Directory unterhalb von CN=ADFS,CN=Microsoft, CN=Program Data. Er
enthilt den Schliissel, mit dem ADFS die automatisch erzeugten Token-Signing- und Token-
Decrypting-Zertifikate schiitzt. Ohne ihn kann die Farm keine Tokens mehr signieren.
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Kann ich ADFS auf neuer Hardware wiederherstellen?

Ja, genau dafiir ist Restore-ADFS gedacht. Voraussetzungen sind dieselbe ADFS-Version wie bei
der Sicherung, ein Doménenbeitritt des neuen Servers und dasselbe AD-Konto als Dienstkonto.

Kann ich mit dem Rapid Restore Tool von SQL Server auf WID
wechseln?
Ja. Beim Restore gibst du mit -DBConnectionString entweder ,WID“ oder eine SQL-

Verbindungszeichenfolge an. Bei SQL mit Merge-Replikation oder Always-On-
Verfiigbarkeitsgruppen wird das Tool allerdings nicht unterstiitzt.

Muss ich nach dem Restore den Federation-Trust in Entra ID
aktualisieren?

In der Regel nicht, weil die Token-Signing-Schliissel mit zuriickkommen. Priife es trotzdem mit
Get-MgDomainFederationConfiguration aus Microsoft Graph PowerShell, bevor du Entwarnung
gibst.

Warum funktioniert meine alte ADFS-Sicherung nicht mehr?

Haufigste Ursachen sind ein falsches Kennwort, eine andere ADFS-Version auf dem Zielserver oder
eine Sicherung aus einer Tool-Version vor 1.0.73.0 — seit der Umstellung auf FIPS-konforme
Verschliisselung lassen sich solche Sicherungen nicht mehr einspielen.

Wie oft sollte ich ADFS sichern?

Mindestens tiglich automatisiert und zusitzlich vor jeder Anderung an Trusts, Claim Rules oder
Zertifikaten. Einen Wiederherstellungstest im Labor solltest du mindestens einmal im Jahr
durchfiihren.

Warum ist eine ADFS-Sicherung ein Tier-o-Asset?

Weil sie die privaten Token-Signing-Schliissel enthalt. Wer Sicherung und Kennwort besitzt, kann
giiltige Tokens fiir beliebige Benutzer ausstellen. Deshalb gelten fiir Ablage, Zugriffskonten und
Kennwort dieselben Regeln wie fiir Domanencontroller.
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