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Conditional Access und MFA in Kirche und
Diakonie: Ein Regelwerk fiir Pfarrbiiro,
Pflegedienst, Verwaltung und Ehrenamt

Es gibt in jedem Microsoft-365-Projekt bei einem kirchlichen Tréager diesen einen Termin, in dem
die Stimmung kippt. Bis dahin lauft alles rund: Teams begeistert, SharePoint ordnet das Chaos der
Laufwerke, die Geschiftsfithrung nickt zufrieden. Dann sagt jemand das Wort ,,Mehrfaktor-
Anmeldung®, und ab diesem Moment reden alle gleichzeitig. Die Verwaltungsleitung will
Sicherheit. Die MAV will wissen, wer da eigentlich was protokolliert. Die Pfarrsekretirin fragt, ob
sie jetzt ihr privates Handy hergeben soll. Und irgendwo hinten sagt der Kiister leise, er habe gar
kein Handy.

Das Unangenehme daran: Alle haben recht. Conditional Access und MFA sind bei einem
kirchlichen Trager namlich keine reine Technikentscheidung. Sie beriihren Datenschutzrecht, das
bei euch nicht DSGVO heiBt. Sie beriihren Mitbestimmung, die bei euch nicht iiber einen
Personalrat lduft. Und sie beriihren Menschen, die fiir ihren Dienst kein Firmengerit bekommen
und trotzdem an die Gemeindedaten miissen. Wer das mit einer einzigen Richtlinie ,MFA fiir alle”
erschlagen will, hat nach vierzehn Tagen entweder dreiBig Ausnahmen im Tenant oder dreifig
Kiindigungsgespriche im Kalender.

Dieser Beitrag baut dir deshalb kein Sammelsurium aus Einzelfillen, sondern ein Regelwerk: einen
iiberschaubaren Satz an Conditional-Access-Richtlinien, der vier sehr verschiedene Nutzergruppen
abdeckt, MFA-Methoden verwendet, die im echten Leben funktionieren, und Ausnahmen so
dokumentiert, dass du sie der Aufsicht auf den Tisch legen kannst, ohne rot zu werden.
Evangelische wie katholische Seite, Verwaltung wie Einrichtung, Hauptamt wie Ehrenamt.

Dieser Beitrag gehort zur Serie Microsoft 365 in Kirche, Diakonie und Caritas. Dort findest du die
Gesamtsicht auf Tenant, Datenschutz, Lizenzierung und Betrieb; hier geht es um die
Zugriffsschicht, also um die Frage, wer unter welchen Bedingungen tiberhaupt an eure Daten
kommt.

FAKTENCHECK - Warum das bei euch nicht ,,nur Microsoft 365 ist

Kirchliche Trager unterliegen nicht der DSGVO, sondern eigenem Recht: auf evangelischer Seite dem
Datenschutzgesetz der EKD (DSG-EKD), auf katholischer Seite dem Gesetz tiber den Kirchlichen
Datenschutz (KDG). Beide verlangen geeignete technische und organisatorische MaBnahmen nach
dem Stand der Technik — im DSG-EKD in § 27, im KDG in § 26. Beide Vorschriften nennen
ausdriicklich die Sicherstellung von Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit sowie
ein Verfahren zur regelmiBigen Uberpriifung der Wirksamkeit.

Aufsicht fiihren nicht die Landesdatenschutzbehorden, sondern der Beauftragte fiir den Datenschutz
der EKD beziehungsweise die Diozesandatenschutzbeauftragten und das Katholische
Datenschutzzentrum. Mitbestimmung lauft iiber die Mitarbeitervertretung nach MVG-EKD oder
MAVO, nicht tiber einen Personalrat nach Landespersonalvertretungsrecht. Der Rest — Entra ID,
Intune, Purview — ist technisch identisch mit dem, was ein Mittelstandler auch bekommt.

Vier Welten, ein Tenant: Wer sich bei euch eigentlich anmeldet

Bevor du eine einzige Richtlinie anlegst, brauchst du eine ehrliche Landkarte deiner Anwender.
Nicht die aus dem Organigramm — die aus dem Alltag. Bei fast allen kirchlichen und diakonischen
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Tragern fallen die Menschen in vier Gruppen, die sich technisch kaum dhnlicher sind als ein
Kirchturm und ein Pflegebett.

Vier Nutzergruppen, ein Tenant, ein Regelwerk

Dieselbe Identitit, vollig verschiedene Lebenswirklichkeiten: Die Richtlinie muss die Unterschiede kennen, nicht der Anwender.

Landeskirchenamt, Gemeindebiiro, Pflege, Kita, Presbyterium,
Generalvikariat, Teilzeitkrifte, Hauswirtschaft, Kirchenvorstand,
Kreisverwaltung, mehrere Gemeinden Kiisterdienst Pfarrgemeinderat
Triigerzentrale
Gemeinsamer Biiro-PC Geteiltes Tablet Nur Privatgerat

Verwaltetes Notebook Privates Smartphone Schichtbetrieb Keine Dienst-Hardware
Diensthandy Wechselnde Vertretung Kein fester Schreibtisch Seltene Anmeldung
Intune-konform

\ J J J J

Ein gemeinsamer Richtliniensatz in Conditional Access: Basisregeln fiir alle, Adminregeln fiir die wenigen,
Risikoregeln fiir den Ernstfall — und pro Gruppe genau eine Ergianzung, nicht fiinf.

Nicht mitgedacht wird niemand: Wer keine praktikable MFA-Methode bekommt, umgeht sie — und das steht dann im Priifbericht der
Aufsicht, nicht im Protokoll des Presbyteriums.

Skizze 1: Vier Nutzergruppen mit vollig unterschiedlichen Gerdtewelten — und ein gemeinsames Regelwerk darunter.

Die Verwaltung: der einfache Teil

Landeskirchenamt, Generalvikariat, Kreiskirchenamt, Dekanatsverwaltung, die Zentrale eines
diakonischen Werks oder eines Caritasverbands auf Kreisebene: Hier sitzen Menschen mit
eigenem Schreibtisch, eigenem Notebook und meistens einem Diensthandy. Die Gerite sind in
Intune registriert, die Konformitatsrichtlinien greifen, die Belegschaft ist an Software gewohnt.
Diese Gruppe ist der Teil deines Rollouts, der reibungslos lauft — und genau deshalb die Gruppe,
mit der du anfangst. Nicht weil sie am wichtigsten ist, sondern weil du an ihr lernst, ohne dass es
wehtut.

Das Pfarrbiiro: Teilzeit, Vertretung, Privatgerit

Im Pfarramt sieht es anders aus. Eine Kraft mit einer halben Stelle betreut drei Gemeinden,
arbeitet an zwei Vormittagen in einem Biiro, an einem dritten in einem anderen, und der Rechner
dort wird auch von der Vertretung, vom Pfarrer und gelegentlich vom Kirchmeister benutzt. Ein
Diensthandy gibt es nicht, weil der Haushalt es nicht hergibt. Das private Smartphone ist
vorhanden, aber die Frage, ob die Person es dienstlich einsetzen muss, ist eine
mitbestimmungsrelevante und arbeitsrechtliche, keine technische.

Hier entscheidet sich, ob dein Rollout gelingt. Wenn du dieser Gruppe keine Methode anbietest,
die ohne Privatgerit funktioniert, bekommst du die Kennwérter auf gelben Zetteln unter der
Tastatur zuriick — und die sind noch nie durch eine Priifung gekommen.

Frontline: Schichtbetrieb, geteilte Gerite, keine Zeit

Pflegedienst, Kita, Hauswirtschaft, Kiisterdienst, Fahrdienst, Nachtwache. Diese Menschen haben
keinen Schreibtisch, sondern eine Schicht. Sie teilen sich ein Tablet oder ein Stationstelefon, das
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drei Kolleginnen vor ihnen in der Hand hatten. Microsoft nennt das Szenario Shared Device Mode:
Eine Person meldet sich an, sieht ihre eigenen Daten in allen unterstiitzten Apps, meldet sich am
Schichtende einmal ab und das Gerit ist wieder neutral. Conditional Access kann auf diesen
Geriten gezielt andere Regeln durchsetzen als auf dem Notebook der Verwaltung — bei Android
lasst sich der geteilte Modus mit Intune kombinieren, bei geteilten iPads solltest du die
Einschrankungen der Plattform vorher genau priifen, weil dort nicht jede Kombination aus
Geratekonformitiat und Conditional Access unterstiitzt wird.

Wie diese Arbeitsplitze insgesamt aussehen — von der Lizenz iiber die App-Auswahl bis zur

Schichtplanung — steht im Beitrag Kita, Pflege, Jugendhilfe: Frontline-Arbeitsplitze in Microsoft
365 fiir Menschen ohne Schreibtisch. Hier geht es nur um die Anmeldung.

Ehrenamt: die Gruppe, die am schnellsten wieder weg ist

Presbyterium, Kirchenvorstand, Pfarrgemeinderat, Kirchenverwaltung, Gruppenleitungen,
Besuchsdienst, Kollektenzihler. Ehrenamtliche haben ausschlieBlich Privatgerite, melden sich
unregelmiBig an und haben keinerlei Geduld fiir Technik, die ihnen den Abend verdirbt.
Gleichzeitig sind sie die Gruppe, bei der ein kompromittiertes Konto besonders unangenehm wird,
weil in Gremienunterlagen Personalvorginge, Bauangelegenheiten und gelegentlich sehr
personliche Dinge stehen. Die Kunst besteht darin, den Zugriff eng zu halten, ohne ihn
unbenutzbar zu machen.

Ob Ehrenamtliche {iberhaupt eigene Konten bekommen sollten oder ob ein Gastzugang die bessere
Wahl ist, behandelt der Beitrag Ehrenamtliche in Microsoft 365: Gastzugang, eigene Konten,
geteilte Postfacher oder besser gar nichts?. Das Regelwerk hier setzt voraus, dass die Entscheidung
schon gefallen ist.

Die folgende Tabelle ist die Kurzfassung, die du in die Vorlage fiir Vorstand, Kirchenvorstand oder

Geschiftsfiihrung kopieren kannst. Sie beantwortet in einem Blick, was die haufigste Frage aus
dem Gremium ist: ,Und was heiB3t das jetzt fiir mich?“

Nutzergruppe Geritesituation MFA-Methode Richtlinie

Verwaltung Verwaltetes Notebook, Authenticator mit Number Basisregel MFA; Zugriff
Landeskirchenamt, | Intune-konform, meist Matching; Ziel ist Windows | bevorzugt vom konformen
Generalvikariat, Diensthandy Hello for Business auf dem | Gerit; normale Sitzungsdauer
Kreiskirchenamt, verwalteten Gerat
Tragerzentrale
Pfarrbiiro Gemeinsam genutzter Authenticator nur freiwillig | Basisregel MFA; auf nicht
Teilzeitkrifte, Biiro-PC, privates auf dem Privatgerat; sonst verwalteten Geraten App-
Vertretung, Smartphone, kein Hardware-Token oder erzwungene Einschrankungen
mehrere Diensthandy FIDO2-Schliissel vom im Browser, kein Download
Gemeinden Trager
Frontline Geteiltes Tablet oder FIDO2-Schliissel am Zugriff nur vom registrierten,
Pflege, Kita, Stationsgerit im Schliisselbund oder OATH- | konformen Gerit; kurze
Hauswirtschaft, Schichtbetrieb, Shared Token; Authenticator nur Sitzungsdauer; Abmeldung
Kiisterdienst Device Mode bei personlichem am Schichtende

Diensthandy
Ehrenamt AusschlieBlich Authenticator auf dem MFA verpflichtend; nur
Presbyterium, Privatgerate, eigenen Smartphone; Browserzugriff, keine
Kirchenvorstand, unregelmaBige Nutzung Temporary Access Pass fiir | persistente Sitzung; kein
Pfarrgemeinderat den Einstieg Zugriff auf Personal- und

Klientendaten

Administration Dediziertes Adminkonto, | Passkey (FIDO2) oder Authentifizierungsstirke
Tenant- moglichst eigene zertifikatsbasierte ~Phishing-resistent”; Zugriff
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Administration, Verwaltungsarbeitsstation | Authentifizierung — nur vom verwalteten Gerit;
Systemhaus, phishing-resistent, ohne Anmeldung bei jedem Zugriff
Rechenzentrum Ausnahme neu

Der rechtliche Rahmen: warum Conditional Access kein reines
IT-Thema ist

In einem mittelstdndischen Betrieb entscheidet die IT-Leitung iiber MFA, informiert den
Betriebsrat und schaltet scharf. Bei euch sind mindestens drei weitere Beteiligte im Raum, und alle
drei konnen dir das Projekt anhalten — zu Recht.

Datenschutzrecht: eigene Gesetze, gleicher MafBstab

Das DSG-EKD verpflichtet verantwortliche Stellen und kirchliche Auftragsverarbeiter in § 27 auf
geeignete technische und organisatorische MaBnahmen unter Beriicksichtigung des Stands der
Technik, der Implementierungskosten und der Risiken fiir die Rechte und Freiheiten der
betroffenen Personen. Ausdriicklich genannt sind Pseudonymisierung, Anonymisierung und
Verschliisselung, die Sicherstellung von Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit
sowie ein Verfahren zur regelmiBigen Uberpriifung und Bewertung der Wirksamkeit. Der
Beauftragte fiir den Datenschutz der EKD hat dazu ein eigenes Kurzpapier zu technischen und
organisatorischen MaBnahmen und IT-Sicherheit veroffentlicht.

Das KDG formuliert die Anforderung in § 26 praktisch wortgleich, samt derselben Aufzdhlung und
demselben risikobasierten Ansatz: MaBnahmen sind dann geboten, wenn ihr Aufwand in einem
angemessenen Verhaltnis zum angestrebten Schutzzweck steht. Genau hier liegt dein Argument.
MFA kostet bei Microsoft-365-Planen in der Regel keine zusatzliche Lizenz, verhindert aber nach
Microsofts eigener Auswertung den ganz iiberwiegenden Teil der Kontoiibernahmen. Ein Trager,
der Klientendaten, Personalakten und Seelsorgevorgiange in einem Tenant verarbeitet und auf
MFA verzichtet, wird den VerhiltnismaBigkeitstest nicht gewinnen.

Die Details beider Gesetze stehen in den Beitragen DSG-EKD verstandlich: Was das evangelische
Datenschutzgesetz fiir Microsoft 365 konkret bedeutet und KDG verstandlich: Microsoft 365 unter
dem Kirchlichen Datenschutzgesetz der katholischen Kirche. Fiir dieses Regelwerk reicht die
Erkenntnis, dass beide Kirchen an dieser Stelle denselben MaBstab anlegen — es gibt keine
konfessionelle Abkiirzung.

Mitbestimmung: die MAYV sitzt friiher am Tisch, als du denkst

Conditional Access erzeugt Anmeldeprotokolle. Anmeldeprotokolle enthalten Zeitpunkt, Ort, Gerat
und Ergebnis jeder Anmeldung. Damit ist die Einfiihrung eine MaBnahme, die geeignet ist,
Verhalten oder Leistung zu iiberwachen — unabhangig davon, ob du das vorhast. Das MVG-EKD
fiihrt diesen Tatbestand in § 40 unter Nummer 11 als mitbestimmungspflichtige Angelegenheit, die
MAVO in § 36 Absatz 1 Nummer 9. Beide Ordnungen sehen die Dienstvereinbarung als das
Instrument vor, mit dem Dienstgeber und Mitarbeitervertretung diesen Punkt regeln; im MVG-
EKD ist das in § 36 verankert. Die MAVO gilt als Rahmenordnung und wird di6zesan in Kraft
gesetzt, weshalb du bei mehreren Bistiimern immer die jeweils geltende Fassung priifen solltest.

Die gute Nachricht: Eine MAV, die frith eingebunden wird, ist bei MFA meistens ein Verbiindeter.

Sie hat namlich dasselbe Interesse wie du — nur von der anderen Seite. Sie will, dass niemand sein
Privatgerat hergeben muss, dass Protokolle nicht zur Leistungskontrolle zweckentfremdet werden

und dass klar ist, wer die Anmeldeprotokolle wie lange sehen darf. Schreib das in die
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Dienstvereinbarung und du bekommst die Zustimmung. Verschweig es und du bekommst die
Einigungsstelle.

TIPP - Was in die Dienstvereinbarung gehort, damit MFA durchgeht

Zweckbindung: Anmeldeprotokolle dienen der IT-Sicherheit und der Aufklarung von
Sicherheitsvorfallen, nicht der Verhaltens- oder Leistungskontrolle. Eine Auswertung zu
Personalzwecken ist ausgeschlossen.

Freiwilligkeit beim Privatgerat: Wer kein dienstliches Gerat hat, bekommt auf Wunsch einen vom
Trager gestellten Hardware-Token. Niemand muss ein privates Smartphone einsetzen, und wer es
freiwillig tut, bekommt dafiir keine Nachteile und keine Vorteile.

Rollen und Einsicht: Wer darf Anmeldeprotokolle sehen, wer darf Berichte erzeugen, wer wird bei
Auffalligkeiten hinzugezogen, und wann wird die MAV informiert.

Aufbewahrung: Wie lange bleiben Anmelde- und Uberwachungsprotokolle vorhanden, und was
passiert danach.

Anderungsverfahren: Wie werden neue Richtlinien oder Anderungen an bestehenden angekiindigt
und beteiligt. Ein Satz dazu erspart dir bei jeder spiateren Anpassung eine neue Verhandlungsrunde.

Vertiefung: Mitarbeitervertretung und Microsoft 365: MVG-EKD, MAVO, Dienstvereinbarung und
Mitbestimmung bei Teams, Copilot und Protokollierung

Die Gremien: Beschlussfihigkeit ist keine Formsache

Presbyterium und Kirchenvorstand auf evangelischer Seite, Pfarrgemeinderat und
Kirchenverwaltung auf katholischer Seite, dazu Verbandsvertretung, Kreissynode oder
Dekanatsrat: Wenn Ehrenamtliche eigene Konten im Tenant bekommen, ist das eine Entscheidung
mit Haftungsbezug, nicht nur eine Handreichung. Ein kurzer Beschlussvorschlag mit drei Satzen —
Zweck, Umfang, Methode — spart dir spiter die Diskussion, ob ,das jemand so entschieden hat®.
Er spart tibrigens auch der Geschiftsfiihrung eine unangenehme Frage, falls doch einmal etwas
passiert.

MFA-Methoden praktikabel wahlen: was funktioniert, was nur
auf Folien funktioniert

Die Methodenwahl ist der Punkt, an dem Projekte scheitern. Nicht an der Technik — Entra ID
kann alles — sondern daran, dass jemand die Methode fiir eine Gruppe festgelegt hat, ohne die
Gruppe gefragt zu haben. Die folgende Reihenfolge hat sich in kirchlichen Umgebungen bewahrt.
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Welche MFA-Methode fiir wen? Der ehrliche Entscheidungsweg

Von oben nach unten durchgehen. Die erste Zeile, die passt, gewinnt.

Konto mit privilegierter Rolle?
o Passkey (FIDO2) oder zertifikatsbasierte Authentifizierung. Authentifizierungsstirke ,Phishing-resistent”. Kein Push, kein Code, keine
Ausnahme.

Dienstliches Smartphone vorhanden?

Microsoft Authenticator mit Number Matching und Anmeldekontext. Ziel: Telefonanmeldung ohne Kennwort.

Verwaltetes Notebook, aber kein Diensthandy?

Windows Hello for Business auf dem verwalteten Geriit, dazu ein FIDOz2-Schliissel als zweites Standbein fiir den Fall der Fille.

o Nur Privatgeriit — und Nutzung ist freiwillig?

Authenticator auf dem eigenen Smartphone nur mit ausdriicklicher Freiwilligkeit. Die Dienstvereinbarung hilt das fest.
\. J
4 N
Kein Smartphone, kein Diensthandy, keine Lust?
Hardware-Token vom Triiger: FIDO2-Schliissel am Schliisselbund oder OATH-Token mit Zeitcode. Kostet einmalig weniger als eine
L Stunde Support.
-
Erster Anmeldetag, noch gar keine Methode registriert?
Temporary Access Pass. Zeitlich befristet, einmal oder mehrfach nutzbar, danach registriert die Person selbst ihre dauerhafte Methode.
\, J

Skizze 2: Der Entscheidungsweg zur passenden MFA-Methode. Die erste Zeile, die zutrifft, gewinnt.

Microsoft Authenticator: der Standard fiir alle mit Smartphone

Die Push-Benachrichtigung im Microsoft Authenticator ist inzwischen durchgiangig mit Number
Matching abgesichert: Auf dem Anmeldebildschirm erscheint eine Zahl, die in der App eingegeben
werden muss. Das ist kein kosmetisches Detail, sondern die Antwort auf die MFA-
Ermiidungsangriffe der vergangenen Jahre, bei denen Angreifer so lange Push-Anfragen geschickt
haben, bis jemand genervt auf ,,Genehmigen® tippte. Number Matching lasst sich nicht abschalten,
und wer eine zu alte App-Version betreibt, kann sich schlicht nicht mehr anmelden. Ergédnzend
zeigt die App den Anwendungsnamen und den ungefihren Standort der Anmeldung an — fiir die
Belegschaft ist das die verstandlichste Warnung, die es gibt: ,Da will sich jemand aus einem Land
anmelden, in dem ich nicht bin.“

Ein praktischer Nebeneffekt: Wenn Authenticator und die anzumeldende App auf demselben Gerit
laufen, gentigt eine Ja-Nein-Antwort statt der Zahleneingabe. Im Browser bleibt es bei der Zahl.
Das erklart die Riickfrage ,,Bei mir sieht das anders aus als bei der Kollegin®, bevor sie dich
erreicht.

FIDO2 fiir Administration: die einzige Stelle ohne Kompromiss

Entra ID kennt drei eingebaute Authentifizierungsstarken, die du in Conditional Access direkt als
Bedingung verwenden kannst. Fiir privilegierte Rollen nimmst du die starkste, und zwar ohne
Diskussion. Ein Tragerkonto mit globaler Administratorrolle, das per SMS abgesichert ist, ist der
Grund, warum Ransomware-Vorfalle in der Sozialwirtschaft iiberhaupt noch funktionieren.

Methode MFA- Kennwortlos | Phishing- | Praxisnote fiir kirchliche Trager

Starke resistent

Passkey / FIDO2- ja ja ja Erste Wahl fiir Administration und
Sicherheitsschliissel Notfallkonten. Zwanzig bis fiinfzig Euro
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pro Schliissel, kein Abo, kein Akku.

Windows Hello for ja ja ja Kostenlos auf jedem verwalteten

Business Windows-Gerit. Der unterschatzte
Gewinner fiir die Verwaltung.

Zertifikatsbasierte ja ja ja Sinnvoll, wenn im Landeskirchenamt

Authentifizierung oder Generalvikariat ohnehin eine PKI

(mehrstufig) betrieben wird.

Authenticator ja ja nein Sehr gute Alltagsmethode fiir alle mit

(Telefonanmeldung ohne dienstlichem Smartphone.

Kennwort)

Temporary Access Pass ja nein nein Nur fiir Onboarding und

Wiederherstellung gedacht — und genau
dafiir unverzichtbar.

Kennwort plus Push, ja nein nein Erfiillt die Pflicht, mehr nicht. Fiir
SMS, Anruf oder OATH- Adminrollen und Klientendaten zu
Code schwach.

SMS-Anmeldung oder nein nein nein Erfiillt die MFA-Anforderung nicht.
Kennwort allein Taucht trotzdem in jedem zweiten

Bestandstenant auf.

Fiir die Adminrichtlinie wihlst du in Conditional Access nicht ,Mehrstufige Authentifizierung
erforderlich®, sondern , Authentifizierungsstiarke erforderlich® mit der eingebauten Stéarke fiir
phishing-resistente Verfahren. Beide Steuerungen zusammen in einer Richtlinie sind nicht zuldssig
— das ist der Fehler, an dem die erste Konfiguration regelmaBig hiangen bleibt.

Temporary Access Pass: das Werkzeug fiir den ersten Tag

Der Temporary Access Pass ist ein zeitlich begrenzter Code, mit dem sich jemand anmelden kann,
der noch gar keine Methode registriert hat. Damit 16st du das Henne-Ei-Problem des Onboardings:
Wie soll sich jemand mit MFA anmelden, um MFA einzurichten? In der Standardkonfiguration ist
ein solcher Pass eine Stunde giiltig, die maximale Lebensdauer steht auf acht Stunden, und der
zuléssige Bereich reicht von zehn Minuten bis zu dreiBig Tagen. Du kannst festlegen, ob ein Pass
nur einmal oder mehrfach verwendbar ist.

Fiir kirchliche Trager ist das Gold wert. Der neue Kollege im Kreiskirchenamt bekommt seinen
Pass beim Personalgesprich. Die ehrenamtliche Gremienkraft bekommt ihn im
Presbyteriumstermin, ausgedruckt auf einem Zettel, giiltig bis zum Abend. Der Pflegemitarbeiter
bekommt ihn zu Schichtbeginn. Ein Detail solltest du kennen: Wird ein Einmal-Pass verwendet,
um eine kennwortlose Methode zu registrieren, muss die Registrierung innerhalb von zehn
Minuten nach der Anmeldung abgeschlossen sein. Bei einem Geréte-Einrichtungsprozess, der
langer dauert, brauchst du entweder zwei Einmal-Passe oder einen mehrfach verwendbaren.

Wenn kein Smartphone da ist: Hardware statt Hilflosigkeit

Es gibt in jeder Gemeinde und jeder Einrichtung Menschen ohne Smartphone. Manche wollen
keines, manche konnen keines bedienen, manche haben schlicht keines. Fiir diese Gruppe gibt es
zwei ordentliche Antworten: einen FIDO2-Sicherheitsschliissel — ein Stiick Hardware, das man am
Schliisselbund tragt und in den USB-Anschluss steckt — oder einen Hardware-Token, der alle
dreiBig oder sechzig Sekunden einen neuen Zahlencode anzeigt. Beides stellt der Trager, beides
kostet einmalig weniger als eine Stunde Supportaufwand, und beides beendet die Diskussion iiber
Privatgerate sofort.
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Zur Verwaltung der Hardware-Token in der Richtlinie fiir Authentifizierungsmethoden solltest du
wissen, dass Microsoft diesen Weg zum Redaktionsschluss noch als Vorschau kennzeichnet:
Anlegen, Zuweisen und Aktivieren laufen tiber Microsoft Graph oder das Entra-Verwaltungsportal,
die Aktivierung kann wahlweise die Administration iibernehmen oder die Person selbst iiber ihre
Sicherheitsinformationen. Plane bei der Ersteinrichtung ein, dass Richtliniendnderungen bis zu
einer Stunde brauchen konnen, bevor der Token beim Anwender auftaucht. Das erspart dir drei
aufgeregte Anrufe pro Gemeinde.

AUS DER PRAXIS - Die Kiisterin ohne Diensthandy — und warum sie am Ende die
Beste war

Eine Kirchengemeinde in einem groBeren Kirchenkreis hatte den Rollout sauber geplant:
Authenticator fiir alle, Stichtag, fertig. Dann kam die Kiisterin. Sechzig Jahre, seit achtzehn Jahren im
Dienst, verantwortlich fiir Schliissel, Heizung, Glocken und die Abendmahlsvorbereitung. Kein
Smartphone. Das private Gerat war ein Tastenhandy mit Prepaid-Karte, und der Vorschlag, sie moge
doch eine App installieren, war schlicht gegenstandslos. Sie sagte hoflich, aber sehr bestimmt: Fiir
den Dienst stelle die Gemeinde die Werkzeuge, nicht sie.

Die MAV gab ihr recht — und hatte recht. Der Rollout stand vier Wochen. In der Zwischenzeit
kursierte im Gemeindebiiro ein gemeinsames Kennwort, weil ,,das ja nur iibergangsweise” sei. So
entstehen Befunde fiir die Aufsicht: nicht durch bése Absicht, sondern durch eine Richtlinie ohne
Ausweg.

Die Losung kostete achtundzwanzig Euro. Die Kiisterin bekam einen FIDO2-Sicherheitsschliissel,
den sie an ihren ohnehin beeindruckenden Schliisselbund hangte — sie trug bereits vierzig Schliissel
durch die Gegend, auf einen mehr kam es nicht an. Anmeldung am Biiro-PC: Schliissel einstecken,
PIN eingeben, fertig. Kein Kennwort mehr, keine App, keine Zahlen abtippen. Nach zwei Wochen war
sie die Person in der Gemeinde, die sich am schnellsten anmeldete, und beim nichsten Gemeindefest
erklarte sie zwei Presbyterinnen ungefragt, wie das funktioniert.

Die eigentliche Lehre ist nicht der Schliissel, sondern die Reihenfolge. Wer die Methodenwahl an der
schwichsten Stelle beginnt statt an der bequemsten, hat am Ende ein Regelwerk ohne Ausnahmen.
Wer bei der Verwaltung beginnt und den Rest ,spiter regelt”, hat am Ende ein Ausnahmeregister, das
langer ist als die Richtliniensammlung.

Der Richtliniensatz: Basis, Administration, Risiko — und pro
Gruppe eine Erginzung

Jetzt zum eigentlichen Regelwerk. Die wichtigste Gestaltungsentscheidung vorweg: Weniger
Richtlinien sind besser als viele. Conditional Access wertet bei jeder Anmeldung alle zutreffenden
Richtlinien gleichzeitig aus. Es gibt keine Reihenfolge, keine Prioritit und kein ,die speziellere
gewinnt“. Blockieren schldgt Gewahren, und alle Gewdhren-Bedingungen aus allen passenden
Richtlinien miissen gemeinsam erfiillt sein. Wer flinfundzwanzig Richtlinien hat, kann nicht mehr
vorhersagen, was bei einer bestimmten Anmeldung passiert — und erklart das der Aufsicht dann
im Konjunktiv.
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Die Richtlinienkaskade: fiinf Ebenen, eine Entscheidung
Conditional Access wertet alle passenden Richtlinien gleichzeitig aus. Es gibt keine Reihenfolge — die Ebenen sind eine Denkhilfe fiir dich, kein
Ablauf im Dienst.

Ebene o Notfallzugriff
PP Zwei Break-Glass-Konten, nur in der Cloud, mit Passkey. Aus allen blockierenden Richtlinien ausgeschlossen — und dafiir
liickenlos alarmiert.
o
Ebene 1 Basis fiir alle
see Legacy-Authentifizierung blockieren. Gerate-Code-Flow blockieren. MFA fiir alle Anmeldungen. Registrierung von
Sicherheitsinfos absichern.
J
-
Rollen und Administration
Phishing-resistente Authentifizierungsstirke fiir privilegierte Rollen, Zugriff nur vom verwalteten Gerit, Anmeldung bei
jedem Mal neu.
J

Gruppen und Daten

Klientendaten und Personalakte nur vom konformen Gerit. Ehrenamt nur im Browser, ohne Download. Frontline mit kurzer
Sitzungsdauer.

Risiko

Anmelderisiko mittel oder hoch: erneute starke Anmeldung. Benutzerrisiko hoch: Selbstbehebung erzwingen oder blockieren.

Auswertungsregel: Blockieren schligt Gewilhren. Alle Gewihren-Bedingungen aus allen zutreffenden Richtlinien

miissen zusammen erfiillt sein. Deshalb priifst du jede neue Regel gegen jede vorhandene — im

Nerkzeuo

1 [\ Hils e

Skizze 3: Die Richtlinienkaskade als Denkmodell. Die Ebenen ordnen deinen Kopf, nicht die Auswertungsreihenfolge im
Dienst.

Ebene 1: Die Basisregeln, die in jedem kirchlichen Tenant stehen sollten

Vier Richtlinien bilden das Fundament, und sie gelten fiir alle — vom Landeskirchenamt bis zum
Kollektenzihler. Microsoft legt einen Teil davon inzwischen selbst als verwaltete Richtlinien im
Tenant an: Sie erscheinen zunachst im Nur-Bericht-Modus und werden friihestens dreiflig Tage
nach ihrer Einfiihrung automatisch aktiviert, wobei betroffene Organisationen zwei Wochen vorher
per Nachrichtencenter und E-Mail informiert werden. Du kannst sie frither einschalten,
deaktivieren oder Ausschliisse erginzen — umbenennen oder l6schen nicht. Wenn in deinem
Tenant also plotzlich Richtlinien auftauchen, die als von Microsoft verwaltet gekennzeichnet sind:
Das ist kein Fehler und auch kein Systemhaus, das ungefragt gearbeitet hat.

e Legacy-Authentifizierung blockieren. Alte Protokolle wie IMAP, POP3 und SMTP-
Basisauthentifizierung kennen kein MFA. Nach Microsofts Analyse nutzen iiber 99 Prozent der
Kennwort-Sprithangriffe genau diese Wege. In kirchlichen Bestdnden findet sich hier
regelmaBig ein alter Scanner im Gemeindehaus oder eine Software fiir den Gemeindebrief-
Versand — suchen, ersetzen, blockieren.

e Gerite-Code-Flow blockieren. Der Anmeldeweg, bei dem du auf einem Gerit startest und auf
einem anderen bestéatigst, wird von echten Anwendern selten und von Angreifern haufig
genutzt. Ausnahme: Teams-Raumsysteme im Gemeindesaal oder Sitzungszimmer brauchen
ihn eventuell — dann schlieBt du gezielt diese Konten aus, nicht die Richtlinie ab.

e MFA fiir alle Anmeldungen. Die Kernregel. Zielgruppe sind alle Konten, ausgenommen
ausschlieBlich die Notfallkonten. Keine Ausnahme fiir ,die Geschaftsfiihrung, die das nicht
mag“. Gerade nicht fiir die Geschaftsfiihrung, denn deren Postfach ist das Ziel jeder zweiten
Rechnungsmanipulation.
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e Registrierung von Sicherheitsinformationen absichern. Die Registrierung neuer
Anmeldemethoden ist der empfindlichste Vorgang iiberhaupt. Sie sollte nur von einem
vertrauenswiirdigen Standort, von einem konformen Gerit oder nach Anmeldung mit einem
Temporary Access Pass moglich sein.

Ebene 2: Administration — wenige Konten, harte Regeln

Microsoft verpflichtet seit 2024 schrittweise zu MFA fiir die eigenen Verwaltungsoberflachen. In
der ersten Phase betraf das ab Oktober 2024 das Azure-Portal, das Microsoft-Entra-
Verwaltungscenter und das Intune-Verwaltungscenter, ab Februar 2025 kam das Microsoft-365-
Admin-Center dazu. Die zweite Phase begann am 1. Oktober 2025 und erfasst Azure CLI, Azure
PowerShell, die Azure-App, Infrastruktur-als-Code-Werkzeuge und REST-Aufrufe fiir alle
iandernden Vorginge; Lesevorgiange bleiben ausgenommen. Diese Durchsetzung kennt keine
Ausnahme — auch nicht fiir Notfallkonten. Microsoft empfiehlt deshalb ausdriicklich,
Notfallkonten mit Passkey oder zertifikatsbasierter Authentifizierung auszustatten, weil beide
Verfahren die Anforderung erfiillen.

Deine eigene Adminrichtlinie geht dariiber hinaus und fordert dreierlei: die
Authentifizierungsstarke fiir phishing-resistente Verfahren, den Zugriff ausschlieflich von einem
konformen Gerit und eine Anmeldehaufigkeit, die bei jedem Zugriff eine frische Authentifizierung
verlangt. Das ist unbequem. Es ist auch genau der Punkt, an dem ein diakonisches Werk in einer
GroBstadt nach einem Vorfall feststellte, dass drei Personen dauerhaft globale Administratorrechte
hatten, von denen zwei seit Uiber einem Jahr nicht mehr im Haus waren.

Ebene 3: Gruppen und Daten — hier wird es kirchlich

Die gruppenspezifischen Regeln sind der Teil, den du nicht aus einer Vorlage iibernehmen kannst,
weil er von eurem Datenbestand abhingt. Drei Muster begegnen einem immer wieder:

e Klientendaten und Personalakten nur vom konformen Gerit. Beratungsdokumentation,
Pflegeplanung, Jugendhilfeakten, Personalvorgiange: Diese Inhalte gehoren in SharePoint-
Bereiche, die nur von verwalteten Geriten erreichbar sind. Nicht weil das Privatgerit bose ist,
sondern weil du bei ihm keine Verschliisselung, keinen Virenschutz und keine
Loschmoglichkeit nachweisen kannst.

e Ehrenamt im Browser, ohne Spuren. Fiir Ehrenamtliche auf Privatgeraten sind app-
erzwungene Einschrankungen das Mittel der Wahl: Der Zugriff 1auft im Browser, Dateien
lassen sich ansehen und bearbeiten, aber nicht herunterladen, drucken oder synchronisieren.
Dazu keine dauerhafte Browsersitzung und eine Anmeldehaufigkeit, die nach spitestens einem
Tag erneut fragt.

e Frontline mit kurzer Leine. Auf geteilten Geridten im Schichtbetrieb setzt du Geratekonformitat
voraus und hiltst die Sitzungsdauer kurz. Die eigentliche Sicherheit kommt hier aber nicht aus
Conditional Access, sondern aus der Disziplin, sich am Schichtende abzumelden — und aus
einem Geriatemodus, der das mit einem Fingertipp erledigt statt mit sieben.

Welche Inhalte iiberhaupt in welche Schutzklasse gehoren, ist eine eigene Aufgabe; sie wird im
Beitrag Klientendaten in Diakonie und Caritas: Sozialdaten, Schweigepflicht und Schutz mit
Microsoft Purview behandelt. Fiir das Zugriffsregelwerk brauchst du daraus nur die
Gruppenzuordnung.

Ebene 4: Risiko — die Regeln, die du hoffentlich nie bemerkst

Wenn eure Lizenzausstattung Identitatsschutz umfasst, kommen zwei Richtlinien dazu, die
unauffillig im Hintergrund arbeiten: eine, die bei auffilligem Anmelderisiko eine erneute starke
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Authentifizierung verlangt, und eine, die bei hohem Benutzerrisiko eine Selbstbehebung erzwingt
oder den Zugriff blockiert. Auffillig heiBt: unmdglicher Ortswechsel, Kennwort-Sprithangriff,
Wiedereinspielen eines gestohlenen Tokens, geleakte Zugangsdaten aus einem fremden Datenleck.
Letzteres ist in Gemeinden erstaunlich hiufig, weil dienstliche Adressen gern fiir private
Anmeldungen bei allerlei Portalen verwendet werden.

Welche Lizenzen welchen Funktionsumfang mitbringen und welche Nonprofit-Angebote fiir
kirchliche Trager in Frage kommen, klart der Beitrag Microsoft-365-Lizenzierung fiir kirchliche
Trager: Nonprofit-Angebote, Frontline-Plane und die Frage, wer iiberhaupt berechtigt ist. Die

Risikoregeln setzen den hoheren Plan voraus; Basis- und Adminregeln funktionieren auch ohne

ihn.

Der komplette Satz sieht dann so aus. Die Kennungen sind Vorschlage — wichtig ist nur, dass du
ein System hast und es durchhaltst. Eine Richtlinie namens ,, Test neu Kopie 2 final® ist in einem
Priiftermin ein eigener Tagesordnungspunkt.

CA-001

CA-002

CA-003

CA-004

CA-101

CA-102

CA-201

CA-202

CA-301

CA-302

CA-303

CA-901

Legacy-Authentifizierung
blockieren

MFA fiir alle Anmeldungen

Registrierung von
Sicherheitsinformationen
absichern

Gerate-Code-Flow
blockieren

Phishing-resistente
Anmeldung fiir privilegierte
Rollen

Administration nur vom
verwalteten Gerat

Erhohtes Anmelderisiko

Hohes Benutzerrisiko

Klientendaten und
Personalakten schiitzen

Ehrenamt auf Privatgeriten

Frontline auf geteilten
Geraten

Notfallzugriff

Alle Konten auBler
Notfallzugriff

Alle Konten auBer
Notfallzugriff

Alle Konten

Alle Konten auBer
Besprechungsraumgeriten

Globale Administration
und weitere privilegierte
Rollen

Privilegierte Rollen

Alle Konten auBler
Notfallzugriff

Alle Konten aufler
Notfallzugriff

Gruppen Pflege, Beratung,
Jugendhilfe,
Personalwesen

Gruppe Ehrenamt
Gruppe Frontline

Gruppe Notfallzugriff
(zwei Konten)

Blockieren bei anderen Clients als
moderner Authentifizierung

Authentifizierungsstiarke: mehrstufige
Authentifizierung

Nur vom vertrauenswiirdigen Standort,
vom konformen Gerit oder mit
Temporary Access Pass

Blockieren

Authentifizierungsstirke: phishing-
resistent; Anmeldung bei jedem Zugriff
neu

Konformes oder in Entra
eingebundenes Gerit erforderlich

Erneute starke Authentifizierung
erforderlich

Selbstbehebung erzwingen oder Zugriff
blockieren

Konformes Gerat fiir die betroffenen
SharePoint-Bereiche

App-erzwungene Einschrankungen,
keine dauerhafte Browsersitzung,
tagliche Neuanmeldung

Registriertes und konformes Gerit,
kurze Sitzungsdauer

Ausschluss aus allen blockierenden
Richtlinien; Passkey registriert;
Alarmierung bei jeder Anmeldung

WARNUNG - Break-Glass-Konten ohne Uberwachung sind keine Notfalllosung,
sondern eine Hintertiir

Microsoft empfiehlt mindestens zwei Notfallzugriffskonten. Sie sollen reine Cloud-Konten in der
Standarddomaéne sein, nicht foderiert, nicht aus einem lokalen Verzeichnis synchronisiert, an keine
einzelne Person und an kein privates Gerat gebunden. Sie sollen ein anderes
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Authentifizierungsverfahren nutzen als die regularen Adminkonten, ihre Anmeldedaten gehoren an
zwei getrennte, gesicherte Orte, und die Rollenzuweisung soll dauerhaft aktiv sein statt nur
berechtigend.

Der Fehler, den man in kirchlichen Tenants am haufigsten sieht, ist nicht das Fehlen dieser Konten.
Es ist ihr Fehlen im Uberwachungskonzept. Die Konten werden angelegt, aus allen Richtlinien
ausgeschlossen, das Kennwort wandert in einen Umschlag im Tresor der Kirchenkreisverwaltung —
und dann passiert drei Jahre lang nichts. Niemand merkt, wenn sie benutzt werden. Niemand weiB,
ob sie iiberhaupt noch funktionieren. Damit hast du ein privilegiertes Konto ohne MFA, ohne
Protokollauswertung und ohne Eigentiimer. Das ist exakt die Konstellation, die in einem Priifbericht
zu einem Befund wird — und in einem Ransomware-Vorfall zum Einstiegspunkt.

Microsoft verlangt fiir diese Konten drei Dinge, die du nicht weglassen darfst: Alarmierung bei jeder
Anmeldung an mindestens zwei Personen, eine Nachschau nach jeder Nutzung mit der Frage, ob sie
berechtigt war, und eine Uberpriifung der Funktionsfihigkeit mindestens alle neunzig Tage. Dazu
gehort auch, den Kreis der Berechtigten zu aktualisieren und die Tresorkombination zu 4ndern, wenn
jemand das Haus verldsst. Das ist kein Misstrauen gegeniiber der Dienstgemeinschaft, sondern die
gleiche Selbstverstandlichkeit, mit der ihr auch die Schlésser tauscht, wenn ein Generalschliissel
verschwindet.

Break-Glass: Die Kette, die niemand reiflen darf

Ein ausgeschlossenes Konto ohne Alarm ist kein Notfallzugriff, sondern eine Hintertiir mit Kaffeekiichen-Geriicht.

Nur in der Cloud, Anderer Methodentyp Nur aus blockierenden Jede Anmeldung lost Jede Nutzung wird
keine Synchronisierung, als die Adminkonten, Richtlinien, Meldung an mindestens bewertet und
kein Personenbezug kein Ablaufdatum dokumentiert zwei Personen aus protokolliert

im Ausnahmeregister

4 '
Und mindestens einmal im Quartal: anmelden, eine harmlose Verwaltungsaufgabe ausfiihren, priifen ob der
Alarm tatsichlich ankommt, Ergebnis in die Akte. Ein Notfallkonto, das seit der Einfithrung niemand angefasst
hat, ist kein gutes Zeichen, sondern ein ungetestetes Versprechen.

Skizze 4: Die fiinf Glieder der Break-Glass-Kette. Fehlt eines, ist das Konto kein Notfallzugriff mehr.

Ausnahmen, Dokumentation und der Blick der Aufsicht

Es wird Ausnahmen geben. Das ist keine Niederlage, sondern Realitit: ein Fachverfahren im
Krankenhaus, das noch nicht mit moderner Authentifizierung umgehen kann; ein Dienstleister,
der aus einem Land zugreift, das eure Standortregel eigentlich sperrt; ein
Besprechungsraumsystem, das den Gerate-Code-Flow braucht. Der Unterschied zwischen einem
gut gefithrten und einem schlecht gefiihrten Tenant liegt nicht darin, ob es Ausnahmen gibt,
sondern ob jemand sie erklaren kann.

Das Ausnahmeregister: eine Tabelle, die dir einen Priiftermin rettet

Fiithre die Ausnahmen auBerhalb des Tenants, in einem Dokument, das auch dann noch lesbar ist,
wenn gerade niemand im Verwaltungsportal angemeldet ist. Diese Struktur hat sich bewahrt —
sowohl gegeniiber dem BfD EKD als auch gegeniiber einem Diozesandatenschutzbeauftragten,
denn beide stellen im Kern dieselben Fragen:
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| Was hineingehort

| Typisches Beispiel

Kennung Fortlaufende Nummer, die auch im AUS-2026-004
Richtliniennamen auftaucht
Betroffene Kennung und Name der Richtlinie, aus der CA-002 MFA fiir alle Anmeldungen
Richtlinie ausgeschlossen wird
Personenkreis oder | Gruppe oder Dienstkonto, niemals eine Dienstkonto Schnittstelle Meldewesen
Konto offene Sammelgruppe
Fachliche Warum die Ausnahme nétig ist, in einem Schnittstelle unterstiitzt keine moderne
Begriindung Satz ohne Fachchinesisch Authentifizierung
Kompensierende Was stattdessen schiitzt Zugriff nur aus dem
MaBnahme Rechenzentrumsnetz, keine interaktive
Anmeldung, wochentliche
Protokollauswertung
Befristet bis Immer ein Datum. Unbefristete Ausnahmen | 31.03.2027 (Ablosung des
sind keine Ausnahmen, sondern Zustinde Fachverfahrens)
Freigabe durch Wer entschieden hat — Leitung, nicht Verwaltungsleitung, im Benehmen mit
Administration der ortlich Beauftragten fiir den
Datenschutz
Beteiligung Ob und wann MAV und Datenschutz MAY informiert am 14.01.2026
eingebunden waren

Zwei Felder machen den Unterschied: das Ablaufdatum und die kompensierende MaBnahme. Eine
Ausnahme mit beidem ist eine Risikoentscheidung. Eine Ausnahme ohne beides ist ein Versaumnis
mit Aktenzeichen.

Was die kirchlichen Aufsichten sonst noch von einem Tenant sehen wollen, steht im Beitrag
Kirchliche Datenschutzaufsicht in der Praxis: Was BfD EKD und Diézesandatenschutzbeauftragte
von einem Microsoft-365-Tenant erwarten. Das Ausnahmeregister ist eines der Dokumente, nach
denen dort regelmaBig als Erstes gefragt wird.

Die Einfiihrung: Nur-Bericht-Modus ist nicht optional

Jede Conditional-Access-Richtlinie lasst sich im Nur-Bericht-Modus betreiben. Sie wird dann bei
jeder Anmeldung ausgewertet und protokolliert, greift aber nicht ein. Das ist kein Testmodus fiir
Vorsichtige, sondern der einzige verantwortbare Weg in einem Umfeld, in dem ein blockierter
Zugriff bedeuten kann, dass der Pflegedienst um sechs Uhr morgens die Tourenplanung nicht
offnet. Lass die Richtlinien mindestens zwei, besser drei Wochen mitlaufen und lies die
Auswertung wochentlich. Du wirst Dinge finden, die niemand auf dem Zettel hatte — den Beamer
im Gemeindesaal, das Scanner-Postfach, die Ehrenamtliche, die sich seit 2019 nur iiber ein altes
Tablet anmeldet.
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Vom Nur-Bericht-Modus in den Wirkbetrieb

Zwolf Wochen sind realistisch, wenn die Gremien parallel mitlaufen. Wer in drei Wochen scharf schaltet, verbringt Woche vier am Telefon.

the 1—-2 Woche 5-7 Woche 10-12
tand Nur-Bericht Wirkbetrieb
:ldeprotokolle auswerten, Alle Richtlinien im Gruppenweise aktivieren,
pen bilden, Nur-Bericht-Modus, Ausnahmeregister fithren,
\Ulkonten anlegen und Auswirkungen Woche fiir Woche Abschlussbericht fiir die
n | lesen | Aufsicht |
| |
Woche 3—4 Woche 8—9
Beteiligung Pilot
MAV informieren, Eine Verwaltung, ein Pfarrbiiro,
Dienstvereinbarung entwerfen, eine Einrichtung,
ortlich Beauftragte einbinden Methoden verteilen, TAP fiir
Nachziigler
Jede Woche im Nur-Bericht-Modus, die du dir sparst, zahlst du im Wirkbetrieb doppelt zuriick: einmal in Supportanrufen, einmal im
Vertrauen der Belegschaft.

Skizze 5: Zwolf Wochen vom ersten Blick in die Anmeldeprotokolle bis zum Wirkbetrieb — mit Gremien im Takt.

WICHTIG - Reihenfolge der Aktivierung: erst das Netz, dann der Sprung

Aktiviere niemals die MFA-Richtlinie, bevor nicht jede Person eine registrierte Methode hat. Priife
die Registrierungsberichte in Entra ID und arbeite die Liste ab, bevor du den Schalter umlegst. Wer
am Stichtag noch nichts registriert hat, bekommt vorher einen Temporary Access Pass — nicht
hinterher einen Anruf beim Bereitschaftsdienst.

Aktiviere zuerst die Notfallkonten samt Alarmierung, dann die Adminregeln, dann die Basisregeln,
dann die Gruppenregeln. Die Reihenfolge klingt umstéandlich, hat aber einen Grund: Wenn dir bei
den Adminregeln etwas um die Ohren fliegt, brauchst du die Notfallkonten. Wenn dir bei den
Basisregeln etwas um die Ohren fliegt, brauchst du funktionierende Adminkonten.

Und teste im Was-wire-wenn-Werkzeug, bevor du speicherst. Es beantwortet die Frage, welche
Richtlinien bei einer konkreten Kombination aus Person, Anwendung, Gerat und Standort greifen
wiirden. Das ist deutlich angenehmer als die Alternative, namlich diese Frage von der
Pflegedienstleitung telefonisch gestellt zu bekommen.

Wenn mehrere Triger im selben Tenant sitzen

Bei kirchlichen Strukturen ist die Tenant-Landschaft selten eine Landschaft, eher ein gewachsenes
Gelande: Eine Landeskirche betreibt einen Tenant fiir die Verwaltung, die Kirchenkreise haben
eigene, ein diakonisches Werk hat einen dritten, und ein katholischer Krankenhausverbund mit
mehreren Standorten bringt gleich vier mit, weil jedes Haus einmal eigenstindig war. Conditional
Access wirkt immer pro Tenant. Wenn dein Regelwerk in mehreren Mandanten gelten soll,
brauchst du entweder dieselbe Richtliniensammlung mehrfach — dann versioniere sie und halte sie
synchron — oder du ziehst die Tenant-Frage grundsitzlich neu auf.

Fiir diese Entscheidung lohnt der Blick in Ein Tenant oder viele? Kirchengemeinde, Kirchenkreis,
Landeskirche, Bistum und die Frage der Tenant-Architektur. Das Zugriffsregelwerk ist iibrigens
eines der besten Argumente fiir Konsolidierung: Fiinf Tenants bedeuten fiinf Ausnahmeregister,
fiinf Notfallkontenpaare und fiinf Gelegenheiten, eine davon zu vergessen.
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Die identitatsseitigen Grundlagen dieses Beitrags — Verzeichnisstruktur, Gruppen,
Synchronisierung, Rollen zwischen Landeskirche, Verband, Trager und Einrichtung — stehen im
Beitrag Entra ID fiir kirchliche Tréger: Identitdten zwischen Landeskirche, Verband, Triger und
Einrichtung. Wenn dort etwas schief steht, hilft dir das beste Richtlinienwerk nichts: Conditional
Access ist immer nur so prazise wie die Gruppen, auf die es zielt.

Wer wissen will, wie der eigene Bestand tatsachlich dasteht, bevor er umbaut, findet in der Entra-
ID-Tenant-Uberpriifung fiir kirchliche Triger: Was die Diagnostiker-Uberpriifung zum Festpreis
liefert einen strukturierten Einstieg mit klarem Ergebnis.

Haufige Fragen

Brauchen wir fiir Conditional Access eine teure Lizenz?

Conditional Access setzt einen Entra-ID-Plan der ersten Stufe voraus, der in etlichen Microsoft-
365-Paketen enthalten ist, unter anderem in Business Premium. Die risikobasierten Richtlinien
brauchen die zweite Stufe. Ohne passenden Plan bleiben dir die Sicherheitsstandards, die pauschal
MFA verlangen, ohne dass du Ausnahmen oder Gruppen steuern kannst — fiir ein Pfarrbiiro mit
drei Konten mag das reichen, fiir einen Triger mit Pflege, Kita und Verwaltung nicht.

Diirfen wir Beschiftigte verpflichten, ihr privates Smartphone fiir MFA zu
nutzen?

Das ist keine technische, sondern eine dienstrechtliche Frage, und die Antwort lautet in der Praxis:
eher nicht, und schon gar nicht ohne Beteiligung der Mitarbeitervertretung. Der saubere Weg ist,
die Nutzung des Privatgerats ausdriicklich freiwillig zu stellen und fiir alle anderen eine vom
Trager gestellte Alternative bereitzuhalten. Das kostet dich einmalig ein paar Hardware-Token und
spart dir eine Grundsatzdiskussion, die du nicht gewinnen kannst.

Was ist mit Pfarrerinnen und Pfarrern im Seelsorgekontext?

Conditional Access regelt den Zugang, nicht den Inhalt. Fiir das Seelsorgegeheimnis ist die
entscheidende Frage nicht, wie sich jemand anmeldet, sondern was iiberhaupt im System liegt.
MFA ist dafiir notwendig und bei weitem nicht hinreichend. Das gehort in ein eigenes Konzept;

siehe dazu Seelsorgegeheimnis und Beichtgeheimnis in Microsoft 365: Was nie in Teams, OneNote
oder Copilot landen darf.

Wie viele Conditional-Access-Richtlinien sind zu viele?

Eine belastbare Faustregel: Wenn du nicht mehr aus dem Kopf sagen kannst, welche Richtlinien
bei einer bestimmten Anmeldung greifen, sind es zu viele. Fiir einen mittleren kirchlichen Trager
sind zehn bis vierzehn Richtlinien ein gutes MaB3. Zwanzig gehen noch. Bei vierzig hat jemand jedes
Einzelproblem mit einer eigenen Richtlinie erschlagen, und die Wechselwirkungen versteht
niemand mehr.

Was passiert, wenn das Handy kaputt ist oder der Schliissel im anderen
Mantel steckt?

Genau dafiir gibt es den Temporary Access Pass. Die Person ruft im Support an, weist sich nach
einem definierten Verfahren aus — und dieses Verfahren solltest du vorher festlegen, denn der
Anruf ,Hier ist die Kollegin aus dem Pfarrbiiro, ich brauche schnell einen Zugang® ist der
Standardeinstieg jedes Social-Engineering-Angriffs — und bekommt einen zeitlich eng begrenzten
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Pass. Wichtig ist die zweite Methode: Wer nur eine registriert hat, ruft irgendwann an. Wer zwei
hat, hilft sich selbst.

Muss die MAV jeder einzelnen Richtlinie zustimmen?

In der Regel nicht jeder einzelnen, wenn die Dienstvereinbarung einen Rahmen setzt und ein
Anderungsverfahren beschreibt. Genau deshalb lohnt es sich, diesen Punkt beim ersten Mal sauber
zu verhandeln. Ohne Rahmen wird jede neue Richtlinie zu einem eigenen Vorgang — und
spatestens bei der dritten Anpassung wird das Verfahren zum eigentlichen Projektrisiko.

Unser Rechenzentrum betreut den Tenant. Wer legt die Richtlinien an?

Technisch derjenige mit der passenden Rolle. Verantwortlich bleibt der Trager —
datenschutzrechtlich wie mitbestimmungsrechtlich. Dass ein kirchliches Rechenzentrum oder ein
Systemhaus die Umsetzung iibernimmt, dndert daran nichts. Lass dir die Richtliniensammlung
mindestens jahrlich als Bericht vorlegen, inklusive aller Ausschliisse. Wer den eigenen Tenant nur
vom Horensagen kennt, wird irgendwann iiberrascht.

Wir haben kaum Ehrenamtliche im Tenant. Lohnt der Aufwand trotzdem?

Das Regelwerk skaliert nach unten. Basis- und Adminregeln brauchst du in jedem Fall, auch bei
zwolf Konten in einer Kirchengemeinde. Die gruppenspezifischen Ebenen liasst du einfach weg, bis
es sie braucht. Ein Regelwerk, das mit fiinf Richtlinien anfangt und auf zwolf wichst, ist deutlich
besser als eines, das mit dreiBig anfangt und nie aufgeraumt wird.

Fazit

Conditional Access ist bei einem kirchlichen Trager kein Sicherheitsprojekt, sondern ein
Organisationsprojekt mit technischem Anteil. Die Technik ist der einfache Teil: Entra ID kann
alles, was du brauchst, die Richtlinien sind an einem Vormittag angelegt, und die eingebauten
Authentifizierungsstiarken nehmen dir die Feinarbeit ab. Der schwierige Teil ist die ehrliche
Landkarte deiner Anwender und die Bereitschaft, fiir jede Gruppe eine Methode bereitzuhalten, die
zu ihrem Alltag passt.

Halte dich an vier Sitze. Erstens: Beginne bei der schwichsten Stelle, nicht bei der bequemsten —
die Kiisterin ohne Smartphone entscheidet iiber den Erfolg, nicht die Verwaltung mit dem neuen
Notebook. Zweitens: Wenige Richtlinien, klar benannt, in einem System, das du in einem
Priiftermin vorlesen kannst. Drittens: Notfallkonten mit Passkey, mit Alarm, mit vierteljahrlicher
Probe — ein Notfallzugriff ohne Uberwachung ist eine Hintertiir mit gutem Gewissen. Viertens:
Ausnahmen dokumentieren, befristen, kompensieren. Wer diese vier Dinge hat, besteht jede
Priifung durch den BfD EKD oder einen Diozesandatenschutzbeauftragten nicht deshalb, weil er
nichts falsch gemacht hatte, sondern weil er jede Entscheidung erklaren kann.

Und der Rest? Der Rest ist normales Microsoft 365. Die Zugriffsschicht ist technisch dieselbe wie
bei einem Maschinenbauer im Sauerland. Anders sind die Gesetze, anders ist die Aufsicht, anders
ist die Mitbestimmung, und anders sind die Menschen, die damit arbeiten — von der
hauptamtlichen Verwaltungsleitung bis zur Ehrenamtlichen, die abends nach dem Gemeindekreis
noch schnell ins Protokoll schaut. Ein Regelwerk, das diese Unterschiede kennt, macht die Arbeit
sicherer, ohne sie miihsamer zu machen. Ein Regelwerk, das sie ignoriert, macht beides schlechter.

TIPP - Weiter im Thema
Wenn du das Regelwerk aufsetzen willst, ist die Reihenfolge dieser Beitrage hilfreich:

> Entra ID fiir kirchliche Trager: Identitaten zwischen Landeskirche, Verband, Trager und
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Einrichtung

> Mitarbeitervertretung und Microsoft 365: MVG-EKD, MAVO, Dienstvereinbarung und
Mitbestimmung bei Teams, Copilot und Protokollierung

> Ehrenamtliche in Microsoft 365: Gastzugang, eigene Konten, geteilte Postfacher oder besser gar
nichts?
> Kita, Pflege, Jugendhilfe: Frontline-Arbeitsplatze in Microsoft 365 fiir Menschen ohne Schreibtisch

> Microsoft 365 in Kirche, Diakonie und Caritas: Was wirklich anders ist als in Kommune und
Mittelstand

Wer das Regelwerk lieber gemeinsam mit jemandem aufsetzt, der schon ein paar kirchliche Tenants von
innen gesehen hat: Das ist Gegenstand der Microsoft 365 Beratung fiir kirchliche Tréager. Fiir die Einfithrung
im Haus gibt es passend dazu die Microsoft 365 Schulung fiir kirchliche Tréger.
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