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die Verhaltenskontrolle

Jede Software, die protokolliert, kann iiberwachen. Microsoft 365 Tenant

protokolliert sehr griindlich. Der Rest ist Verhandlungssache.

Personalrat Rechenzentrum

boddenberg.de

WISSEN BERATUNG SCHULUNG

Alle Beitrage der Serie zu Microsoft Dienstvereinbarung, Funktionsliste  Fiir Personalrite, Datenschutz und
365 in Hochschule und Forschung  und Rollenkonzept, die Personalrat Rechenzentrum: was Microsoft 365
an einem Ort. und Rechenzentrum gemeinsam protokolliert, wer es sehen kann
tragen? Wir moderieren und liefern und wo man es abstellt.

> Microsoft 365 in . .
die Technik dazu.

Hochschule und Forschung

> Schulungen fiir
> Beratung fiir Hochschulen Hochschulen und Forschung

und Forschung

Es gibt an jeder Hochschule einen Moment, in dem ein Microsoft-365-Projekt seine Unschuld
verliert. Er kommt nicht beim Lizenzvertrag und nicht bei der ersten Migration, sondern in der
Sitzung, in der ein Mitglied des Personalrats freundlich fragt: ,,Und wer kann eigentlich sehen,
wann ich mich angemeldet habe?“ Die ehrliche Antwort lautet: ziemlich viele Leute, ziemlich
genau, ziemlich lange. Die zweite ehrliche Antwort lautet: Es kommt darauf an, was Sie
vereinbaren. Zwischen diesen beiden Antworten liegt dieser Artikel.

Microsoft 365 ist, juristisch niichtern betrachtet, eine technische Einrichtung, die geeignet ist,
Verhalten und Leistung von Mitarbeiterinnen und Mitarbeitern zu tiberwachen. Das ist kein
Vorwurf an den Hersteller, das gilt fiir jedes Mailsystem, jede Telefonanlage und jedes
Ticketsystem im Hochschulrechenzentrum. Es heift aber: Ohne Beteiligung des Personalrats geht
es nicht, und an der Hochschule ist schon die Frage, welcher Personalrat eigentlich fiir wen spricht,
komplizierter als in jeder Stadtverwaltung. Professoren, wissenschaftliche Mitarbeiterinnen und
Mitarbeiter, studentische Hilfskrifte, Lehrbeauftragte und Gastwissenschatftler sitzen im selben
Tenant, aber langst nicht unter demselben Schutzschirm.

Dieser Beitrag sortiert, wen der Personalrat nach Landesrecht vertritt und wen nicht, erklart,
warum eine spate Beteiligung Projekte zuverlassig um ein halbes Jahr verlangert, und beschreibt
die Bausteine einer Rahmendienstvereinbarung fiir Microsoft 365: Zweckbindung,
Auswertungsverbote, Audit-Log-Zugriff, Anwesenheitsstatus, Aufzeichnungen, Telefonie-
Verbindungsdaten und Copilot. Den Gesamtiiberblick iiber die Serie finden Sie auf der Seite
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Microsoft 365 in Hochschule und Forschung. Universitiatsklinika mit ihren eigenen Regeln aus
dem Gesundheitswesen und allgemeinbildende Schulen bleiben hier auBen vor.

HINWEIS - Keine Rechtsberatung

Personalvertretungsrecht ist Landesrecht, und die sechzehn Landesgesetze unterscheiden sich gerade
bei Hochschulen erheblich: im Geltungsbereich, in der Gruppenbildung, in den Beteiligungsformen
und in den Fristen. Fiir Einrichtungen des Bundes gilt das Bundespersonalvertretungsgesetz, fiir
privatrechtlich organisierte Forschungseinrichtungen das Betriebsverfassungsgesetz. Dieser Beitrag
beschreibt Muster aus technischer und organisatorischer Sicht. Er ersetzt weder die Priifung durch
Thr Justiziariat noch die Beratung des Personalrats durch seine Gewerkschaft oder einen
Sachverstindigen.

Wen der Personalrat an der Hochschule eigentlich vertritt

Bevor irgendwer eine Dienstvereinbarung entwirft, lohnt sich ein Blick auf die Landkarte. Denn die
Vereinbarung bindet die Dienststelle gegeniiber den Mitarbeiterinnen und Mitarbeitern, die der
Personalrat vertritt. Fiir alle anderen im Tenant gilt sie nicht automatisch. Das klingt nach
Juristenfeinheit, wird aber spitestens dann praktisch, wenn ein Professor fragt, warum fiir ihn
andere Regeln gelten als fiir seine Sekretirin, und die Antwort lautet: weil das Landesrecht es so
will.

Der Grundsatz: Eignung genitigt

Alle Personalvertretungsgesetze kennen einen Mitbestimmungstatbestand fiir technische
Einrichtungen, die zur Uberwachung von Verhalten oder Leistung bestimmt sind. Die
Rechtsprechung legt das Wort ,bestimmt“ seit Jahrzehnten weit aus: Es geniigt, dass die
Einrichtung objektiv geeignet ist, entsprechende Daten zu erheben und auszuwerten. Ob die
Hochschule das vorhat, ist egal. Ein Rechenzentrum, das treuherzig versichert, ,,wir schauen da nie
rein“, hat damit die Mitbestimmung nicht vermieden, sondern nur begriindet, warum sie
notwendig ist.

Microsoft 365 erfiillt dieses Kriterium miihelos. Anmeldeprotokolle in Entra ID, das einheitliche
Uberwachungsprotokoll in Microsoft Purview, Nutzungsberichte im Admin Center,
Anwesenheitsberichte in Teams, Verbindungsdaten der Telefonie, Copilot-Interaktionen: Jede
dieser Quellen enthalt Personenbezug und Zeitstempel. Mitbestimmungspflichtig sind in der Regel
nicht nur die Einfiihrung, sondern auch wesentliche Anderungen und Erweiterungen. Bei einem
Produkt, das sich jeden Monat dndert, ist das der eigentliche Knackpunkt, dazu spater mehr.

FAKTEN - Was ,,geeignet zur Uberwachung® praktisch heiBt

Im Standardumfang zeichnet Microsoft Purview Audit Benutzer- und Administratoraktivitaten auf
und bewahrt sie 180 Tage auf; fiir Protokolle, die vor dem 17. Oktober 2023 entstanden sind, galten
noch 90 Tage. Mit Audit (Premium) werden Eintrage aus Entra ID, Exchange, OneDrive und
SharePoint standardmiBig ein Jahr aufbewahrt, per Aufbewahrungsrichtlinie auch langer, mit
Zusatzlizenz bis zu zehn Jahre.

Die Protokollierung ist standardmaBig aktiv. Sie abzuschalten wire sicherheitstechnisch grob
fahrlassig. Der richtige Hebel ist deshalb nicht das Abschalten, sondern die Regel, wer unter welchen
Bedingungen hineinschauen darf.
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Professoren und wissenschaftliches Personal: die Sonderstellung

Die Personalvertretungsgesetze der Lander behandeln das wissenschaftliche Personal sehr
unterschiedlich. Das Muster lésst sich trotzdem beschreiben. Professoren sind in vielen Landern
ganz aus dem Geltungsbereich herausgenommen oder werden nur vertreten, wenn sie es
ausdriicklich beantragen. Begriindet wird das mit ihrer Stellung als Trager der Freiheit von
Forschung und Lehre und mit ihrer Rolle in der akademischen Selbstverwaltung: Wer im Senat
und in der Fakultat mitentscheidet, braucht keinen Personalrat als Fiirsprecher, so jedenfalls die
Logik des Gesetzgebers.

Fiir wissenschaftliche Mitarbeiterinnen und Mitarbeiter ist das Bild noch bunter. In manchen
Landern sind sie regular vertreten, teils als eigene Gruppe, in anderen nur auf Antrag, in wieder
anderen gelten Sonderregeln fiir bestimmte Beteiligungstatbestiande, etwa bei befristeten
Qualifikationsstellen. Fiir Microsoft 365 heiit das: Die Dienstvereinbarung kann fiir einen Teil des
wissenschaftlichen Personals verbindlich sein und fiir einen anderen Teil nicht, obwohl beide
denselben Lehrstuhl-Teamraum benutzen. Welche Konstellation an Threr Hochschule gilt, steht im
Personalvertretungsgesetz Ihres Landes und gegebenenfalls in einer Sonderregel des
Hochschulgesetzes.

Getrennte Personalrite fiir wissenschaftliches und nichtwissenschaftliches Personal
Einige Lander sehen an Hochschulen getrennte Personalrite vor: einen fiir das wissenschaftliche
und kiinstlerische Personal und einen fiir Technik und Verwaltung. Nordrhein-Westfalen ist das
bekannteste Beispiel. Andere Linder kennen einen gemeinsamen Personalrat mit Gruppen, in dem
bestimmte Angelegenheiten nur von der betroffenen Gruppe beraten werden. Dazu kommen je
nach GréBe und Struktur Gesamtpersonalrite, ortliche Personalrite an AuBenstandorten und die
Stufenvertretung beim Ministerium.

Fiir ein Microsoft-365-Projekt bedeutet eine getrennte Struktur: zwei Verhandlungspartner, zwei
Sitzungskalender, zwei Kulturen. Der Personalrat fiir Technik und Verwaltung denkt beim Thema
Uberwachung an Arbeitszeit und Sachbearbeitung, der wissenschaftliche Personalrat an befristete
Vertriage, Abhiangigkeit vom Lehrstuhl und die Frage, ob der Doktorvater kiinftig sieht, wann die
Doktorandin um drei Uhr nachts noch Dateien bearbeitet. Beide Perspektiven sind berechtigt.
Bewahrt hat sich, eine gemeinsame Vereinbarung mit beiden Gremien zu schlieen statt zwei
Fassungen, die nach einem Jahr auseinanderdriften.

Studentische Hilfskrifte, Lehrbeauftragte und Giste

Studentische Hilfskrifte sind die vielleicht am haufigsten vergessene Gruppe im Tenant, obwohl sie
in der Lehre, in Bibliotheken und im Rechenzentrum selbst einen erheblichen Teil der Arbeit
erledigen. Ihre Stellung im Personalvertretungsrecht reicht je nach Land vom ausdriicklichen
Ausschluss tiber die Mitvertretung durch den regularen Personalrat bis zu eigenen Vertretungen,
wie es sie in Berlin gibt. Technisch kommt eine Besonderheit dazu: Studentische Hilfskrafte haben
haufig zwei Identitiaten, ein Studentenkonto und ein Dienstkonto, manchmal auch nur eines fiir
beides. Wer Verhaltenskontrolle regeln will, muss wissen, welches Konto in welcher Rolle
unterwegs ist.

Lehrbeauftragte stehen in der Regel nicht in einem Arbeitsverhaltnis zur Hochschule, sondern in
einem oOffentlich-rechtlichen Rechtsverhiltnis eigener Art. Emeriti und Gastwissenschaftler ohne
Arbeitsvertrag fallen meist ebenfalls nicht unter den Personalrat. Sie alle nutzen aber Teams,
Exchange und OneDrive. Thr Schutz ergibt sich aus dem Datenschutzrecht und aus den Regeln, die
die Hochschule sich selbst gibt.

Personengruppe Typische Stellung im Folge fiir Microsoft 365
Personalvertretungsrecht
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Technik und regelméBig vom Personalrat vertreten | Dienstvereinbarung gilt unmittelbar,
Verwaltung Kerngruppe aller Regelungen
Wissenschaftliche je nach Land regulir, als eigene Geltungsbereich der Vereinbarung genau
Mitarbeiterinnen und | Gruppe, mit eigenem Personalrat oder | priifen; Abhéngigkeit vom Lehrstuhl
Mitarbeiter nur auf Antrag beachten
Professoren in vielen Lindern ausgenommen oder | Schutz iiber Nutzungsordnung oder
nur auf Antrag Prasidiumsrichtlinie herstellen
Studentische Spanne von ausgeschlossen bis eigene | Doppelidentititen klaren; Regeln fiir
Hilfskriifte Vertretung Dienstkonto ausdriicklich erstrecken
Lehrbeauftragte, meist kein Arbeitsverhiltnis Datenschutz und Nutzungsordnung
Emeriti, tragen, nicht die Dienstvereinbarung
Gastwissenschaftler
Studenten keine Vertretung durch den Regelung iiber Satzung, Ordnung und
Personalrat Datenschutz; Thema des Datenschutz-
Beitrags

Skizze 1: Wen vertritt der Personalrat an der Hochschule?

Schematisch und bewusst unscharf: Die Grenzen zieht das Personalvertrefungsgesetz Ihres Landes, nicht diese Skizze

D regelmiiBig vertreten CJ je nach Land, teils nur auf Antrag C] hiiufig ausgenommen C] meist kein Arbeitsverhiltnis

-

Mitarbeiterinnen und Mitarbeiter in Technik — Personalrat des nichtwissenschaftlichen Personals oder gemeinsamer Personalrat
und Verwaltung
\ J
Wi haftliche Mitarbeiteri und : ; i
. . —_— eigener Personalrat, Gruppe im gemeinsamen Personalrat oder nur auf Antrag
Mitarbeiter
Professoren — in vielen Landern aus dem Geltungsbereich ausgenommen oder nur auf Antrag vertreten
Studentische Hilfskriifte —_— ausgenommen, mitvertreten oder mit eigener Vertretung: ein bunter Flickenteppich
Lehrbeauftragte, Emeriti —_ in der Regel kein Arbeitsverhiltnis, also auch keine Vertretung durch den Personalrat
L
Gastwissenschaftler [ ohne Arbeitsvertrag mit der Hochschule meist auBen vor
\
-
Studenten —_— Senat, Fachschaften, AStA: ja. Personalrat: nein

Merksatz: Im Tenant sind alle. In der Dienstvereinbarung nur, wen der Personalrat vertritt.

WARNUNG - Die Liicke bei den Professoren

Wenn Professoren nicht unter den Personalrat fallen, gilt die Dienstvereinbarung fiir sie nicht. Thre
Anmeldedaten, Besprechungsprotokolle und Copilot-Interaktionen landen aber im selben Audit-Log.
Ein Prasidium, das daraus schlieBt, fiir diese Gruppe sei alles erlaubt, erlebt spatestens im Senat sein
blaues Wunder. Sauber ist, die Schutzregeln der Dienstvereinbarung iiber eine Nutzungsordnung
oder eine Richtlinie des Prasidiums auf alle Nutzergruppen zu erstrecken, mit Beteiligung des Senats,
wo das Hochschulgesetz es verlangt. Dann gilt im Tenant eine Regel fiir alle, und niemand muss im
Ernstfall nachschlagen, wer gerade geschiitzt ist.
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AuBeruniversitire Forschung: Betriebsrat statt Personalrat

Viele auBeruniversitire Forschungseinrichtungen sind privatrechtlich organisiert, als
eingetragener Verein, als Stiftung biirgerlichen Rechts oder als gGmbH. Dort gilt nicht das
Personalvertretungsrecht, sondern das Betriebsverfassungsgesetz. Der Mitbestimmungstatbestand
fiir technische Uberwachungseinrichtungen steht in § 87 Abs. 1 Nr. 6 BetrVG, das Ergebnis heifit
Betriebsvereinbarung statt Dienstvereinbarung, und bei Streit entscheidet die Einigungsstelle
verbindlich. Einrichtungen des Bundes, etwa in der Ressortforschung, fallen unter das
Bundespersonalvertretungsgesetz, Landeseinrichtungen unter das jeweilige Landesgesetz.

Fiir Forschungseinrichtungen kommt eine Besonderheit hinzu: Wissenschaftliche Einrichtungen
konnen als Tendenzbetriebe gelten, was die Mitbestimmung in tendenzbezogenen Fragen
einschrinkt. Bei der Uberwachungstechnik bleibt die Mitbestimmung nach herrschender
Auffassung aber weitgehend erhalten, weil es um den Schutz der Personlichkeit geht und nicht um
den wissenschaftlichen Auftrag. Zur Struktur von Instituten zwischen Zentrale und

Eigenstandigkeit passt der Beitrag Microsoft 365 in auBeruniversitiaren Forschungseinrichtungen:
Institute zwischen Zentrale und Eigenstindigkeit.

Triger Gesetz Gremium und Konfliktlosung
Instrument

Hochschule in Landespersonalvertretungsgesetz | Personalrat, Einigungsstelle;
Landestrigerschaft Dienstvereinbarung Letztentscheidung je
nach Land und
Tatbestand
Forschungseinrichtung | Bundespersonalvertretungsgesetz | Personalrat, Einigungsstelle nach
des Bundes Dienstvereinbarung Bundesrecht
Verein, Stiftung Betriebsverfassungsgesetz Betriebsrat, Einigungsstelle mit
biirgerlichen Rechts, Betriebsvereinbarung verbindlichem
gGmbH Spruch
Kirchliche Hochschule | kirchliches Mitarbeitervertretung, | kirchliche
Mitarbeitervertretungsrecht Dienstvereinbarung Schlichtung und
Gerichtsbarkeit

Kirchliche Hochschulen folgen dem Mitarbeitervertretungsrecht ihrer Kirche, mit eigenen
Begriffen und eigenen Fristen. Wie sich Microsoft 365 dort einfiihren lasst, zeigt der
Kompetenzbereich Microsoft 365 in Kirche, Diakonie und Caritas.

Wann der Personalrat ins Spiel kommt und warum ,,spiiter” teuer ist
Die meisten Konflikte zwischen Rechenzentrum und Personalrat entstehen nicht am Inhalt,
sondern am Zeitpunkt. Wer dem Personalrat eine fertige Konfiguration mit der Bitte um
Zustimmung bis Freitag vorlegt, bekommt kein Ja, sondern eine Liste mit vierzig Fragen. Das ist
kein Trotz, sondern Selbstschutz: Ein Gremium, das vor vollendete Tatsachen gestellt wird, kann
nur noch blockieren, wenn es iiberhaupt etwas bewirken will.

Mitbestimmung, Mitwirkung, Information

Die Landesgesetze unterscheiden verschiedene Beteiligungsformen. Bei der Mitbestimmung
braucht die Dienststelle die Zustimmung des Personalrats; verweigert er sie, entscheidet je nach
Land und Tatbestand eine Einigungsstelle oder letztlich die oberste Dienstbehorde. Bei der
Mitwirkung muss die Dienststelle die Manahme erortern, kann aber am Ende entscheiden.
Daneben steht ein allgemeiner Anspruch auf rechtzeitige und umfassende Information. Fiir
Uberwachungstechnik ist in aller Regel die volle Mitbestimmung einschliigig. Fristen,
Zustimmungsfiktionen und Initiativrechte unterscheiden sich von Land zu Land; hier lohnt ein
Blick ins eigene Gesetz, bevor man einen Projektplan mit Wunschterminen fiillt.
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Rechtzeitig heifft im Personalvertretungsrecht: so friih, dass der Personalrat noch Einfluss nehmen
kann. Eine Information nach der Ausschreibung des Migrationspartners und nach dem
Pilotbetrieb ist zwar eine Information, aber keine rechtzeitige.

Der Klassiker: erst die Technik, dann die Beteiligung

TYPISCHE SITUATION - Sechs Monate Stillstand

Typische Situation aus einem kommunalen Verband: Die IT hatte die Plattformentscheidung
getroffen, einen Pilot mit dreiBig Konten aufgesetzt und die Migration der Postfacher geplant. Der
Personalrat erfuhr davon aus einer Rundmail, in der neue Teams-Konten angekiindigt wurden. Die
Antwort kam schriftlich und héflich: Er habe der Einfiihrung nicht zugestimmt, der Pilot sei
einzustellen, und man bitte um vollstdndige Unterlagen zu allen Protokollierungsfunktionen. Es
folgten Nachforderungen, eine Sitzungspause iiber die Ferien, ein Sachverstandiger und eine
Grundsatzdebatte iiber Vertrauen. Sechs Monate spiter stand eine Dienstvereinbarung, die inhaltlich
kaum strenger war als das, was die IT von Anfang an vorgehabt hatte.

Auf die Hochschule tibertragen: Das Muster ist dasselbe, nur mit mehr Beteiligten. Wenn das
Rechenzentrum im Friihjahr pilotiert und der Personalrat im Sommer davon hort, ist der Starttermin
zum Wintersemester Geschichte. Und die Rechenzentrumsleitung verbringt das Semester damit, im
Prasidium zu erklaren, warum das so ist.

Skizze 2: Zwei Wege zum Produktivbetrieb

Typischer Verlauf aus Projekten bei dffentlichen Auftraggebern. Die Monate sind Erfahrungswerte, keine Naturkonstante.

Filot im Personalrat erfiihrt
Beschluss
Rechenzentrum davon
Weg A
Technik zuerst Stillstand: Unterlagen nachreichen, Fragen, Misstrauen, Sitzungspause
‘ Dienstvereinbarung ‘ Start }
—
—_—
rirterune|| Pilotmit befristeter
8 Vereinbarung
Weg B Rahmendienstvereinbarung mit
Personalrat frith Anlagen
[ Start ][ Betrieb mit Anderungsverfahren
—
Monat Mo M1 M3 My M5 M6 M7 M8 Mo Mio Mi1 Miz
Der Unterschied ist nicht der Aufwand, sondern seine Lage: Weg A zahlt dieselbe Rechnung mit Zinsen

Der Unterschied zwischen beiden Wegen ist nicht der Aufwand. Die Fragen, die der Personalrat
stellt, miissen so oder so beantwortet werden. Der Unterschied ist, ob sie im Projekt beantwortet
werden oder gegen das Projekt. Wer friih einbindet, bekommt einen Verhandlungspartner, der den
Plan mittragt. Wer spat einbindet, bekommt einen Gegner, der den Plan priift.

Pilot ohne Dienstvereinbarung?

Auch ein Pilot mit echten Konten ist eine Einfiihrung im Kleinen, und auch dort entstehen
Protokolle. Praktikabel ist eine befristete Pilotvereinbarung: kleiner Nutzerkreis, Freiwilligkeit der
Teilnahme, ausdriicklicher Verzicht auf personenbezogene Auswertungen, Loschung nach Ende
des Pilots und ein fester Termin, bis zu dem die Rahmenvereinbarung verhandelt sein soll. Das
kostet zwei Seiten Papier und erspart den Satz ,der Pilot ist einzustellen®.
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TIPP - Was in die erste Sitzung mit dem Personalrat gehort

Keine Folien mit Produktfeatures, sondern Antworten auf drei Fragen: Welche Daten iiber
Mitarbeiterinnen und Mitarbeiter entstehen? Wer kann sie sehen? Was soll damit passieren und was
ausdriicklich nicht? Dazu ein Zeitplan, der Raum fiir Beratung lasst, und das Angebot, die Admin-
Oberflachen gemeinsam anzuschauen. Nichts baut Misstrauen schneller ab als ein
Personalratsmitglied, das selbst sieht, dass Nutzungsberichte im Standard anonymisiert sind.

Bausteine einer Rahmendienstvereinbarung fiir Microsoft 365

Eine Dienstvereinbarung fiir Microsoft 365 ist kein Produkthandbuch und sollte auch nicht
versuchen, eines zu sein. Microsoft dndert Funktionen, Namen und Meniis schneller, als ein
Personalrat tagen kann. Bewahrt hat sich ein zweistufiger Aufbau: ein stabiler Rahmen mit
Grundsitzen, Rechten und Verfahren und austauschbare Anlagen, die den aktuellen Stand der
Dienste, Rollen und Einstellungen beschreiben.

Skizze 3: Aufbau einer Rahmendienstvereinbarung Microsoft 365

Der Rahinen bleibt stabil, die Anlagen wandern mit dem Produkt. Sonst verhandeln Sie bei jedem Funktionsupdate neu

Rahmendienstvereinbarung: Gegenstand, Geltungsbereich, Grundsiitze

Anlage 1 Anlage 2 Anlage 3 Anlage 4 Anlage 5
Dienste und Funktionen mit Rollen und Berechtignngen der Protokolle, Berichte, Speicher- Teams: Status, Besprechungen, Copilot und weitere
Freigabestatus Administration und Laschfristen Aufzeichnung, Telefonie KI-Funktionen

Fundament: Zweckbindung - Auswertungsverbot - Verwertungsverbot - Kontrollrechte

Daneben: Anderungsverfahren fiir neue Funktionen, gemeinsames Gremium, Fristen, Eskalation

Wer alles in den Ralhimen schreibt, hat nach einem Jahr eine historische Quelle s

Gegenstand und Geltungsbereich

Der Rahmen beschreibt, worauf sich die Vereinbarung bezieht: auf den Tenant der Hochschule mit
allen Diensten, die in Anlage 1 freigegeben sind. Er benennt die Personengruppen, fiir die sie gilt,
und verweist fiir Nutzergruppen auBerhalb des Personalrats auf die Nutzungsordnung. Wichtig ist,
dass die Vereinbarung auch Dienste erfasst, die iiber Microsoft 365 angebunden werden, etwa
Apps von Drittanbietern in Teams oder Automatisierungen mit der Power Platform. Sonst entsteht
eine Hintertiir, durch die jede Fakultits-IT ein eigenes Uberwachungswerkzeug hereinlassen
konnte.

Zweckbindung

Das Herzstiick. Die Vereinbarung legt fest, wofiir Protokoll- und Nutzungsdaten verarbeitet werden
diirfen: Betrieb, Sicherheit, Storungsbeseitigung, Kapazitiats- und Lizenzplanung, Abrechnung,
Erfiillung gesetzlicher Pflichten. Alles andere ist ausgeschlossen, insbesondere die Kontrolle von
Arbeitszeit, Anwesenheit, Arbeitsweise und Leistung einzelner Personen. Die Zweckbindung gilt
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fiir alle, die Zugriff haben, auch fiir Vorgesetzte, Dekanate und Lehrstuhlinhaber, die mit
administrativen Rechten in ihrem Bereich ausgestattet sind.

Auswertungsverbote und Verwertungsverbot

Ein Auswertungsverbot ohne Verwertungsverbot ist wie ein Rauchverbot ohne
Aschenbecherverbot: gut gemeint, praktisch wirkungslos. Die Vereinbarung sollte deshalb zwei
Dinge regeln. Erstens, dass personenbezogene Auswertungen zur Verhaltens- und
Leistungskontrolle unzulassig sind. Zweitens, dass Erkenntnisse, die unter VerstoB3 gegen die
Vereinbarung gewonnen wurden, nicht fiir personelle MaBnahmen verwendet werden diirfen,
weder fiir Abmahnungen noch fiir Beurteilungen noch fiir die Frage, ob ein befristeter Vertrag
verlangert wird. Gerade der letzte Punkt ist an Hochschulen kein theoretischer.

Fiir den Ernstfall braucht es eine Ausnahme: den begriindeten Verdacht einer schweren
Pflichtverletzung oder Straftat. Dann gilt ein formliches Verfahren mit Beteiligung des Personalrats
und des Datenschutzbeauftragten, dokumentiert und auf das No6tige beschrankt. Wer diese
Ausnahme nicht regelt, wird sie im Ernstfall improvisieren, und improvisierte Ausnahmen sind
genau das, was Personalrite zu Recht fiirchten.

Audit-Log-Zugriff

Das einheitliche Uberwachungsprotokoll in Microsoft Purview ist das michtigste Werkzeug im
Tenant. Es zeigt, wer wann welche Datei getffnet, welche Nachricht gelesen, welches Postfach
durchsucht und welche Einstellung gedndert hat. Im Sicherheitsvorfall ist es unverzichtbar, fiir die
Verhaltenskontrolle wire es ideal. Genau deshalb gehort der Zugriff darauf in die Vereinbarung.

Bewihrt haben sich vier Regeln. Erstens: Lesezugriff auf das Audit-Log nur fiir namentlich
benannte Rollen, getrennt von der allgemeinen Administration. Zweitens: personenbezogene
Recherchen nur mit dokumentiertem Anlass und Freigabe im Vier-Augen-Prinzip. Drittens:
Protokoll jeder Recherche, mit Einsichtsrecht des Personalrats. Viertens: Aufbewahrungsfristen,
die sich am Sicherheitsbedarf orientieren und nicht am technisch Moglichen. Wer Audit
(Premium) nutzt und Protokolle ein Jahr oder langer aufbewahrt, sollte das begriinden konnen.

Skizze 4: Zugriff auf Audit-Log und personenbezogene Auswertungen

Ein Vorschlag fiir den Ablauf. Wer was freigibt, regelt Ihre Dienstvereinbarung, nicht das Purview-Portal

'S ~\ s ' N
3 Freigabe
- Anr'las.-a 2 Antrag Vier Augen: 4 Auswertung 5 Protokoll 6 Loschung
o S";herl‘:;‘:’“rf;n* ’ —> schriftlich, mit Zweck, —| Rechenzentrumsleitungund |~#*| nur durch benannte Rolle, nur [~#~| Ergebnis, Beteiligte, Datum; || Exporte und Zwischenstiinde
ompromituertes fonto, Zeitraum, betroffenen Konten Datenschutz; Personalrat nach im beantragten Umfang Einsicht fiir den Personalrat nach Abschluss léschen
Datenschutzanfrage, Stérung -
Vereinbarung
\ J \ J \ \ ,
- ~
Nicht vorgesehen Ausdriicklich erlaubt
Routineauswertung einzelner Personen Sicherheits- und Stérungsanalyse mit Anlass
Riickschliisse auf Arbeitszeit und Anwesenheit aggregierte Nut len ohne Per bezug
Leistungs- oder Verhaltensvergleiche Lizenz- und Kapazititsplanung
Auswertung ,auf Vorrat“ ochne Anlass Auskunft an die betroffene Person selbst
\ /

Das Audit-Log ist ein Sic
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WICHTIG - Auch die Administration wird protokolliert

Das Audit-Log ist keine Einbahnstrafe. Auch Suchen im Protokoll selbst, das Aufheben der
Anonymisierung in Nutzungsberichten und Rollenzuweisungen hinterlassen Spuren. Microsoft
dokumentiert ausdriicklich, dass das Anzeigen identifizierbarer Benutzerinformationen in Berichten
ein protokolliertes Ereignis ist. Das ist das beste Argument gegeniiber dem Personalrat: Die Kontrolle
der Kontrolleure ist technisch méglich. Man muss sie nur vereinbaren und tatsachlich durchfiihren.

Nutzungsberichte

Die Nutzungsberichte im Microsoft 365 Admin Center zeigen, wer welche Dienste wie intensiv
nutzt. Seit einigen Jahren blendet Microsoft Benutzernamen, Gruppen und Websites in allen
Berichten standardmaBig aus. Die Einstellung gilt auch fiir die Berichte iiber Microsoft Graph, fiir
Power BI und fiir die Nutzungsberichte im Teams Admin Center. Ein globaler Administrator kann
die Anonymisierung aufheben.

Fiir die Dienstvereinbarung ist das eine dankbare Stelle: Festschreiben, dass die Anonymisierung
aktiv bleibt, und regeln, unter welchen Bedingungen sie voriibergehend aufgehoben werden darf,
etwa fiir eine Lizenzbereinigung mit anschlieBender Wiederherstellung. Da das Aufheben
protokolliert wird, lasst sich die Einhaltung priifen.

Teams-Anwesenheitsstatus und Arbeitsort

Der griine, gelbe oder rote Punkt neben dem Namen ist das sichtbarste Uberwachungspotenzial in
Microsoft 365, und das psychologisch wirksamste. Er sagt nicht viel: Ein Status ,Abwesend“ kann
heiBen, dass jemand in der Mensa sitzt, im Labor steht oder schlicht den Laptop zugeklappt hat.
Aber er 1adt zu Interpretationen ein, und an einem Lehrstuhl mit befristeten Stellen sind
Interpretationen gefahrlicher als Daten.

Abschalten lasst sich der Status nicht sinnvoll; er ist Teil der Kommunikationsfunktion. Regeln
lasst sich aber, was daraus gemacht wird. In die Vereinbarung gehoren: kein systematisches
Beobachten, Aufzeichnen oder Auswerten des Status, auch nicht durch Vorgesetzte und auch nicht
iiber Drittanbieter-Apps, die genau das versprechen. Dazu das Recht, den Status selbst zu setzen,
ohne Rechtfertigungspflicht.

Neuer ist der Arbeitsort. Teams kann anzeigen, ob jemand im Biiro oder remote arbeitet, und mit
der Funktion zur automatischen Anmeldung am Arbeitsplatz sogar das Gebaude erkennen, anhand
des verbundenen WLANS oder eines Monitors am Schreibtisch. Microsoft hat die Funktion
zuriickhaltend gebaut: Sie ist in jedem Tenant standardmiBig aus, muss per Richtlinie aktiviert
werden, setzt die Zustimmung zur Standortfreigabe im Betriebssystem voraus und kennt einen
Modus, in dem Nutzer aktiv zustimmen miissen, und einen, in dem sie widersprechen kénnen. Der
Arbeitsort wird am Ende der Arbeitszeit geloscht, ein Verlauf und Auswertungen fiir die
Administration sind nach Herstellerangabe nicht vorgesehen.

WARNUNG - Campus-WLAN als Standortsensor

An einer Hochschule mit flaichendeckendem eduroam ist die Kombination aus WLAN-Zuordnung
und Gebaudeliste ein ziemlich praziser Standortsensor. Dass Microsoft keine Verlaufsdaten vorhalt,
ist erfreulich. Fiir die Mitbestimmung kommt es aber auf die Eignung an, und die Funktion ist ab
Aktivierung mitbestimmungspflichtig. Empfehlung: in Anlage 1 als ,nicht freigegeben® fiihren, bis es
einen konkreten Bedarf gibt; wenn {iberhaupt, dann nur im Modus mit aktiver Zustimmung.
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Besprechungen: Aufzeichnungen, Transkripte, Anwesenheitsberichte
Aufzeichnungen und Transkripte halten fest, wer was gesagt hat, und bleiben, je nach
Konfiguration, iiber Wochen oder Monate abrufbar. Die Vereinbarung sollte regeln, wer
aufzeichnen darf, dass alle Anwesenden vorher informiert werden, wie lange Aufzeichnungen
aufbewahrt werden und dass Aufzeichnungen von Dienstbesprechungen nicht zur
Leistungsbewertung herangezogen werden. Fiir Personalratssitzungen, Personalgesprache und
Sitzungen von Berufungskommissionen gehort ein ausdriickliches Aufzeichnungsverbot dazu.

Weniger bekannt sind die Anwesenheits- und Interaktionsberichte. Im Standard konnen
Organisatoren von Besprechungen herunterladen, wer teilgenommen hat, mit Beitritts- und
Austrittszeiten und Teilnahmedauer, dazu aggregierte Angaben dazu, wie oft Mikrofon und
Kamera eingeschaltet, Hinde gehoben und Reaktionen verwendet wurden. Uber die
Besprechungsrichtlinie lasst sich das abstufen: Berichte ganz abschalten, Teilnehmer nur nach
eigener Zustimmung aufnehmen oder nur die Teilnahme ohne Zeiten anzeigen. Fiir
Dienstbesprechungen ist die Variante ,,nur, wer teilgenommen hat“ ein verniinftiger Kompromiss.
Fiir Lehrveranstaltungen mit Studenten ist das eine Frage fiir Datenschutz und Priifungsordnung,
nicht fiir den Personalrat. Wie man das sortiert, steht im Beitrag Datenschutz und Microsoft 365 an
Hochschulen: Zwischen DSK-Bewertung, Landesaufsicht und Campus-Realitét.

Telefonie-Verbindungsdaten

Mit Teams Phone wird aus der alten Telefonanlage ein Clouddienst, und mit ihr ziehen die
Verbindungsdaten um. Der Bericht zur Nutzung des Telefonnetzes im Teams Admin Center listet je
Gespriach Anzeigename, Anmeldename, Rufnummern, Beginn, Ende und Dauer und lasst sich
exportieren. Externe Rufnummern werden fiir deutsche Organisationen nach
Herstellerdokumentation in den letzten drei Ziffern unkenntlich gemacht. Die Aufbewahrung der
Detaildaten richtet sich nach dem Land des Nutzers; fiir Deutschland nennt Microsoft 180 Tage bei
Anrufplanen und 150 Tage bei Direct Routing. Dazu kommen die Protokolle des eigenen Session
Border Controllers, falls vorhanden, und die Anrufliste im Client.

An der Hochschule ist die Telefonanlage meist schon lange durch eine Dienstvereinbarung
geregelt, oft aus einer Zeit, in der Gebiihrenabrechnung noch eine eigene Abteilung hatte. Die beste
Strategie ist, diese Vereinbarung nicht zu ignorieren, sondern ihre Grundsitze zu ibernehmen:
Verbindungsdaten nur fiir Abrechnung, Storungsanalyse und Missbrauchsaufklarung,
Zielnummern verkiirzt, keine Auswertung von Gesprachszeiten einzelner Personen, besondere
Vertraulichkeit fiir Personalrat, Schwerbehindertenvertretung, psychosoziale Beratung und
Studienberatung. Warteschlangen und Telefonzentralen erzeugen zusitzlich Statistiken iiber
Agenten; wer eine Pforte oder einen Servicedesk iiber Teams betreibt, sollte deren Auswertung
ausdriicklich regeln.

Copilot

Copilot ist der Grund, warum viele bestehende Dienstvereinbarungen gerade wieder aufgeschniirt
werden. Microsoft stellt Copilot Chat fiir Konten mit Education-Lizenz ohne Zusatzlizenz bereit,
der vollwertige Microsoft 365 Copilot mit Zugriff auf Organisationsdaten ist ein kostenpflichtiges
Zusatzprodukt. Beide hinterlassen Spuren: Interaktionen mit Copilot werden im Rahmen von
Audit (Standard) automatisch protokolliert, mit Benutzer, Zeitpunkt, Anwendung und Verweisen
auf die Dateien, Websites und Nachrichten, auf die Copilot zugegriffen hat. Dazu kommen
Nutzungsberichte fiir Copilot im Admin Center und, bei Besprechungen, KI-Notizen und
Zusammenfassungen, die festhalten, wer was gesagt hat.

Fiir die Vereinbarung ergeben sich daraus vier Regelungsfelder. Erstens die Protokolle: Copilot-
Interaktionen fallen unter dieselben Zugriffsregeln wie das tibrige Audit-Log. Zweitens die Inhalte:
Gespeicherte Prompts und Antworten werden nicht routinemaBig eingesehen, auch nicht
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stichprobenartig. Drittens die Nutzungsberichte: keine Ranglisten, wer Copilot wie oft nutzt, und
keine Schliisse auf Arbeitsweise oder Produktivitit. Viertens die Besprechungen: KI-
Zusammenfassungen nur mit Information aller Anwesenden, mit denselben Verboten wie bei
Aufzeichnungen. Dazu kommt eine Frage, die iiber den Personalrat hinausgeht, ndmlich wer
Copilot iiberhaupt bekommt und welche Daten er findet. Ein Copilot, der das Berufungsverfahren
aus einem falsch berechtigten SharePoint-Bereich zusammenfasst, ist kein
Mitbestimmungsproblem, sondern ein Berechtigungsproblem, aber eines, das der Personalrat zu
Recht anspricht.

Anderungsverfahren fiir neue Funktionen

Hier entscheidet sich, ob die Vereinbarung lebt oder vergilbt. Microsoft kiindigt neue Funktionen
im Nachrichtencenter des Admin Centers an, oft Wochen vor dem Ausrollen. Bewahrt hat sich ein
gemeinsames Gremium aus Rechenzentrum, Datenschutz und Personalrat, das in festen
Abstanden tagt und neue Funktionen in drei Kategorien sortiert: ohne Relevanz fiir Verhalten und
Leistung, mit Relevanz aber durch bestehende Regeln abgedeckt, oder neu zu verhandeln. Nur die
dritte Kategorie fiihrt zu einer Anderung der Anlagen. Fiir dringende Sicherheitsinderungen
braucht es ein Eilverfahren mit nachtraglicher Beteiligung. Und fiir Funktionen, die Microsoft
standardmaBig aktiviert, eine Regel, dass sie bis zur Bewertung abgeschaltet bleiben, sofern das
technisch geht.

Funktion, Kontrollpotenzial, Regelungsvorschlag

Die folgende Ubersicht fasst die wichtigsten Stellen zusammen. Sie ersetzt keine Bewertung im
Einzelfall, eignet sich aber als Gliederung fiir Anlage 1 und als Gesprachsgrundlage fiir die erste
Verhandlungsrunde.

Kontrollpotenzial Regelungsvorschlag

Anmeldeprotokolle in | Anmeldezeiten, Orte, Gerite je nur fiir Sicherheit und Stérung; Zugriff

Entra ID Person; Riickschliisse auf Arbeitszeit | rollenbasiert; Aufbewahrung begrenzen

Audit-Log in Purview | liickenloses Aktivitdtsprofil: Dateien, | Recherche nur mit Anlass, Vier-Augen-

Postfacher, Chats, Einstellungen Freigabe, Protokoll mit Einsichtsrecht

Nutzungsberichte im Aktivitit je Person und Dienst iiber Anonymisierung aktiv lassen; Aufheben

Admin Center Wochen und Monate nur befristet mit Zweck

Teams- Verfiigbarkeit in Echtzeit; Einladung | kein Aufzeichnen oder Auswerten; keine

Anwesenheitsstatus zur Dauerbeobachtung Status-Tracking-Apps; Status frei wiahlbar

Arbeitsort und Gebiude aus WLAN oder Peripherie; | nicht freigeben oder nur mit aktiver

automatische auf dem Campus sehr prizise Zustimmung; keine Auswertung

Anmeldung am

Arbeitsplatz

Aufzeichnungen und Wortlaut und Sprecher dauerhaft nur nach Ankiindigung; Verbot fiir

Transkripte abrufbar Personalgespriache und Gremien;
Loschfristen

Anwesenheits- und Beitritt, Austritt, Dauer, Kamera- fiir Dienstbesprechungen nur Teilnahme

Interaktionsberichte und Mikrofonnutzung ohne Zeiten oder Zustimmung der
Teilnehmer

Telefonie- wer wen wann wie lange angerufen Zweck Abrechnung und Stérung;

Verbindungsdaten hat Zielnummern verkiirzt; Schutzbereiche
ausnehmen

Warteschlangen und Agentenstatistik: Annahmequote, nur aggregiert auswerten; keine

Telefonzentralen Wartezeit je Person Leistungsvergleiche

Copilot und Copilot Interaktionen mit Zeitpunkt und Audit-Regeln gelten; keine Einsicht in

Chat genutzten Dateien im Audit-Log Prompts ohne Anlass; keine
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Nutzungsranglisten
KI-Notizen in Zusammenfassung mit Zuordnung Information aller Anwesenden; gleiche
Besprechungen zu Personen Verbote wie bei Aufzeichnungen
Viva Insights und Arbeitsmuster, Besprechungszeiten, | nur fiir eigene Daten der Person;
Analysewerkzeuge Zusammenarbeitsnetze Organisationsauswertungen nur mit
eigener Vereinbarung
Apps von unbekannt, bis jemand nachschaut Freigabe iiber Rechenzentrum; Bewertung
Drittanbietern in im Anderungsverfahren

Teams

Power Automate und selbst gebaute Uberwachung durch Zweckbindung gilt fiir alle Ersteller;
eigene Auswertungen | Fachbereiche Auswertungen iiber Personen
anzeigepflichtig

Skizze 5: Wo die Dienstvereinbarung genau hinschauen muss

Grobe Einordnung typischer Funktionen. Die Lage verschiebt sich mit Ihrer Konfiguration

Audit

Audit-Log

‘ Copilot-Interaktionen im

Eigene Copilot-Verlaufe 1

[Telefonie-\ferhindungsdal en]

‘ Anwesenheitsberichte ’

‘ Anwesenheitsstatus ’

[ Aufzeichnung, Transkript ]

Nutzungsberichte

Aggregierte l ‘ Arbeitsort per WLAN ’

Nutzungsberichte mit
Klarnamen

geringes Kontrollpotenzial

>

Wer sicht es? Nur die Person selbst Administration, Vorgesetzte, Organisatoren

Oben rechts verhandeln Sie lange. Unten links reicht meist ein Satz in der Anlage.

Die Dienstvereinbarung im Betrieb: Rollen, Kontrolle, Konflikte

Eine unterschriebene Dienstvereinbarung ist ein Anfang, kein Ergebnis. Ob sie tréagt, zeigt sich im
zweiten Jahr, wenn das Projektteam aufgelost ist, die Rechenzentrumsleitung gewechselt hat und
eine Fakultat eine Auswertung haben mochte, die eigentlich nicht vorgesehen ist.

Wer was darf: Rollen statt Generalvollmacht

Viele Hochschul-Tenants sind historisch gewachsen, mit einer erstaunlichen Zahl globaler
Administratoren, von denen einige ldngst an einer anderen Hochschule arbeiten. Fiir die
Dienstvereinbarung ist das ein Problem, denn jede Generalvollmacht unterlauft die Zugriffsregeln.
Anlage 2 sollte deshalb die Rollen beschreiben, nicht die Personen, und festhalten, welche Rolle
welche Daten sehen kann.

Rolle Typische Inhaber Sieht Regel in der
Vereinbarung

Globaler Administrator | zwei bis vier Personen | alles, inklusive Aufheben nur fiir Notfille; Nutzung
im Rechenzentrum der protokolliert und berichtet
Berichtsanonymisierung
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Teams-Administrator Team Kommunikation | Besprechungs- und keine personenbezogenen
Anrufdetails, Berichte Auswertungen ohne Anlass
Audit-Leser benannte Personen aus | Audit-Log nur im Freigabeverfahren
Sicherheit und
Datenschutz
Berichtsleser Lizenzverwaltung, Nutzungsberichte nur anonymisiert
Controlling
Fakultits- oder dezentrale IT Gruppen, Teams, Gerite Zweckbindung gilt
Institutsadministration im eigenen Bereich ausdriicklich; keine
Auswertungen

TIPP . Privilegierter Zugriff auf Zeit

Wer mit Entra ID P2 arbeitet, kann administrative Rollen iiber Privileged Identity Management nur
bei Bedarf und befristet aktivieren lassen, mit Begriindung und optional mit Genehmigung. Das ist
nicht nur gute Sicherheitspraxis, sondern auch ein starkes Argument gegeniiber dem Personalrat:
Jede Aktivierung einer machtigen Rolle ist begriindet und nachvollziehbar.

Die Kontrolle der Kontrolleure

Personalrate haben das Recht, die Einhaltung von Dienstvereinbarungen zu iiberwachen. Praktisch
heiBt das: ein jahrlicher Bericht des Rechenzentrums iiber alle personenbezogenen Recherchen,
alle Aufhebungen der Berichtsanonymisierung und alle Anderungen an Rollen und Anlagen; das
Recht, Einstellungen in den Admin-Oberflichen in Begleitung einzusehen; und die Moglichkeit,
einen Sachverstindigen hinzuzuziehen. Ein Rechenzentrum, das diesen Bericht von sich aus
vorlegt, bevor jemand fragt, muss sich iiber Vertrauen selten Gedanken machen.

Zusammenspiel mit dem Datenschutz

Dienstvereinbarung und Datenschutz greifen ineinander, ersetzen sich aber nicht. Die
Vereinbarung kann nach Datenschutzrecht als Rechtsgrundlage fiir die Verarbeitung von Daten im
Dienstverhéltnis dienen, muss dann aber deren Anforderungen geniigen. Die Datenschutz-
Folgenabschitzung, das Verzeichnis der Verarbeitungstitigkeiten und die technischen
Einstellungen zu Diagnosedaten liegen beim Datenschutz, nicht beim Personalrat. Sinnvoll ist,
beide Prozesse zu verzahnen: dieselben Anlagen, dieselbe Funktionsliste, dasselbe
Anderungsgremium. Wie Hochschulen das Thema Datenschutz insgesamt angehen, beschreibt der
Beitrag Datenschutz und Microsoft 365 an Hochschulen: Zwischen DSK-Bewertung,
Landesaufsicht und Campus-Realitat.

Wenn es knallt

Manchmal findet man trotz aller Miihe nicht zusammen. Dann greift das Einigungsverfahren nach
Landesrecht, bis hin zur Einigungsstelle. Das kostet Zeit, und in der Zwischenzeit darf die
mitbestimmungspflichtige Manahme in der Regel nicht umgesetzt werden. Bevor es so weit
kommt, hilft oft ein Perspektivwechsel: Die meisten Forderungen von Personalraten zu Microsoft
365 lassen sich technisch umsetzen, viele sind ohnehin gute Sicherheitspraxis. Wer die
Konfiguration gemeinsam am Bildschirm durchgeht, statt Positionspapiere auszutauschen, findet
erstaunlich oft einen Kompromiss.

Ein Argument, das an Hochschulen gern fillt, verdient eine Anmerkung: die Freiheit von
Forschung und Lehre. Sie schiitzt Professoren und wissenschaftliches Personal vor Eingriffen in
Inhalte und Methoden. Sie ist aber kein Argument gegen Regeln zur Verhaltenskontrolle, eher
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eines dafiir. Wer forscht, soll nicht befiirchten miissen, dass jemand aus Anmeldezeiten und
Dateizugriffen ableitet, wie fleiBig er ist.

Wenn Sie eine Vereinbarung neu aufsetzen oder eine bestehende an Teams Phone und Copilot
anpassen miissen, unterstiitzen wir mit Microsoft-365-Beratung fiir Hochschulen und Forschung,
gern auch moderierend zwischen Rechenzentrum und Personalrat. Fiir Personalratsmitglieder,
Datenschutz und Administration, die verstehen wollen, was der Tenant tatsichlich protokolliert,
gibt es Microsoft-365-Schulungen fiir Hochschulen und Forschungseinrichtungen. Wie
Kommunen und Landesbehorden ihre Dienstvereinbarungen gebaut haben, zeigt der
Kompetenzbereich Microsoft 365 in der offentlichen Verwaltung; die Verwaltung hat beim Thema
einige Jahre Vorsprung, von dem Hochschulen profitieren konnen.

FAQ: Personalrat und Microsoft 365 an der Hochschule

Ist die Einfiihrung von Microsoft 365 mitbestimmungspflichtig, wenn wir gar nichts
auswerten wollen?

In aller Regel ja. Entscheidend ist nach standiger Rechtsprechung die objektive Eignung zur
Uberwachung von Verhalten oder Leistung, nicht die Absicht. Microsoft 365 erzeugt
personenbezogene Protokolle in groBem Umfang und ist damit geeignet.

Gilt die Dienstvereinbarung auch fiir Professoren?

Nur, wenn der Personalrat nach Threm Landesrecht fiir sie zustandig ist. In vielen Landern sind
Professoren ausgenommen oder nur auf Antrag vertreten. Damit im Tenant trotzdem einheitliche
Regeln gelten, empfiehlt sich eine Nutzungsordnung oder Prasidiumsrichtlinie, die die
Schutzregeln auf alle Nutzergruppen erstreckt.

Mit welchem Personalrat verhandeln wir, wenn es zwei gibt?

Mit beiden. Wo das Land getrennte Personalrite fiir wissenschaftliches und
nichtwissenschaftliches Personal vorsieht, ist jeder fiir seine Gruppe zustiandig. Bewahrt hat sich
eine gemeinsame Vereinbarung mit beiden Gremien, damit die Regeln im Tenant nicht
auseinanderlaufen.

Diirfen wir einen Pilot starten, bevor die Dienstvereinbarung steht?

Ein Pilot mit echten Konten ist bereits eine Einfithrung im Kleinen. Praktikabel ist eine befristete
Pilotvereinbarung mit kleinem Nutzerkreis, freiwilliger Teilnahme, Auswertungsverzicht und
Loschregel. Ohne jede Beteiligung riskieren Sie, den Pilot einstellen zu miissen.

Konnen wir den Anwesenheitsstatus in Teams abschalten?

Nicht sinnvoll, er gehort zur Kommunikationsfunktion. Regeln l4sst sich, dass der Status weder
beobachtet noch aufgezeichnet oder ausgewertet wird und dass jeder ihn selbst setzen darf. Die
automatische Erkennung des Arbeitsorts ist dagegen standardmaBig aus und sollte es bleiben, bis
es einen konkreten Bedarf und eine Regelung gibt.

Wie lange bewahrt Microsoft das Audit-Log auf?

Im Standard 180 Tage. Mit Audit (Premium) werden Eintrdge aus Entra ID, Exchange, OneDrive
und SharePoint ein Jahr aufbewahrt, per Richtlinie auch langer. Die Dienstvereinbarung sollte
festhalten, welche Fristen Sie tatsdchlich nutzen und warum.

Braucht Copilot eine eigene Dienstvereinbarung?

Nicht zwingend eine eigene, aber eine eigene Anlage. Copilot-Interaktionen landen im Audit-Log,
es gibt Nutzungsberichte und KI-Notizen in Besprechungen. Diese Punkte sollten ausdriicklich
geregelt sein, bevor Copilot breit freigegeben wird.
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boddenberg.de — Personalrat und Microsoft 365 an der Hochschule: Dienstvereinbarung, wissenschaftliches Personal und die
Verhaltenskontrolle — 03.10.2026

Was ist mit studentischen Hilfskriften?

Ihre Stellung hiangt vom Landesrecht ab: ausgenommen, mitvertreten oder eigene Vertretung.
Technisch sollten Sie klaren, ob sie mit Studentenkonto, Dienstkonto oder beidem arbeiten, und
die Schutzregeln ausdriicklich auf ihre dienstliche Tatigkeit erstrecken.

Gilt das alles auch fiir Forschungseinrichtungen?

Im Prinzip ja, mit anderem Gesetz. Privatrechtlich organisierte Einrichtungen haben einen
Betriebsrat, die Grundlage ist § 87 Abs. 1 Nr. 6 BetrVG, das Ergebnis eine Betriebsvereinbarung.
Einrichtungen des Bundes und der Linder folgen dem jeweiligen Personalvertretungsrecht.

Fazit: Friih reden, sauber trennen, regelmafBig nachsehen

Microsoft 365 ist an der Hochschule mitbestimmungspflichtig, daran fiihrt kein Weg vorbei, und
das ist auch gut so. Das Projekt scheitert selten an den Forderungen des Personalrats, sondern
daran, dass er zu spat davon erfahrt. Wer im ersten Monat informiert, eine befristete
Pilotvereinbarung schlieBt und die Rahmenvereinbarung parallel zur Technik entwickelt, kommt
schneller zum Produktivbetrieb als jemand, der erst baut und dann um Zustimmung bittet.

Inhaltlich tragt ein zweistufiger Aufbau: ein stabiler Rahmen mit Zweckbindung, Auswertungs-
und Verwertungsverbot und Kontrollrechten, dazu Anlagen fiir Dienste, Rollen, Protokolle, Teams
und Copilot, die mit dem Produkt wandern. Wo das Landesrecht Liicken lasst, bei Professoren,
Lehrbeauftragten oder Gisten, schlieBt eine Nutzungsordnung sie. Und ein Anderungsgremium
sorgt dafiir, dass die Vereinbarung im dritten Jahr noch zum Tenant passt. Am Ende ist eine gute
Dienstvereinbarung wie ein gutes Backup: Man merkt erst, wie wertvoll sie ist, wenn es brennt.
Nur dass hier niemand freiwillig die Wiederherstellung testen mochte.

WEITERLESEN - Weiterlesen
Die Serie zu Microsoft 365 in Hochschule und Forschung. Fiir diesen Beitrag besonders passend:
> Microsoft 365 in Hochschule und Forschung

> Datenschutz und Microsoft 365 an Hochschulen: Zwischen DSK-Bewertung, Landesaufsicht und
Campus-Realitat

> Microsoft 365 an Hochschulen: Wo der Campus anders tickt als Verwaltung und Wirtschaft

> Microsoft 365 in auBeruniversitaren Forschungseinrichtungen: Institute zwischen Zentrale und
Eigenstandigkeit

> Microsoft-365-Beratung fiir Hochschulen und Forschung
> Microsoft-365-Schulungen fiir Hochschulen und Forschungseinrichtungen
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