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EinfiUhrung: Schutz vor internen Bedrohungen in
Microsoft 365

Bei der IT-Sicherheit denken viele zunachst an externe Angreifer - doch ebenso kritisch
sind Risiken aus dem Inneren einer Organisation. Insider Risk Management i
Microsoft 365 (Teil von Microsoft Purview) zielt darauf ab, unternehmensint
Sicherheitsrisiken friihzeitig zu erkennen und zu verhindern. Diese [ {s
korreliert verschiedenste Signale aus Microsoft 365, um potenzielle bés

Eigentums, Datenlecks oder andere Compliance-Verst6Re). Durch ierte
Analysen und Machine Learning werden verdachtige Muster

Sicherheits- und Compliance-Teams proaktiv eingreifen K& bgVor Schaden

entsteht. Gleichzeitig ist das System ,, Privacy by Design” kQpzi ~ Benutzer werden
standardmaRig pseudonymisiert dargestellt, und chtigte Ermittler kbnnen
bei Bedarf die Identitat einsehen. So werden Daten t2Aynd Unternehmenswerte

gewahrt, wahrend die Sicherheitsziele - Schutz se\ Daten und Einhaltung von
Compliance-Vorgaben - erreicht werden. Q

Datenkontrolle und Compliance stehepim lﬁittelpunkt: Insider Risk Management
ermdoglicht es, Richtlinien fir den Umg it sensiblen Informationen zu
definieren und durchzusetzen. Uritgr @ n kédnnen genau festlegen, welche
riskanten Handlungen Uberwach@w - etwa das Herunterladen grofR3er
Datenmengen, das Versendmrctalicher Dokumente nach extern oder

a

ungewohnliche Zugriffe a der Arbeitszeiten. Wird gegen solche Richtlinien
verstol3en, erzeugt das tomatisch einen Alarm. Falle kdnnen zur
Untersuchung eskalj n, und notwendige MalBhahmen wie Zugriffsentzug

en lassen sich einleiten. All dies geschieht im Rahmen der
e-Umgebung (Microsoft Purview), die sicherstellt, dass Audit-
Iziehbarkeit und rollenbasierte Zugriffskontrolle vorhanden

isk Management verbindet Sicherheitsstrategie und Datenschutz

Protokolle, h
sind. Kur
- inﬁrm ohungen werden effektiv eingeddmmt, ohne die Compliance oder die

itarbeiter aus den Augen zu verlieren.

In dieser Abhandlung erhalten Sie einen umfassenden Uberblick Gber Insider Risk
Management in Microsoft 365. Zunachst betrachten wir praktische
Anwendungsbeispiele aus dem Unternehmensalltag, in denen Insider-Risiken
aufgedeckt oder verhindert wurden. Anschlie3end erlautern wir die technischen
Funktionen und Integrationen der Losung - von Microsoft Purview und Defender Gber
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Sentinel bis zu Information Protection. Wir beleuchten neue, kirzlich eingefiihrte
Funktionen (z. B. KI-gestUtzte Risikobewertungen, adaptive Richtlinien, erweiterte
Signale aus Teams, SharePoint und Exchange) und diskutieren, wie Unternehmen jeder
GréRBenordnung Insider Risk Management fur Governance, Transparenz und
Skalierbarkeit nutzen kénnen. Zudem fuhren wir Sie Schritt fur Schritt durch die

EinfUhrung eines Insider-Risk-Management-Programms - von der Vorbereitung Gber
Pilotierung und Rollout bis zum kontinuierlichen Monitoring. Ein besonderes Kafitel
widmet sich dem Spannungsfeld zwischen Uberwachung und Mitbestim ,
insbesondere im deutschen Kontext von Datenschutz und Betriebsrat. Ab z% d
ziehen wir ein differenziertes Fazit, geben Handlungsempfehlungen en
einen strategischen Ausblick auf die Weiterentwicklung von Insider-R{si anagement
und Microsoft 365-Sicherheit. Q)

Praxisbeispiele: Insider-Risiken q&en und
verhindern . Q\)Q

Um die Vorteile von Insider Risk Management g% zu machen, betrachten wir funf

realistische Szenarien aus der Praxis. Diese Be}spl e zeigen, wie verschiedene

Funktionen von Microsoft 365 - von D Loss Prevention (DLP) ber Benutzer- und

Aktivitatenanalysen bis zu Kommléni j0Qsh¢htlinien - zusammenwirken, um Insider-

Risiken aufzudecken oder zu vere'\e edes Szenario beleuchtet einen anderen
rg,

Aspekt interner Risiken und de % wie automatisierte Untersuchungen und
Eskalationen in Microsoft P, %{ azu beitragen, Bedrohungen einzudammen.

Beispiel 1: Dater@a{ﬂ durch kiindigenden Mitarbeiter

Ein langjahrig i er hat gekundigt und befindet sich in seinen letzten Tagen im
Unternehmen ergangenheit kam es haufig vor, dass scheidende Mitarbeiter
noch schn b@) daten mitnahmen - ein klassisches Insider-Risiko. In unserem
Szenari sught der Mitarbeiter, kurz vor seinem Austritt eine grof3e Menge

ver Dokumente von SharePoint auf einen USB-Stick zu kopieren und
ZuSBZNCTEinige Berichte an seine private E-Mail-Adresse zu senden.

Microsoft 365 Data Loss Prevention (DLP) schlagt sofort Alarm, als sensible Dateien
das Unternehmen verlassen sollen. Insider Risk Management greift diese Warnungen
auf und korreliert sie mit weiteren Aktivitdten des Mitarbeiters: Es fallt auf, dass er
in den letzten 24 Stunden ungewdhnlich viele Dateien aus einem vertraulichen
Projektordner heruntergeladen hat. Zudem zeigen Gerate-Signale (integriert via
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Microsoft Defender for Endpoint), dass er Dateien auf ein Wechsellaufwerk kopiert hat.
Aufgrund der Kombination dieser Indikatoren und der Information aus HR, dass der
Mitarbeiter kiindigt, erreicht sein Risikolevel den vordefinierten Schwellenwert - das
Insider-Risk-Management-Tool erstellt automatisch einen Insider Risk Case.

In der Microsoft Purview-Complianceportal wird dieser Fall dem
Sicherheitsbeauftragten anonymisiert zur Prifung bereitgestellt. Uber eine \
automatisierte Untersuchung (Auto-Investigation) sammelt das System wei&
Details: Es protokolliert die exakten Dateinamen, Zeiten und Zielpfade d® a
Aktionen. Der zustandige Insider-Risk-Analyst erhalt eine Benachrichti x
im Dashboard sehen, dass hier méglicherweise ein Datenabfluss d n
austretenden Mitarbeiter stattfindet. Dank integrierter Richtlin W dustretende
Mitarbeiter (ein vordefiniertes Policy-Template von Microgdf %%M wurde dieses
Muster erkannt. Der Analyst dekonymisiert den Nutzer (mitX\A' ung eines zweiten
Prifers, gemaR Vier-Augen-Prinzip) und bestatigt di itat.¥nschlieBend wird
sofort eine Eskalation eingeleitet: Die IT-Abteilung s Zugriff des Mitarbeiters
auf OneDrive und Exchange, und das Complianc®-T&amWformiert die Rechtsabteilung.
Durch die enge Verzahnung von DLP und Insid anagement konnte in diesem

Fall ein vermutlich béswilliger Datenabzug im let oment gestoppt werden, bevor
wertvolles Firmen-Know-how das Unternehmeéh verlassen konnte.

tigen
d kann

Beispiel 2: Schleichende B iltration Uber langere Zeit

Nicht jeder Insider-Vorfall pass®rt adf einmal - manche internen Tater versuchen,

Daten in kleinen Portion erkt zu stehlen. Im zweiten Beispiel fallt eine

Mitarbeiterin dadurch a e Uber mehrere Wochen verteilt immer wieder

einzelne Dateien mit s&gsMlef Inhalten nach auBen sendet. An einem Tag druckt sie

ein vertraulichgs % aus, am nachsten Tag versendet sie eine Excel-Liste an

ihren privaten@; weinige Tage spater |1adt sie eine PDF-Datei in eine personliche
d

Cloud hoch er Aktionen fur sich genommen bleibt unter dem Radar der
klassisch ' eitslosungen. Eine herkémmliche DLP-L6sung wurde vielleicht
jed eihzeln betrachten und als geringfligig einstufen, ohne das Muster zu
erge

Hier kommt die ML-gestutzte Analyse von Insider Risk Management ins Spiel.
Microsoft 365 beobachtet aggregiert die Aktivitaten der Mitarbeiterin Uber einen
langeren Zeitraum (z. B. 30 Tage) und vergleicht die Muster mit dem normalen
Verhalten in ihrer Abteilung. Dank des Modells zur kumulativen Exfiltrationserkennung
(Cumulative Exfiltration Activities Detection, CEAD) erkennt das System, dass die
Mitarbeiterin auBergewodhnlich viele Vorgdnge im Zusammenhang mit sensiblen
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Daten durchfuhrt - verteilt Uber Tage und Wochen. Gegenuber dem Referenzwert
ahnlicher Benutzer im Unternehmen Uberschreitet ihr Verhalten die Ublichen
Schwankungen deutlich.

Sobald diese Anomalie erkannt wird, generiert Insider Risk Management einen Alarm.
Eine automatische Sequenzanalyse stellt zudem fest, dass die Mitarbeiterin haufig
direkt nach dem Herunterladen von Dateien ungewohnliche Folgeaktionen vorw‘t -

z. B. Dateiumbenennungen gefolgt von Datei-Uploads auf externe Speicher. D¥¢se

zusammengesetzte Muster deutet auf einen Versuch hin, Spuren zu ver®i d

eine schrittweise Datenexfiltration zu verschleiern. Im Purview-Porta& ein
rigeitet wird

Fall mit hoher Prioritat, da hier ein moglicher gezielter Datendiebst .
Das Sicherheitsteam erhalt detaillierte Einsichten: etwa welche se %
Informationstypen betroffen waren und ob die Dokument® kié3sifizidte (gelabelte)
Informationen enthielten. Mit diesen Informationen konfr’—ox\sb steht die
Mitarbeiterin schlieRlich, dass sie in Aussicht auf einen néen | ei einem
Mitbewerber Firmenunterlagen sammeln wollte. Dur mbination von Benutzer-
und Aktivitdtenanalyse liber ldngere Zeitraurfte Sowidjntelligenten ML-Modellen
konnte dieser schwer erkennbare Vorfall aufge den - ein gutes Beispiel dafur,
wie moderne Insider-Risikomanagement-Tools aycMschleichende Gefahren sichtbar

machen. Y 4

Beispiel 3: Auffallige Kon? ghation als Frihwarnsignal

Insider-Risiken zeigen sich nicwﬁtir D1 direkten Datenaktionen, sondern oft auch im

Kommunikationsverhalte ¥¢' itten Szenario beobachtet das Unternehmen einen

Mitarbeiter, der in Micrqe{{\] e&ns und E-Mails durch ungewdhnlich negative oder
uber Kollegen in Teams-Chats und erwahnt wiederholt

auffallt. Er verwendet etwa eine aggressive,
beleidigende
Frustration tb
unzufriedepe potenziell illoyalen Mitarbeiter hindeuten - ein madgliches

kommende RegelverstéRe oder Sabotage.

icr rview verfugt Uber Communication Compliance-Richtlinien, die genau
solc halte erkennen. In unserem Fall schlagen die Kommunikationsrichtlinien
Alarm wegen VerstéBen gegen den Verhaltenskodex (beleidigende Nachrichten) und
maoglicher Andeutungen, vertrauliche Informationen weiterzugeben. Diese
Informationen flieBen nun als Signal in das Insider Risk Management ein. Tatsachlich
hat der betreffende Mitarbeiter kurz nach einer Abomahnung durch seinen Vorgesetzten
begonnen, sich auffallig zu verhalten. Insider Risk Management kombiniert die
Hinweise aus Teams-Chats mit weiteren Indikatoren: Der Mitarbeiter hat etwa zur
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gleichen Zeit begonnen, vermehrt Dateien aus einem sensiblen Projektordner auf
SharePoint aufzurufen, ohne dass es dafir eine berufliche Notwendigkeit gab.
AuBerdem wurden E-Mails mit sensiblen Schlagwértern (z. B. ,Gehaltsliste”,
.Projektofferte”) an externe Empfanger erkannt.

Auf Basis dieser vielfaltigen Signale (Kommunikationsverhalten + Datenzugriffe)
bewertet das System den Mitarbeiter als erhéhtes Insider-Risiko. Ein Fall wird erdfgnet,
und das interdisziplinare Insider-Risk-Management-Team - bestehend aus IT-\
Sicherheit, Compliance, HR und ggf. Rechtsabteilung - tritt zusammen. % leibt
die Identitat des Mitarbeiters anonymisiert, um Vorurteilen vorzubeug b& alysten
sichten die Chatverlaufe (soweit zulassig), Protokolle der Datenzugri mm DLP-
Events. Durch diese ganzheitliche Betrachtung ergibt sich ein Bild% itarbeiter ist
unzufrieden und kénnte in Kurze versuchen, sensible Dateg% i en. Als
praventive Mal3nahme wird beschlossen, ihn vertraulich au x tion
anzusprechen. Gleichzeitig verscharft das Unternehmen e UBerwachung seiner
Aktivitaten adaptiv: Samtliche Interaktionen mit se ten werden nun in
Echtzeit geprift, und bestimmte Aktionen (z. B. ®as {eilég,von Dateien nach extern)
werden fur ihn temporar blockiert. Tatsachlich zgi ’ dass der Mitarbeiter kurz
darauf versucht, doch noch Daten zu kopieren - urch die neuen Beschrankungen
verhindert wird. Dieses Beispiel verdeutlicht, wie Kommunikationsrichtlinien als
Frihwarnsystem dienen kénnen. Insid%sk Management nutzt solche weichen
Signale, um proaktiv ein mdgliches S% itsproblem zu erkennen, bevor konkreter
Schaden entsteht.

Beispiel 4: Umgehu \ SicherheitsmalBnahmen mit
sequenziellen Akts

Erfahrene Insider %en Absichten versuchen oft, SicherheitsmalBnahmen gezielt
zu umgehen. %n Szenario entdeckt Insider Risk Management einen Mitarbeiter
der F&E-Ab 'I% er scheinbar clever vorgeht, um Daten zu stehlen. Er hat Zugang
zu einer e%ertraulichen technischen Dokumentation. Anstatt die Datei direkt

her t@ en und weiterzuleiten (was DLP leicht erkennen wiirde), wendet er einen
T : achst kopiert er den Inhalt der Datei und fugt ihn in ein neues Word-

Doku t ein. Dieses neue Dokument entfernt er von allen vertraulichen
Kennzeichnungen - er andert z. B. den Titel und entfernt die Microsoft Information
Protection Labels, die automatisch auf die Originaldatei angewendet waren.
AnschlieRend druckt er das Dokument als PDF aus und gibt der PDF einen
unverfanglichen Namen. Danach versucht er, diese PDF an einen externen Partner zu
mailen.
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Ein derartiger Vorgang ist darauf ausgelegt, inhaltliche Schutzmechanismen zu
unterlaufen - die vertrauliche Information verlasst das Unternehmen in vermeintlich
harmloser Form. Allerdings greifen hier die fortschrittlichen Sequenz-
Detektionsfunktionen von Microsoft 365. Insider Risk Management erkennt die
Abfolge verdachtiger Aktivitaten: Datei kopiert — Datei umbenannt/umetikettiert -
sensitives Dokument gedruckt/exportiert - Datei geldscht oder versandt. Jede Aktion
far sich kénnte legitim erscheinen, doch die Sequenz als Ganzes deutet auf ei x
Absicht hin, Daten an der DLP-Prufung vorbeizuschleusen. Das System gen '% n
hochpriorisierten Alarm, da eine definierte Sequenz-Richtlinie ausgelé&@

Im Purview-Portal sieht der Ermittler dank der Forensikdaten genau e ritte
zeitlich aufgefadelt: Wann wurde welches Label entfernt, wann w@ruckt, wann
geldscht usw. - inklusive Dateinamen und Geratenutzung. 3% isierung der
Ereigniskette (Sequence Analysis) macht die mutmaBIiche% lar erkennbar. Das
Sicherheitsteam handelt umgehend: Der Mitarbeiter wirdpoch™wahrend der
Untersuchung vom Netzwerk getrennt, alle Zugriffe}%' le Bereiche werden
entzogen. Spater bestatigt sich, dass er versucht®, geistiges Eigentum flir einen
privaten Zweck abzuziehen. Durch die automatisi kennung komplexer
Sequenzen konnte dieser gezielte Angriff von in rfolgreich vereitelt werden - ein

eindrucksvolles Beispiel dafur, wie kombinierte Signale (z. B. Label-Anderungen,
Druckvorgange, Dateiaktionen) in Micro§of365 zu hochwertigen Alarmen fihren.

e
Beispiel 5: Versehentlicl'l\e_g@nweitergabe und gezielte

Schulung

Nicht alle Insider-Vorfal
Unachtsamkeiten

jeren auf boser Absicht - haufig sind es Versehen oder
rbeitern, die zu Datenschutzvorfallen fihren. Im letzten
Beispiel nutzt iter einer Fachabteilung einen Cloud-Speicherdienst
aulRerhalb vo 0 365, um an einem Dokument zu arbeiten. Er |adt vertrauliche
Kundendat ne personliche Dropbox hoch, weil ihm nicht bewusst ist, dass dies
gegen di *c@nien verstdl3t. Ebenso schickt er einer externen Beratung einige
inte % agen per E-Mail, da er die Unternehmensrichtlinie zur Dateifreigabe
m% den hat. Solche Aktionen sind gut gemeint, aber riskant - sie kdnnen zu
Datenv@rlust oder Compliance-Problemen (z. B. Versto gegen DSGVO) fiihren, wenn
sensible Inhalte in unkontrollierte Umgebungen gelangen.

Microsoft 365 DLP erkennt die E-Mail mit den internen Unterlagen und markiert sie als
Verstol3 (die Dokumente enthielten z. B. den Vermerk "Vertraulich"). Gleichzeitig
registriert Defender for Cloud Apps (Cloud App Security) die Nutzung eines nicht
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genehmigten Cloud-Dienstes und meldet eine Warnung. Diese Signale werden vom
Insider Risk Management aggregiert. Das System stuft den Vorfall zunachst als
mittelmaRig riskant ein, da keine Anzeichen fur Vorsatz vorliegen, jedoch ein
Schulungsbedarf offensichtlich ist. Im Purview-Portal wird ein Fall erstellt, jedoch mit
dem Hinweis auf méglicherweise unbeabsichtigtes Verhalten. Der Insider-Risk-
Analyst pruft die Aktivitaten und stellt fest, dass der Mitarbeiter bislang unauffallig war
und vermutlich aus Unwissen gehandelt hat.

Statt einer harten MaRnahme wird entschieden, den Mitarbeiter und seih T zielt
nachzuschulen. Uber eine vorbereitete Notice-Vorlage in Insider Risk ent
erhalt der Mitarbeiter eine E-Mail, die ihn auf den RichtlinienverstoR % und die
korrekten Vorgehensweisen erlautert (z. B. Nutzung von OneDriv, iness statt

privater Clouds, geschitztes Teilen via SharePoint, etc.). D i itdr reagiert
einsichtig, entfernt die Daten aus der Dropbox und nutzt fo N ereitgestellten

sicheren Methoden. Dieser Fall wird im System als scl*itin arkiert, ohne dass
disziplinarische Schritte nétig waren. Fur das Compli dient er aber als
Hinweis, die interne Kommunikation zu Sicherhéi\ch inien zu verbessern.

n

Dieses Beispiel zeigt, dass Insider Risk Manage cht nur zur Bestrafung dient,
sondern vor allem zur Risikominimierung dygch Aufklarung. Durch das
Zusammenspiel verschiedener Funktio Cloud-App-Uberwachung, DLP und das
Fall-Management in Purview - kognt %hentliche VerstoRRe erkannt und

behoben werden, bevor ein echt n entstand. Zudem hilft die Dokumentation
solcher Vorfalle dem Unterneh . nds zu analysieren und praventive
MaRnahmen (wie Trainings epasstere Richtlinien) abzuleiten. So fordert die
Lésung letztlich eine Kultyr fmerksamkeit und Compliance, indem sie aus

Fehlern Lernchancen

Technis nktionsweise des Insider Risk
Mana nt in Microsoft 365

h)q%%axisbeispielen werfen wir einen Blick auf die technischen Grundlagen und
die

jtektur des Insider Risk Management in Microsoft 365. Die Losung ist eng in die
Microsoft-Purview-Compliance-Suite integriert und schopft aus einer Vielzahl von
Datenquellen innerhalb und aulBerhalb von Microsoft 365, um ein umfassendes Bild
von Nutzeraktivitaten zu erhalten.

Abb. 1: Vereinfachter Workflow von Microsoft Purview Insider Risk Management - von
Richtlinien (iber Alerts bis zur Untersuchung und MafSnahmen (Schema eines Insider-
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Risikomanagement-Workflows).

Signalquellen und Indikatoren: Insider Risk Management korreliert Ereignisse aus
praktisch allen relevanten Services von Microsoft 365. Exchange Online und Teams
liefern Hinweise auf verdachtige Nachrichten oder Dateifreigaben, SharePoint Online
und OneDrive melden Massen-Downloads, Freigaben oder das Zugreifen auf sensible
Dateien, Windows 10/11-Clients liefern via Microsoft Defender for Endpoint
Informationen zu Dateioperationen auf Geraten (z. B. Kopieren auf USB, Iokale\
Dateiverschiebungen, Drucken). Auch Azure Active Directory (Entra) k&

einbezogen werden - zum Beispiel via Conditional Access Signale, die #hnliche
Anmeldeorte oder -zeiten eines Benutzers markieren. Alle diese Sig enim
Hintergrund gesammelt und ausgewertet. Microsoft hat eine VieI% rdefinierter

Risiko-Indikatoren bereitgestellt (Stand 2023/2024 sind eg ® % e Indikatoren
zusatzlich zu den urspriinglichen). Beispiele solcher Indikat%\ :

¢ Massendownloads oder -ldschungen von D \Uurzer Zeit

e Externes Teilen von als vertraulich klassiizi% umenten

¢ Versand sensibler Informationen per E \ mpfanger aul3erhalb der
Organisation

e VerstdBe gegen DLP-Policies (z. B. VegsuclY, Kreditkartendaten oder
personenbezogene Daten zu Ub en)

e Gerate-Aktivitaten wie das Q'%&ensibler Dateien auf
Wechseldatentrager, ung {%es Drucken oder Screenshot-Erstellung

e Label-Anderungen bei nten (Herabstufen oder Entfernen von
Sensitivity Labels)

o Auffillige Komm@nsinhalte (z. B. beleidigende Sprache oder das

|

Preisgeben verfra r Infos in Chats, erkannt durch Communication

Compliance)%
Diese Indikato@wen je nach Geschaftsrisiko priorisiert werden. Unternehmen

haben die eit, eigene Schwellenwerte und Kombinationen festzulegen.

ise gonnte eine Policy definieren: ,Wenn ein Benutzer innerhalb von 7 Tagen
ertrauliche Dateien herunterlddt und in derselben Zeit mindestens 1 Datei an
ein Adresse sendet, triggere Alarm.” Durch solche kombinierten Kriterien werden
Fehlalatme reduziert, und wirklich riskante Muster stechen hervor.

Risikobewertung und -Scoring: Hinter den Kulissen arbeitet Insider Risk Management
mit einem Scoring-Modell. Jede erkannte Aktion, die auf eine Richtlinie passt, erhdht
(oder in manchen Fallen senkt) den Risiko-Score eines Benutzers. Faktoren wie
Wiederholungsrate, Schweregrad der Daten (z. B. top-geheime Infos vs. intern), und
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Kontext (etwa ob der Benutzer kirzlich eine Kiindigung angekiindigt hat) beeinflussen
die Gewichtung. Microsoft setzt hierbei auch Machine-Learning-Modelle ein, um
Anomalien zu entdecken, die mit statischen Regeln schwer zu fassen waren. Ein Beispiel
ist das zuvor erwahnte Modell zur schleichenden Exfiltration (CEAD) oder die
Sequenzanalyse von Kombinationshandlungen. Diese ML-Modelle vergleichen das
Benutzerverhalten mit historischen Daten und Peer-Gruppen - so kdnnen sie
erkennen, wenn jemand deutlich vom ublichen Verhalten abweicht. Wird ein x
vordefinierter Risikowert Uberschritten, erzeugt das System automatisch ej &

und - je nach Konfiguration - direkt einen Case (Fall) zur Untersuchung?

Dashboard und Fallmanagement: Im Microsoft Purview Complian -%steht eine
spezielle Insider-Risk-Management-Dashboard zur Verfugung. % hen
berechtigte Analytiker auf einen Blick alle aktiven Warnu en Falle,
Statistiken zu Richtlinientreffern sowie gelistete Risikobenu udonymisiert) mit
ihrem aktuellen Score. Aus diesem Dashboard herays ka@a In einzelne Falle
eintauchen. Jeder Case enthalt eine Timeline der rel&fa Aktivitaten des
Betroffenen, verbunden mit den getriggerten In&8ikator azu kénnen Ermittler
zusatzliche Daten einsehen: z. B. Vorschaubilde umenten (wenn Forensik
aktiviert ist), Kommunikationsausschnitte oder nansichten der Dateiaktionen.
Dieses Fallmanagement ist darauf ausgelegt, #eamubergreifend zu arbeiten - so
kédnnen Notizen hinzugeflgt, Zustandi n (z. B. Zuweisung an einen zweiten
Ermittler) vergeben und sogar eimde% r Microsoft Teams-Kanal fur den Fall
erstellt werden, in dem sich Sich x m, HR und Rechtsabteilung abstimmen
kdonnen (diese Option existiertﬂ‘ neueren Version). Falls ein Vorfall juristisch
relevant wird, lasst sich der, % h an Microsoft Purview eDiscovery (Premium)

| r rechtliche Schritte zu sichern.

Ubergeben, um Beweis
efender und Sentinel: Ein gro3er Vorteil von Microsofts
nung zwischen Sicherheitslésungen. So kdnnen

Integration mit Mi
Okosystem ist

Organisatione oft Defender for Endpoint (MDE) einsetzen, um

Endgerat pt&E®n als Signale bereitzustellen - etwa das Blockieren von USB-Geraten

oderd en#fen von riskanten Aktionen auf Clients flieRen direkt in das Insider Risk
n ein. MDE ermdglicht auch, gezielte Gerdtedaten (wie die genaue Datei, die

koptegwurde) an Purview zu liefern, um die Untersuchungen zu untermauern.
Microsoft Defender for Cloud Apps (friher MCAS) wiederum meldet riskante Cloud-
Nutzungen, wie im Beispiel 5 gesehen (Shadow IT). Diese Informationen erhéhen die
Abdeckung auf Aktivitaten, die aul3erhalb von M365-Kernservices stattfinden, aber
trotzdem sicherheitsrelevant sind.

Daruber hinaus lassen sich die Insider-Risk-Alerts auch ins SIEM integrieren. Microsoft
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bietet einen Connector fiir Microsoft Sentinel (Azure Sentinel) an, der die Insider Risk
Management Vorfalle und Warnungen in Sentinel einspeist. So kbnnen SOC-Analysten
alle Sicherheitsalarme - ob extern oder intern - in einem zentralen Monitoring
sammeln. Ein Anwendungsfall: Korrelation mit anderen Ereignissen. Wenn z. B.
zeitgleich ein externer Angriff und ein Insider-Alarm erfolgen, kdnnte Sentinel dies
erkennen und verbandelte Vorfalle vermuten. Ebenso kdnnen in Sentinel eigene
Playbooks (lUber Azure Logic Apps) definiert werden, die bei einem Insider-Aler;
automatisch MaBnahmen ausldsen - etwa das Erstellen eines Tickets im I
oder das sofortige Verscharfen von Zugriffsrichtlinien. Diese SIEM-Integ? i

die Skalierbarkeit der Uberwachung, insbesondere in groRen Organis@w
einem 24/7-Security Operations Center.

Verbindung mit Microsoft Information Protection: Micr%?oj\j Qﬁsitzt mit
n

Information Protection ein umfassendes Klassifizierungs- \%ﬂling—System far
Daten. Diese Klassifizierungen (Sensitivity Labels, z. B. "&ﬂl , "Vertraulich",
"Streng Vertraulich") und auch automatisiert erkan% ive Information Types
(wie Kreditkartennummern, personenbezogene ®Datgn .) spielen im Insider Risk
Management eine wichtige Rolle. Viele Richtlini sich so einstellen, dass nur
Aktionen mit bestimmten Klassifizierungen bagraehtet werden - zum Beispiel
ausschlieBlich Vorfalle, die geheime Daten bafreffen. Umgekehrt kann das Entfernen
oder Herabstufen eines Labels selbst al achtige Aktion gewertet werden (wie in
Beispiel 4 gezeigt). Die Kombinatien und Insider Risk Management stellt
sicher, dass die Inhaltssensitivita x Risikoanalyse einflie3t. Somit wird etwa ein
Download von 50 Dokumenten%% als "o6ffentlich" klassifiziert sind, anders
bewertet als ein Download umenten, die "vertraulich" sind. Unternehmen
profitieren hier von ein itichen Data Governance-Ansatz: von der
Erkennung und KIasy% g wichtiger Daten Uber SchutzmaBBnahmen

in zu Uberwachung und Reaktion bei VerstéRen - alles

(Verschlusselupng,
' osoft 365.

nahtlos integrie

ZusammegdefaSsiFfunktioniert Insider Risk Management in Microsoft 365 als Konzert
i ools: Purview als Orchestrator im Compliance-Bereich, Defender und

Sen als ubergeordnete Monitoring- und Response-Plattform. Diese technische
Verzahnung ermaglicht es, Insider-Risiken friih und zuverlassig zu erkennen und mit
abgestimmten Mitteln darauf zu reagieren - und das unter Wahrung von Transparenz
und Datenschutz durch Funktionen wie Pseudonymisierung, rollenbasierte Zugriffe
und umfassende Protokollierung.
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Neue Funktionen und aktuelle Entwicklungen im
Insider Risk Management

Die Landschaft der Insider-Risikoabwehr entwickelt sich stetig weiter - Microsoft
erweitert kontinuierlich die Fahigkeiten von Purview Insider Risk Management,u
neuen Bedrohungen und Anforderungen gerecht zu werden. Im Folgenden b hten
wir einige neue oder kiirzlich eingefiihrte Funktionen, die besonders fer; chen.
Dazu zahlen der Einsatz von KI (Kiinstlicher Intelligenz) und Machine \e zur
Risikobewertung, adaptive Richtlinien fir dynamischen Schutz sowig.eryelterte
Signalquellen und Integrationen (etwa aus Teams, SharePoint, E@ d sogar

aus der Nutzung von KI-Anwendungen). o

e ML-gestiitzte Anomalie- und Sequenz-Erkenn \% e Insider-
Risikoerkennung geht uber starre Regeln hi %s t hat etwa das
Cumulative Exfiltration Detection (CEAD) ej W't ein ML-Modell, das
kumulative Datenabfliisse erkennt, wie im Baj eschrieben. Dieses Modell
lernt das ubliche Level an Datei-Exporte rganisation oder Peer-Gruppe
und schlagt Alarm, wenn ein Nutzer Uber & Zeitraum hinweg signifikant
mehr Daten exfiltriert als normal. Eberf€o wurden Sequenzindikatoren stark
ausgebaut: Fruher dienten Se 7&g (z. B. "Datei umbenennen -> Datei
exfiltrieren -> Datei |6schefY", Kontext, jetzt kdnnen sie direkt als

Ausléser fur Richtlinienaldfm gieren. D. h. Administratoren kdnnen
definieren, dass gena ch ghne Sequenz einen Alarm erzeugt, auch wenn

Einzelaktionen unkr: ren. Dies erhoht die Qualitat der Alerts, weil
zielgerichtete, k sider-Handlungen erkannt werden, die herkdmmliche
DLP Uberseh UNRgle. Insgesamt sorgen diese ML-Verbesserungen dafur, dass

wenig e auftreten und echte Risiken besser hervorgehoben
werden
e Ada QS) utzmaBnahmen (Adaptive Protection): Eine der spannendsten
Walte wicklungen ist die Einfuhrung adaptiver Richtlinien im Insider Risk
% ement. Dabei handelt es sich um einen Ansatz, der dynamisch die
* rheitskontrollen verscharft, sobald das System einen erhdhten
isikolevel fur einen Benutzer feststellt. Konkret bedeutet das: Microsoft 365
kann z. B. DLP-Restriktionen situationsabhdngig anpassen. Hat ein Mitarbeiter
einen hohen Insider-Risikowert, so konnten automatisch strengere Regeln fur
ihn gelten - etwa Blockieren aller Dateidownloads aus bestimmten sensiblen

SharePoint-Sites oder das Erzwingen von Verschlisselung bei E-Mail-Anhangen.
Gleichzeitig durfen fur niedrig riskante Benutzer die Richtlinien gro3zugiger
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bleiben, um ihre Produktivitat nicht unnétig einzuschranken. Diese Adaptive
Protection wird durch die Verknupfung von Insider Risk Management mit
Microsoft Entra (Azure AD) Conditional Access ermdglicht. So kann
beispielsweise ein Conditional-Access-Policy aktiviert werden, die einem "High
Risk User" (Einstufung kommt aus IRM) den Zugriff auf bestimmte Cloud-Apps
verwehrt oder zusatzliche MFA-Anforderungen stellt. Ein praktisches Beispiel:
Ein Mitarbeiter mit niedrigem Risiko darf weiterhin Teams benutzen wi x
gewohnt, ein Mitarbeiter mit hohem Risiko hingegen bekommt bei %e in
Teams eine Datei mit sensiblen Inhalten zu teilen, einen Block ode indest
einen zusatzlichen Bestatigungsschritt. Adaptive Richtlinien helf%
zwischen Sicherheit und Produktivitat zu meistern - Schut rt
verstarkt, wo er notig ist, und bleibt flexibel, wo kein aku e% esteht.
e Erweiterte Signalsammlung aus M365-Diensten: tin den letzten

Releases die Bandbreite der Uberwachten Aktivitgten vergrofert.

N

e

pagat

Insbesondere Microsoft Teams ist nun eine geic geSignalquelle. So
kénnen Insider-Richtlinien jetzt auch auslose wa Teams-Nachrichten
sensible Informationstypen enthalten 2 % d postet Kundendaten in
einen offentlichen Kanal). Ebenfalls neu x ge Integration mit
Communication Compliance, wie zuvo:%estellt: Nicht regelkonformes
Verhalten in Kommunikation (Belg tig%g, Drohungen, Andeutungen von
Datenweitergabe) kann direkt al al fur Insider Risk herangezogen
werden. SharePoint und iefern inzwischen detailliertere Signale -
etwa wird das Herabstufen@o mentenklassifikationen (Label-Downgrade)
oder der Zugriff auf Pri 'tg_t}iateien/-standorte (die als besonders sensibel
markiert sind) erfas Exchange Online wiederum kénnen jetzt auch
bestimmte Muste/™N verkehr als Signal dienen, z. B. wenn ein Benutzer in
kurzer Zeit a rne Empfanger sendet oder manuell E-Mail-Regeln
erstellt, Qoh on Mails an externe Postfacher weiterzuleiten. Diese
Verbes tellen sicher, dass keine blinden Flecken entstehen - alle
nale, Uber die Daten flieRen kénnten, werden abgedeckt.
von KI-/Copilot-Signalen: Mit dem Aufkommen von Generativer

relev
e In %
@ nternehmen (Stichwort: Benutzer nutzen Tools wie ChatGPT, Copilots
e

at Microsoft begonnen, auch hierfar Lésungen zu bieten. Neu
gekundigt (Stand 2024/2025) sind Risky AI Usage-Erkennungen in Insider
Risk Management. Diese zielen darauf ab zu erkennen, wenn Mitarbeiter
sensible Daten in KI-Systeme einspeisen oder riskante Prompts verwenden.
Beispielsweise wirde ein Alarm erzeugt, wenn ein Nutzer grof3e Textmengen
mit vertraulichen Inhalten in ChatGPT Enterprise oder den Microsoft 365
Copilot eingibt. Ebenso soll erkannt werden, wenn ein KI-Service Antworten gibt,

Ulrich B. Boddenberg - Robert-Gotz-Str. 20 - D-44319 Dortmund
E-Mail: ulrich@boddenberg.de - www.boddenberg.de - Telefon: +49 231 222458 121 -
IBAN: DE56 4405 0199 0001 3191 91 - Stadtsparkasse Dortmund (DORTDE33XXX)
Steuer-Nr.: 316/5026/1511 - USt.Id: DE232577137



ULRICH B. BODDENBERG

IT-CONSULTING + SOFTWARE ENGINEERING - TECHNOLOGIESEMINARE

die mit internen sensiblen Informationen erstellt wurden. Solche Signale flielRen
in den Insider-Risikolevel ein und ermdglichen es, frihzeitig gegenzusteuern,
bevor Daten Uber externe KI-APIs abfliel3en. Erganzend dazu wird Microsoft
Edge for Business mit neuen Schutzfunktionen ausgestattet, die abhangig vom
IRM-Risikolevel des Nutzers bestimmte KI-Aktionen im Browser blockieren oder
erlauben. Adaptive Protection kann so etwa verhindern, dass ein als risikoreich
eingestufter Benutzer lberhaupt sensible Inhalte an ein KI-System sendg& Diese
Entwicklungen zeigen den zukunftsorientierten Ansatz: Insider Ris

Management passt sich neuen Technologien an, um auch dort D3t sund
Missbrauch zu verhindern, wo klassische DLP nicht ohne Weiter%' kann.
Automatisierte Alarm-Triage mittels KI: Angesichts der w n Flut an
Sicherheitsmeldungen arbeitet Microsoft daran, KI-Assis iMdie
Fallbearbeitung zu integrieren. Ein Beispiel ist der (aQeAgent auf Basis
von Microsoft Security Copilot, der 2025 in Insider R agement

eingefuhrt wurde. Dieses KI-Modul analysiergeind®hend® Insider Alerts und hilft
den Sicherheitsanalysten, die wichtigsten Fa anzugehen. Es bewertet
die Alarme anhand von Kontext und poteﬁ i hadensausmal? und liefert
Erklarungen, warum ein bestimmter Fall @ ist. In ersten Tests zeigte sich,
dass solche KI-Unterstlitzung die Effizier%tlich steigern kann - gerade bei

Unternehmen, die taglich dutzenﬁzﬂWarnungen Uberprufen mussen. Der

Triage Agent, der im April 2025 zZMpashst als Public Preview startete, nutzt
Generative AI, um Muster z8 g N&n, die menschliche Analysten
maoglicherweise Ubersehe uhNg'®m empfohlene Prioritaten auszusprechen.
Wahrend der endguilti %ﬂ)ss solcher Tools noch in der Praxis evaluiert wird,
deutet der Trend d % dass AI kunftig vermehrt Routineaufgaben im
Insider Risk Man efffubernimmt - von der Priorisierung bis moéglicherweise
hin zur automat n'Fallbearbeitung in einfachen Szenarien. Fur

tet das eine Chance, trotz knapper Security-Ressourcen
aftemangel) die wachsende Anzahl an Sicherheitsvorfallen im

Griff
Die wp¥leMeuer Funktionen zeigen, dass Microsoft Purview Insider Risk
n t standig weiterentwickelt und verbessert wird. Gerade Machine
Lea und KI stehen im Mittelpunkt, um sowohl die Erkennung smarter zu machen

als auch die Bearbeitung der Falle effizienter zu gestalten. Gleichzeitig wird das
Spektrum der uberwachten Aktivitaten laufend erweitert - von klassischen Office-
Daten bis hin zu modernen Kollaborations- und KI-Tools. Unternehmen, die auf
Microsoft 365 setzen, kdnnen somit sicher sein, dass ihre Insider-Risk-Strategie mit den
neuesten Bedrohungen Schritt halt. Dennoch ist es wichtig zu betonen: Technik allein
|6st nicht alle Probleme. Die besten Ergebnisse erzielt man, wenn diese Innovationen in
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ein durchdachtes Gesamtkonzept eingebettet sind - mit klaren Richtlinien, geschulten
Mitarbeitern und abgestimmten Prozessen, wie wir im Folgenden sehen werden.

Einsatz in Unternehmen: Governance,
Transparenz und Skalierbarkeit

Insider Risk Management ist nicht nur etwas fur Groltkonzerne - die TQe ‘&\eﬁfft
Unternehmen jeder Gr6Benordnung, vom Mittelstandler bis zum glob opzern.
Allerdings unterscheiden sich die Umsetzung und Schwerpunkte je n m
UnternehmensgrofRe und -kultur. In diesem Abschnitt betrachten 7% an ein

C

Insider-Risiko-Programm skalierbar und transparent gestqlte he
Governance-Aspekte wichtig sind, damit die Losung effe\\&a ptiert ist.

Governance und Richtlinienrahmen: Unabhangig o KG;O e des Unternehmens
sollte Insider Risk Management in einen klaren Gov “Rahmen eingebettet sein.
Das bedeutet: Es gibt definierte Rollen und Verar rtfichkeiten (z. B. Insider Risk
Analyst, Ermittler, Datenschutzbeauftragter, et r\e existieren Richtlinien, wann
und wie welche Datenuberwachung stattﬁnden%Besonders in groRen
Organisationen empfiehlt es sich, ein qu scihittliches Gremium oder Komitee zu
etablieren, das das Insider-Risk-Progr euert - mit Vertretern aus IT-Security,
Compliance, Datenschutz, Person8 Recht. Dieses Gremium setzt die
Prioritaten (welche Risiken sind k@itis8Q ™, genehmigt neue Insider-Richtlinien und
Uberpruft regelmalRig die Eff %Dier Malnahmen. In kleineren Unternehmen mag
ein einziger IT-Leiter zusa it dem Datenschutzbeauftragten diese Rolle
Uubernehmen. Wichtig is Fall, dass Insider Risk Management nicht isoliert
von der restlichen %nce- und Sicherheitsstrategie betrieben wird, sondern
als integraler Bes i| @avon. Es sollte an bestehende Policies (z. B. Acceptable Use
Policy, Datens inien) ankntpfen und durch entsprechende

Dienstanwa geh oder Betriebsvereinbarungen formal verankert sein.

TraRs d Vertrauenskultur: Gerade im deutschen Umfeld spielt Transparenz
gege I%ien Mitarbeitern eine zentrale Rolle fur die Akzeptanz solcher

Ube hungsmafinahmen. Unternehmen sollten frihzeitig und offen kommunizieren,
welche Art von Monitoring eingefuhrt wird und warum. Eine Kultur, die Sicherheit als
gemeinsames Ziel versteht, wird Insider-Risk-MalBnahmen eher unterstitzen.
Beispielsweise kann man Schulungen und Info-Sessions anbieten, in denen erklart wird,
dass das System vor allem dazu dient, Firmen-Know-how zu schiitzen und
Compliance-Verstof3e zu verhindern, nicht um Mitarbeiter auszuspionieren. Oft wird
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empfohlen - und von Betriebsraten gefordert - dass Mitarbeiter zumindest in Kenntnis
gesetzt werden, welche Daten erfasst und wie sie ausgewertet werden. Microsoft
Purview IRM bietet hier den Vorteil der eingebauten Pseudonymisierung und strikten
Rechtevergabe: Einfache Administratoren sehen keine Klarnamen, und nur speziell
befugte Personen (im Rahmen definierter Verfahren) durfen Verdachtsfalle einsehen.
Dieses Prinzip sollte den Mitarbeitern erklart werden, um Vertrauen zu schaffen, dass
Datenschutz und Personlichkeitsschutz trotz der Uberwachung gewahrt blej
Zudem kann Transparenz bedeuten, dass regelmaliige Berichte Uber die N
Tools anonymisiert veroffentlicht werden (z. B. ,,Im letzten Quartal gab e‘s ,inY
Fallen erfolgten SchulungsmalRnahmen, keine ungerechtfertigten Uber@

fanden statt”). Solche Schritte fordern eine Vertrauenskultur, in deRSi
Datenschutz Hand in Hand gehen.

« A
Skalierbarkeit und Automatisierung: Fur grol3e Unternemi\}tausenden
Mitarbeitern muss ein Insider-Risk-Programm skaliert v%: onnen. Hier zeigen sich
die Starken von Microsoft 365: Da IRM cIoudbasiert&% sich in derselben
Umgebung auf 50 oder 50.000 Nutzer anwenden® i% hine-Learning-Modelle und
intelligenten Filter helfen, auch bei hohem Aufk en Uberblick zu behalten,
indem sie wie erwahnt die wichtigsten Alarme riorisieren und Duplikate reduzieren.
AulRerdem ermoglichen Integrationen wie mi#Microsoft Sentinel, dass bestehende
Security Operation Center die Insider-U achung in ihre Workflows integrieren,

ohne separate Infrastruktur. Fur hlei ymen ist hingegen attraktiv, dass man mit
vorkonfigurierten Richtlinien ( ' it liefert einige Templates etwa fur

»Datendiebstahl durch kUndige&@ rbeiter” oder ,Vertrauliche Daten in
Kommunikation®”) schnell s nn, ohne ein grol3es Expertenteam aufzubauen.
Auch bietet Microsoft di velkeit, via FastTrack-Programme oder
Partnerunterstutzung|i ihrung zu begleiten, was gerade KMU nutzen kdnnen,
um FachwisseR ein

ivgn¥fur kleine und grof3e Unternehmen: Ein kleines Unternehmen
eitern und hohem Schutzbedarf (etwa in der

Techno icklung) kann mit IRM gezielt seine Kronjuwelen schitzen: Es konnte
sich % itische Insider-Risiko-Szenarien konzentrieren, die sehr

ma chneidert eingestellt werden. Zum Beispiel Uberwachung von Quellcode-
Repo-Zugriffen oder CAD-Zeichnungen bei den paar Entwicklern, die diese haben -
wahrend man den Rest der Organisation relativ unbehelligt Idsst. Durch die geringe
Belegschaft ist auch der Abstimmungsaufwand mit dem Betriebsrat Gberschaubar; oft
kennt man sich persénlich und kann die Vorteile direkt vermitteln.

Einsatzpers
mit z. B. 1

Ein GroRBkonzern hingegen, verteilt Uber verschiedene Lander, wird IRM breit ausrollen
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und in seine bestehende Governance integrieren. Hier kommen Features wie Priority
User Groups zum Tragen - man definiert etwa, dass die Fihrungsebene oder R&D-
Leitung als Prioritatsnutzer besonders Uberwacht werden (weil dort die kritischsten
Daten abflieBen kénnten). Gleichzeitig muss man in groBen Organisationen starker auf
regionale Unterschiede achten: In manchen Landern gelten strengere Regeln fur
MitarbeiterUberwachung als in anderen. Die L6sung muss also flexibel in einzelnen
Jurisdiktionen angepasst werden (z. B. gewisse Signaltypen in der EU deaktivie falls
notig, oder unterschiedlich lange Aufbewahrungszeiten von Protokollen je
einhalten). Microsoft Purview erlaubt die Segmentierung nach Organisati i
- Policies kdnnen z. B. nur fur Mitarbeiter in bestimmten Landern gelte lgw
andere ausgeschlossen sind. Das erhoht die Komplexitat, ist aber fuRdi ale
Skalierung essentiell.

. A
Nicht zuletzt spielt bei der Skalierbarkeit auch der Lizenzas % Rolle: Insider Risk
Management erfordert in der Regel Microsoft 365 E odﬂhe zusatzlichen
Compliance-Add-on SKU. GroRBere Firmen mit E5-Lize en es daher oft
Jinklusive”, wahrend Mittelstandler ohne E5 erst%i'e% aftlichkeit prufen. Microsoft
adressiert das, indem es Trials anbietet und de wie wir gesehen haben -
durch potentielle Vermeidung teurer Datenleck tfertigt. Dennoch sollten
Unternehmen jeder GréR3e einen Business Cage rechnen: Ab welcher Schadenshdhe
lohnt sich das Investment in diese Tech%e? Meist lautet die Antwort: Ein einziger

verhinderter Insider-Vorfall kann die K reits wettmachen, wenn man an mogliche
Datenschutzstrafen oder Umsatzgin durch Know-how-Abfluss denkt.

Zusammenfassend lasst sic :Mit dem richtigen Governance-Modell, einer
transparente Kommunﬂ% nd der passenden Skalierungsstrategie kann
Insider Risk Managerﬂ% icrosoft 365 in jeder UnternehmensgroRRe erfolgreich
eingesetzt werden. grofBen Unternehmen die nétige Tiefe und

Automatisieru %ionenfache Events zu stemmen, und kleineren Organisationen
die Benutzerfr@un®{ichkeit und Fokussierung, um ohne riesiges Security-Team gezielt
ihre Wert atzen.

%— ur-Schritt: EinfUhrung eines Insider Risk
Management Programms in Microsoft 365
Die erfolgreiche Implementierung von Insider Risk Management ist weniger ein

einmaliges Projekt als vielmehr der Aufbau eines kontinuierlichen Programms. Im
Folgenden skizzieren wir die empfohlene Vorgehensweise in sieben Schritten - von
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den ersten Vorbereitungen bis zum dauerhaften Betrieb. Diese Schritte helfen,
technische, organisatorische und kulturelle Aspekte zu berucksichtigen, sodass das
Programm sowohl wirkungsvoll als auch rechtssicher eingefuhrt wird.

1.

Vorbereitungsphase: Zunachst gilt es, die Grundlagen zu legen. Bilden Sie ein
Kernteam aus relevanten Stakeholdern - typischerweise IT-Sicherheit,
Compliance/Datenschutz, HR und Rechtsabteilung. Fiihren Sie eine \
Risikoanalyse durch: Welche Insider-Risiken sind fur Ihr Unternehme%rgq
gravierendsten? (z. B. Abwanderung von Forschungsdaten, unerf® t‘%ﬁ

zu Patientendaten, Verstol3e gegen Exportkontrollrichtlinien etc4a%
darauf definieren Sie klare Schutzziele. Ebenfalls in dieser P %en Sie die
rechtlichen Rahmenbedingungen. In Deutschland ist da Ndie Abstimmung

ang

mit dem Betriebsrat (siehe nachstes Kapitel) und dig ® ng einer
Datenschutz-Folgenabschatzung (Data Protection AAssessment), falls
notig. Identifizieren Sie aulRerdem, welche Mjcrosift 3 izenzen und -Module
bendtigt werden (E5, E5 Compliance Add-on o8¢r lle Add-ons fur Insider

Risk). Legen Sie fest, wer die Rollen ,Insid®r Risk Agalyst” und ,Investigator”
erhalt, und sorgen Sie fur entsprechend \ gen dieser Personen.
Pilotphase: Starten Sie mit einem begrengtén Pilot. Wahlen Sie eine
kontrollierte Umgebung oder Abteilung fur den Testlauf - idealerweise einen
Bereich mit erhohtem Schutzbem)er Uberschaubarer GroRe (z. B. die IT-
Administratoren selbst oder d ungsabteilung). Konfigurieren Sie
zunachst einige wenige R4 n mit eher konservativen Schwellenwerten, um
ein Gefuhl fur das Systex ommen, ohne eine Flut von Alerts auszuldsen.
Viele Unternehmen nfangs die ,Insider Risk Analytics"”-Funktion:
Diese kann, bevo rhaupt Policies aktiviert, eine Analyse fahren, welche
potenziell riskange ivitaten in den letzten Monaten vorgekommen waren. So
bekommen % Eindruck, wo Handlungsbedarf besteht. Im Pilot sollte das
Team d%% Prozesskette Uben: Vom Eingang eines Alerts, uber die
Untersichulg Im Purview-Portal, bis hin zur Eskalation/Kommunikation. Holen
Sieg Phase aktiv Feedback ein - von den Analysten

freundlichkeit? Fehlalarme?) ebenso wie von eventuell betroffenen

rn oder dem Betriebsrat. Ziel der Pilotphase ist es, die Richtlinien zu

*alibrieren (Schwellen ggf. anpassen, Uberflissige Signale ausschlieRen) und zu

prufen, ob alle organisatorischen Ablaufe funktionieren.

Implementierung der Losung: Nach einem erfolgreichen Pilot kdnnen Sie
Insider Risk Management unternehmensweit einflihren. Importieren oder
erstellen Sie nun die vollstandigen Policy-Sets entsprechend Ihrer identifizierten
Risiken. Nutzen Sie gerne die vorhandenen Templates von Microsoft als
Ausgangspunkt (z. B. fir Datendiebstahl, Datenschutzverletzungen,
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Kommunikationsverstof3e) und passen Sie diese an Ihre Bedirfnisse an. Richten
Sie die globalen Einstellungen ein: Aktivieren Sie die Benutzer-
Pseudonymisierung (standardmaRig an), konfigurieren Sie eventuelle
Ausnahmen (z. B. bestimmte SharePoint-Pfade oder Dateitypen von der
Uberwachung ausnehmen, um Rauschen zu reduzieren), definieren Sie ,,Priority
Users” und verknlpfen Sie bei Bedarf externe Konnektoren (z. B. physische
Badge-Systeme fur Zutrittsdaten, falls relevant). Stellen Sie sicher, das
erforderlichen Datenquellen angebunden sind: z. B. Onboarden d X
Endpunkte in Defender for Endpoint, Verbinden von Cloud App se wie
im technischen Teil beschrieben. Ein wichtiger Aspekt ist auch dfr
Automatisierung: Uberlegen Sie, welche Reaktionen automags laufen
sollen. Beispielsweise konnten Sie Microsoft Power Auto % en, um bei
einem hohen Insider-Score automatisch einen vor orkflow zu
triggern (Benachrichtigung an Vorgesetzte, Sperrung ounts, etc.). Testen
Sie die Konfiguration ausfuhrlich, indem Sie hgkarfR{e Sz&narien bewusst
provozieren (sofern erlaubt), um zu sehen, okﬂQe e wie gewunscht
anschlagen. g{

4. Rollout und Kommunikation: Aktivier ichtlinien stufenweise, z. B.
zuerst fur kritischste Abteilungen, dann s sive fur alle. Parallel dazu ist die
Mitarbeiterkommunikation zentral. Mformieren Sie die Belegschaft Gber die
Einflhrung von Insider Risk Man8gewngent, idealerweise bevor es aktiv
Uberwacht. Erklaren Sie in Yer @ hen Worten das ,Warum®” - namlich Schutz
der Firma und letztlich de platze, sowie Sicherstellung von Compliance
(z. B. keine DSGVO-Stra %tonen Sie den Datenschutz: dass keine

Daueruberwachun % Mail erfolgt, sondern gezielt bei definierten Risiken

geschaut wird, u %' s Sicherheitsvorkehrungen gibt (Anonymisierung,

Protokollieru Sie ggf. auf die Mitbestimmungsvereinbarung mit dem

Betriebgra it Mitarbeiter wissen, es ist alles in geordneten Bahnen.

Neben 38 n Ankdndigungen kann es sinnvoll sein,

M numgehen sollen, oder fur Mitarbeiter in sensiblen Positionen, was
QKxen besonders erwartet wird. Im Rollout sollte auch eine Anlaufstelle fur
@en bereitstehen (etwa der Datenschutzbeauftragte oder CISO), um
nsicherheiten abzubauen. Technisch bedeutet Rollout auch, fortlaufend zu
beobachten, ob die Systemperformance und das Alert-Volumen mit dem
Hochlauf skaliert. Gegebenenfalls justieren Sie in den ersten Wochen nochmals
die Schwellenwerte, falls zu viele oder zu wenige Alarme kommen.
5. Kontinuierliches Monitoring und Verbesserung: Ist das System im
Wirkbetrieb, beginnt die eigentliche Daueraufgabe. Monitoring bedeutet hier
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zweierlei: Zum einen naturlich das tagliche Uberwachen und Bearbeiten der
Insider-Alerts durch die Analysten - hierzu sollten klare SLAs definiert sein, wie
schnell ein High-Severity-Alarm untersucht werden muss usw. Zum anderen
aber auch das Meta-Monitoring des Programms selbst. Fuhren Sie regelmaRige
Review-Meetings durch (z. B. monatlich oder quartalsweise), in denen
Kennzahlen betrachtet werden: Wie viele Incidents gab es? Welche Kategorien
traten haufig auf? Waren es eher echte Funde oder False Positives? Die %.‘
Reporting hilft, das Programm gegenuiber dem Management zu rec ti
und ggf. zusatzliche Ressourcen zu beantragen. Zudem kénnen A
Unternehmen Anpassungen erfordern: Neue Geschaftsberelche;%&
Technologien (z. B. die Einflihrung von Microsoft 365 Copilot V% nehmen)
erfordern eventuell neue Richtlinien oder Ausnahmen. Hal sich uber die
Weiterentwicklungen von Microsoft Purview auf A den (wie im
vorherigen Abschnitt beschrieben). Es kommen J% Funktionen hinzu,
en

die Sie per Update aktivieren oder in Ansprucp ne onnen, um Ihre
Abdeckung zu verbessern. Nicht zuletzt: Schu Incident Response Team
regelmal3ig weiter, tauschen Sie sich mit 3 en¥nternehmen aus (z. B. in
Fachverbanden oder Microsoft User Gr K Best Practices zu lernen.
Insider Risk Management ist ein fortlaufe eP Lernprozess - was heute als
sicher gilt, kann morgen ein Risik dar€tellen und umgekehrt. Durch ein
lebendiges Programm, das sich uierlich anpasst und verbessert, stellen
Sie sicher, dass Sie immer &l itt voraus sind.

Durch die Befolgung dieser Schg‘l ert sich die Einfuhrung strukturiert und unter
Einbindung aller notwend en. Besonders die Pilotierung und der fortlaufende
Dialog mit Stakeholde r\k eitervertretung, Datenschutz etc.) sorgen daflr, dass
das Programm nicht a@ en Tisch” vorbeientwickelt wird, sondern praktikabel
und akzeptiert ist. sten Abschnitt gehen wir noch detaillierter auf die Balance
mit dem Betrie Datenschutz ein - ein Aspekt, der wahrend aller obigen
Phasen mltb

% mmung und Datenschutz: Erfolgsfaktor
srat

Die Einfihrung eines Uberwachungssystems wie Insider Risk Management berGhrt in
Deutschland unweigerlich Fragen des Datenschutzes und der Mitbestimmung. IT-
Leiter und Datenschutzbeauftragte mussen eng mit dem Betriebsrat
zusammenarbeiten, um das Vorhaben rechtskonform und transparent zu gestalten.
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Dieser Abschnitt diskutiert typische Spannungsfelder und gibt Empfehlungen, wie man
diese meistern kann, sodass am Ende sowohl die Sicherheit als auch die
Vertrauenswiurdigkeit der Losung gewahrleistet sind.

Betriebsrat und Zustimmungspflicht: Nach 887 Abs. 1 Nr. 6 BetrVG hat der
Betriebsrat ein Mitbestimmungsrecht, wenn technische Einrichtungen eingefuhrt
werden, die dazu bestimmt sind, das Verhalten oder die Leistung von Arbeitnefygern
zu Uberwachen. Ein Tool wie Insider Risk Management fallt in der Regel unter
Kategorie. Das bedeutet: Ohne Zustimmung des Betriebsrats (oder eirk

Einigungsstelle) darf das System nicht in Betrieb gehen. In der Praxis wi fast
immer eine Betriebsvereinbarung abgeschlossen, die genau regel aten
erfasst und wie sie verwendet werden. IT-Entscheider sollten den B rat so fruh wie

geschaffen werden. Ein Ansatz kann sein, gemeinsam mit d bsrat eine Art
Richtlinienkatalog auszuarbeiten: z. B. Festzulege stlmmte besonders
schitzenswerte Daten Gberwacht werden (Prinzip d% arsamkeit), dass private
Nutzungen von z. B. E-Mail nach Méglichkeit aus$efiter rden, etc. Oftmals besteht
die Sorge des Betriebsrats, dass ein umfassend WOring zu einem Klima der
Bespitzelung fuhrt. Hier kann man entgegenwir sndem man in der Vereinbarung
Kontrollmechanismen einbaut - etwa, dass dte Identitat eines Mitarbeiters nur bei
konkretem Verdacht durch einen definieft&g Prozess aufgedeckt werden darf (was dem
Standard in Purview entspricht, Smh% eudonymisierung und Vier-Augen-Prinzip).

Auch kann vereinbart werden, d triebsrat bei schwerwiegenden Fallen
informiert wird oder |mJahrI|c s Berichte Uber den Einsatz der Software

moglich ins Boot holen - idealerweise schon in der Planun% or Fakten

erhalt. Je nach Unternehm uch eine gemeinsame Kommission (HR,
Datenschutz, Betriebsra htet werden, die zweifelshafte Falle praft, um Willktr
auszuschliel3en

Datenschutz u che Rahmenbedingungen: Neben dem
Betriebsverfasgun®grécht sind die Vorgaben der DSGVO und des

Bundesda gesetzes (BDSG) zu beachten, insbesondere §26 BDSG, der den
i{ Be€chaftigtendaten regelt. Wichtig ist eine Rechtsgrundlage fiur die
der Mitarbeiterdaten zu haben. Im Regelfall wird man sich auf berechtigte
Inte n des Arbeitgebers (Art. 6 Abs. 1 lit. f DSGVO) in Verbindung mit §26 BDSG
stUtzen, oder - falls eine Betriebsvereinbarung vorliegt - auf diese als
normenkonkretisierende MaBnahme (Art. 88 DSGVO). Die berechtigten Interessen
mussen sorgfaltig abgewogen werden gegen die Personlichkeitsrechte der
Beschaftigten. Dokumentieren Sie diese Abwagung, idealerweise im Rahmen einer
Datenschutz-Folgenabschatzung (DSFA), da bei umfangreicher
Verhaltensuberwachung i. d. R. ein hohes Risiko fur Persdnlichkeitsrechte
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angenommen werden kann. In der DSFA sollte beschrieben werden, welche Risiken fur
die Rechte der Mitarbeiter bestehen (etwa Fehlalarme, Profilbildung) und welche
MaRnahmen zu deren Minderung ergriffen werden (Pseudonymisierung,
Zugriffsbeschrankungen, Transparenz, etc.).

Ein weiteres rechtliches Thema ist die Zweckbindung: Die erhobenen Daten
(Protokolle, Alerts) dirfen nur fur den vorgesehenen Zweck Insider-Risikomana ent
genutzt werden. Es wére unzulissig, mit denselben Uberwachungsdaten z. B.
Leistungskontrollen durchzufuhren oder sie fur véllig andere Disziplinartnakgahhen zu
verwenden, die nichts mit den definierten Sicherheits- und Compliance ’h\ tun
haben. Eine klare Zweckbindung in der Betriebsvereinbarung schaff: igherheit.
Ebenso sollte geregelt sein, wie lange die Daten aufbewahrt werd iclwort

Loschkonzept) - z. B. automatische Léschung von geschloss®n nach X
Monaten, sofern keine weiteren Schritte (etwa gerichtlich% ) anhangig sind.

Transparenzpflichten gegeniiber Mitarbeitern: Am.\fgesetzliche Pflicht
r

empfiehlt es sich aus Compliance-Sicht, die Mitanbei ssend zu informieren.
Dies kann Uber die bereits erwahnte Mitarbeiter, ikation im Rollout geschehen,
sollte aber idealerweise auch schriftlich (im Intr’% er Mitarbeiterhandbuch)
niedergelegt sein. Inhalte sollten sein: Was wige iBerwacht (z. B. "Dienstliche E-Mails
auf bestimmte Schlagworte, Dateiaktio uf Firmengeraten, etc.), Wer wertet es aus
(nur speziell befugte Personen unger der Anonymitat bis zur Eskalation),
Warum wird es gemacht (Schutz abfluss, Erfullung rechtlicher Pflichten wie

z. B. Schutz personenbezogen und Wie die Mitarbeiterrechte gewahrt bleiben
(z. B. Moglichkeit zur Stellun im Verdachtsfall, Einbindung der Mitbestimmung).
In manchen Fallen kann pt-out oder Opt-in diskutiert werden - etwa, dass
bestimmte private Ver: gen explizit ausgeschlossen sind. Allerdings ist dies bei
Sicherheitsuberwa ricky; meist geht man den Weg, private Nutzung von
Arbeitsmittelnb% untersagen oder klar abzugrenzen, damit das Monitoring

datenschutzk@ leibt.

felddPraxisbeispiele: Die zuvor geschilderten Beispiele zeigen bereits, wo
n kdnnen. Beispiel 3 mit der Kommunikationsuberwachung berihrt
ie'@renze zur Personlichkeitskontrolle. Hier ware in Deutschland besonders
zu prufen, ob und wie solche Kommunikation gescannt werden darf. In vielen
Fallen werden Unternehmen vielleicht darauf verzichten oder nur sehr eingeschrankt
(z. B. nur auf geschaftsbezogene Chats, nicht aber auf persoénliche 1:1 Chats, und auch
dort vielleicht nur auf bestimmte Keywords, nicht auf kompletten Inhalt). Der
Betriebsrat wird hier sicher Mitspracherecht einfordern, um Mitarbeiter vor
Uberwachung ihrer persénlichen Kommunikation zu schiitzen. Ein guter Kompromiss
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kann sein, stufenweise Verfahren zu vereinbaren: Erst bei konkreten Anhaltspunkten
wird tiefer in Inhalte geschaut, ansonsten bleiben Verstél3e auf einer abstrakten Ebene
(z. B. "VerstoBtyp X wurde festgestellt" ohne sofort Namen und Wortlaut
preiszugeben).

Rechtssichere Einfiihrung - Handlungsempfehlungen: Aus den obigen Punkten
lassen sich einige Best Practices ableiten: \

e Friihzeitige Einbindung des Betriebsrats: Nicht erst prasentieren, @alles
fertig ist, sondern moglichst gemeinsam gestalten. Transparenz \
Kooperationsbereitschaft schaffen Vertrauen. &

¢ Klare Regelungen in einer Betriebsvereinbarung: Hier a \ch¥gen Punkte
festhalten - Zweck, Umfang der Uberwachung, Verfakr

rts, Rechte der
Arbeitnehmer, Datenschutzmalinahmen, Beteiligun}% etc. Diese
en.\§

Vereinbarung von beiden Seiten unterschreiben @ bietet
Rechtssicherheit fur beide Parteien.

o Datenschutz-Prinzipien strikt einhaltem imerung (nur notwendige Daten
erfassen), Zweckbindung, Zugriffsbeschrg %}ransparenz, zeitnahe
L6éschung. Microsofts TooI-UnterstUtzun% cy by Design) kann man hier als
Vorteil hervorheben - z. B. dass standggdmafig anonymisiert wird.

e Schulungen und Awareness mi Betriebsrat zusammen: Evtl. kann man
gemeinsame Infoveranstalgu IWIT-Security und Betriebsrat anbieten, was
signalisiert, dass hier kein @ereich entsteht, sondern eine gemeinsame
Initiative zum Wohle de hmens und der Belegschaft.

o Kontinuierliche Ube : Rechtliche Rahmenbedingungen andern sich

(Stichwort ePriva ue Gerichtsurteile zur Mitarbeitertiberwachung).
gramm auch juristisch aktuell. Ziehen Sie den

Halten Sie dah%g

Datenschutz% ten regelmafig hinzu fir Audits.
Letztlich sollte eMRisk Management nicht als Instrument der Misstrauenskultur
verstande eﬂ@, sondern als notwendige MaBnahme in einer digitalen Arbeitswelt
voller Rj ikks._\benn Mitarbeiter verstehen, dass ihr Arbeitgeber sie nicht persénlich
aus %s ndern alle gemeinsam vor Schaden schutzen will - und dass ihre privaten
Re eSPektiert bleiben - dann lasst sich das Spannungsfeld gut aufldsen. In vielen
Untern@hmen hat sich gezeigt, dass nach anfanglicher Skepsis eine gewisse
Normalitét einkehrt: Die Belegschaft akzeptiert die Uberwachung als
~Hintergrundrauschen” wie eine Alarmanlage - sie ist da, aber man spurt sie nicht im
Alltag, solange man nichts falsch macht. Aufgabe der Fihrung ist es, dieses

Gleichgewicht zu halten: maximale Sicherheit bei maximaler Achtung der
Mitarbeiterrechte.
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Fazit: Nutzenabwagung, Empfehlungen und
strategischer Ausblick

Insider Risk Management in Microsoft 365 erweist sich als machtiges Werkzeug, um
der wachsenden Gefahr durch interne Sicherheitsvorfalle zu begegnen. Fur IT-
Entscheider und Datenschutzbeauftragte liegt der Reiz darin, eine ganzheitlj
Lésung zu haben, die nahtlos in die vorhandene Microsoft 365-Umgebung i jertist
und sowohl technische SchutzmafBnahmen als auch Compliance-Anf
bedient. Die vorangegangenen Kapitel haben gezeigt, dass die Einfu
sorgfaltige Planung und Abstimmung erfordert, aber einen hohen

Auf der Nutzen-Seite steht vor allem die praventive Wirk 3 % ischenfalle
kdnnen vereitelt werden, bevor ein tatsachlicher Schad &Q sei es finanzieller
Natur (etwa durch Abfluss von Geschaftsgeheimnis %k rrenten) oder in Form
von Compliance-VerstoRen, die zu Strafen fuhren kgNptag. Bie Mdglichkeit, sowohl
vorsatzliche als auch fahrlassige Handlungen 2y n, hilft dem Unternehmen,
angemessen zu reagieren - vom disziplinarisc greifen in gravierenden Fallen
bis zur Schulung und Sensibilisierung bei versehégtlithen Fehlern. Dartber hinaus
schafft das Programm eine abschreckende Vﬂrkung: Mitarbeiter, die wissen, dass
bestimmte Aktionen bemerkt werden %’r lassen potenziell eher von einem
Fehlverhalten ab. Dies tragt zu eiﬁe\%

Unternehmen bei. c_)

Naturlich gibt es auch Her Q&z&rungen und eventuelle Nachteile. Die
Implementierungskos % zkosten fur Microsoft 365 E5 Compliance,
Zeitaufwand fur Einrichgu d Betrieb, ggf. Personalstellen fiir Analysten) sind ein
Faktor - doch iese% ins Verhaltnis gesetzt werden zu den Kosten eines einzigen
schweren Insid S, der leicht in die Millionen gehen kann. Ein kritischer Punkt ist
zweifelsohn ma Vertrauen und Privatsphdre: Wenn das Programm schlecht
kommuni Uberzogen eingesetzt wird, kann es die Moral der Mitarbeiter
beeint ef. Hier haben wir betont, dass Transparenz und klare Grenzen die L6sung
siRd, ;%jer Nutzen nicht von negativen kulturellen Folgen Uberschattet wird. Ein
weit potenzieller Nachteil ist die Abhangigkeit von der Technologie: Ein “False
Negative” (also ein Ubersehenes Risiko) konnte falsche Sicherheit wiegen. Daher sollte
man nie allein auf das Tool vertrauen, sondern immer auch einen wachsamen Blick und

weitere Kontrollen (wie ein Hinweisgebersystem oder manuelle Audits) im Mix
behalten.

mt hoheren Sicherheitskultur im

Handlungsempfehlungen: Fir Organisationen, die Insider Risk Management in
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Microsoft 365 einfuhren wollen, ergeben sich folgende konkrete Ratschlage:

1. Strategische Verankerung: Stellen Sie sicher, dass das Vorhaben vom
oberen Management unterstitzt wird und in die Ubergeordnete Security- und
Compliance-Strategie passt. Definieren Sie messbare Ziele (z. B. Reduktion von
Datenlecks, Einhaltung bestimmter Standards wie ISO 27001 oder CMMC), an

denen Sie den Erfolg des Programms spater bewerten kdnnen. \
2. Lizenz- und Kostenplanung: Prufen Sie fruhzeitig die Lizenzoptione\
Gegebenenfalls kann ein Microsoft 365 E5-Test genutzt werden,

Feature-Set zu evaluieren. Planen Sie auch die personellen Ress er soll
die Alerts bearbeiten, wer schult die Mitarbeiter etc. Hier loh % vielleicht
einen Stufenplan aufzustellen: Anfangs mit Teilzeitkraften ’% starten und

je nach Alert-Volumen aufstocken. e \'

3. Pilot und iteratives Vorgehen: Beginnen Sie kleNl ativ. Nutzen Sie die
Pilotphase, um lernend an die fur Ihr Untern hm&r;t alen Einstellungen zu
kommen. Was in anderen Firmen ein Risiko i;&,%j bei Ihnen nicht sein und
umgekehrt. Lassen Sie Raum, um Policiestap&upaSgeh und Prozesse zu
optimieren, bevor Sie voll ausrollen. \

4. Kommunikation & Training: Investie se in die Bewusstseinsbildung
Ihrer Belegschaft. Machen Sie klar, das# Insider Risk Management kein
“Uberwachungsmonster”, sond ine zeitgemalle Schutzmalinahme ist.
Bieten Sie Schulungen an ez, s and Don’ts” im Umgang mit sensiblen
Daten - um proaktiv Fehly, zu reduzieren. Je mehr Mitarbeiter die
Sinnhaftigkeit versteher& eniger werden Sie das Tool uberhaupt
.brauchen”, weil gu h&gheitsgewohnheiten geférdert werden.

5. Zusammenarbhej em Datenschutz/Betriebsrat: Pflegen Sie eine enge
Partnerschaft n% atenschutzbeauftragten und dem Betriebsrat. Sie sind
nicht Gegne rojekts, sondern wichtige Partner, um die Balance zu
halten. Hale regelmaRiges Feedback ein, auch nachdem das System live ist.
Das sghgfft Akzeptanz und hilft, frih Gegensteuer zu geben, falls irgendwo der
Sc% t (z. B. wenn Mitarbeiter Beschwerden duRern).

sche Feineinstellungen: Nutzen Sie die technischen Méglichkeiten voll
tivieren Sie Signalreduzierung (z. B. Duplikaterkennung, die Microsoft

%bietet, um Wiederholungsalarme zu filtern), nutzen Sie Ausnahmen wo sinnvoll

(um bekannte unkritische Vorgange vom Alarm auszunehmen), und probieren
Sie neue Features (wie Adaptive Protection) ruhig in kontrolliertem Rahmen aus,
um einen Mehrwert zu erzielen. Bleiben Sie am Ball, was Updates betrifft -
Microsoft veroffentlicht regelmaRBige Verbesserungen, die oft auf
Kundenfeedback basieren.
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Zum strategischen Ausblick: Insider Risk Management wird voraussichtlich an
Bedeutung weiter zunehmen. In einer Arbeitswelt, die durch Cloud, Remote Work und
nun auch KI-Tools immer dezentraler und dynamischer wird, steigen zwangslaufig die
Angriffs- und Risikoflachen im Inneren. Unternehmen werden sich vermehrt fragen
(muUssen), wie sie ihre Daten nicht nur vor Hackern, sondern auch vor internen
Schwachstellen schitzen. Regulatorisch kdnnte mehr Druck entstehen - man denke an
Sektoren wie das Finanzwesen, wo heute schon strenge Anforderungen an die\e
Uberwachung von Mitarbeiterkommunikation bestehen, oder an neue Reg ‘\n
den Schutz von Geschaftsgeheimnissen forcieren. Microsoft Purview Ins! @
Management ist in diesem Umfeld gut positioniert, zumal Microsoft die% i
kunstlicher Intelligenz aggressiv vorantreibt. In Zukunft kénnten

intelligentere Systeme sehen, die kontextbasiert Entscheidun%e\#’% n, wann ein
e

Vorfall eskaliert oder sogar automatisch verhindert wird ( erdachtige
Aktionen in Echtzeit blockiert werden, bevor Schaden entste \
e

onyvon

eine engere
Verzahnung mit praventiven SchulungsmafBnahmgn iwk ar - beispielsweise,
dass das System Nutzern bei kleineren Verstél3en m nweise gibt (eine Art
,Coach” fur datenbewusstes Verhalten).

°
Alles in allem bietet Insider Risk Management i@soﬁ 365 Unternehmen die
Chance, Unsichtbares sichtbar zu machen -#amlich Risiken, die im Verborgenen
lauern. Richtig eingesetzt, lassen sich d icht nur Datenverluste und Compliance-
Verstol3e reduzieren, sondern aueh ernehmenskultur férdern, die auf
Sicherheit und Vertrauen basiege tzenabwagung fallt in den meisten Fallen
rantwortungsvoll und mit Augenmafd

positiv aus, solange man die T
einsetzt. Mit klaren Spielre % peration aller Beteiligten und Offenheit fir neue
-§é|§

Technologien kénnen IT, d Datenschutzbeauftragte so eine robuste /etzte
Verteidigungslinie im Siﬁ skonzept ihres Unternehmens einziehen - zum Schutz
von Unterneh

T@ nd Mitarbeiterinteressen gleichermalZen.
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