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In einer zunehmend digitalisierten Geschaftswelt sind auch kleine und mittlere
Unternehmen (KMU) verstarkt im Visier von Cyberangriffen. Oftmals wird
falschlicherweise angenommen, dass KMU fur Hacker weniger interessant seien — doch
tatsachlich zielen rund 43 % aller Cyberangriffe auf kleine Unternehmen. Ein
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erfolgreicher Angriff kann flr ein KMU existenzbedrohend sein, da finanzielle Verluste
und Reputationsschaden schwer zu verkraften sind. Gleichzeitig erhohen Gesetze und
Standards wie die Datenschutz-Grundverordnung (DSGVO), der BSI IT-Grundschutz
oder ISO 27001 den Druck, angemessene IT-SicherheitsmaBnahmen umzusetzen.

Microsoft 365 bietet hier einen groBen Vorteil: Die Plattform integriert eine Reihe
moderner Sicherheitsfunktionen, die friher nur GroBkonzernen vorbehalten watgn, und
macht sie fur Unternehmen jeder GroBe nutzbar. Funktionen wie Multi-Faktor&
Authentifizierung, automatische Verschlisselung, intelligente °
Bedrohungserkennung, rollenbasierte Zugriffssteuerung und Gerate ent
sind direkt eingebaut und bieten einen umfassenden Schutz, ohne d tiefgéhende
IT-Kenntnisse erforderlich sind. Diese Sicherheitslosungen lass % der Regel
einfach implementieren, flexibel anpassen und erfillen igo orderungen —
ideale Voraussetzungen also flir KMU, die oft mit begrenzte %llen und
technischen Ressourcen auskommen mussen.

Im Folgenden werden die wichtigsten Sicherheitﬁu Q&von Microsoft 365
detailliert vorgestellt — mit konkreten Praxisbeispie&u unktionsweise und

Umsetzung. Zu jeder Funktion betrachten wir d% Lihrungsaufwand (technisch,
organisatorisch, personell) im Verhaltnis zum Nutsgn. AuBerdem wird erlautert, wie die
jeweilige MaBnahme dazu beitragt, regulaioriSche Anforderungen in Deutschland und
Europa (insbesondere DSGVO, BSI-G utz und ISO 27001) zu erfullen. Am Ende
fasst eine Tabelle alle Funktionen U ich zusammen, bewertet Aufwand und
Nutzen auf einer Funf-Sterne-Skaa u t Empfehlungen fur IT-Entscheider in KMU.

Multi—Faktor—Au@ izierung (MFA)

Multi-Faktor-AuthgfMiieigfung (MFA) — auch bekannt als Zwei-Faktor-Authentifizierung
—giltals eined sten SchutzmaBnahmen gegen unbefugten Zugriff auf
Benutzerkontefi. Dgb®i miussen sich Benutzer neben dem klassischen Passwort mit

Smartp r eine Bestatigung in einer Authentifizierungs-App. Selbst wenn ein
Angrei asswort eines Mitarbeiters stiehlt (etwa durch Phishing), bleibt der

Ac t e den zweiten Faktor fur den Angreifer gesperrt. Ein praktisches Beispiel:
MeldetSich ein Mitarbeiter mit MFA an, erhalt er nach Eingabe des Passworts eine
Benachrichtigung auf sein Mobiltelefon, die er bestatigen muss. Ohne diese
Bestatigung bleibt der Zugriff verweigert, was Diebstahl von Zugangsdaten nahezu
wirkungslos macht.

einem Zwk or identifizieren, z. B. durch einen einmaligen Code auf dem
o]

In Microsoft 365 lasst sich MFA problemlos einfihren. Administratoren konnen die
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Sicherheitsstandards (,,Security Defaults®) aktivieren, wodurch MFA flr alle
Benutzerkonten — insbesondere flir Administratorkonten — verpflichtend wird. Microsoft
hat angeklndigt, ab Januar 2025 neue Benutzer standardmaBig zur MFA-Einrichtung zu
zwingen, indem die ,Uberspringen“-Option entfallt. Fir KMU ohne dedizierte IT-
Abteilung ist das eine einfache Moglichkeit, den Basisschutz zu erhdéhen.
Fortgeschrittene Einstellungen (wie individuelle MFA-Policies oder Ausnahmen) kdnnen
Uber Microsoft Entra ID (Azure AD) vorgenommen werden, erfordern dann abergohere
Lizenzstufen und etwas mehr Fachwissen. \

°
Der Aufwand zur EinfiUhrung von MFA halt sich in Grenzen: Technisch QJ, die
Funktion im Microsoft 365 Admin Center oder Azure AD zu aktivieren i itarbeiter
zu registrieren. Der groBere Teil ist organisatorisch — Mitarbeiter mgg schult und
fur die MFA-Nutzung sensibilisiert werden. Anfangs empfindgn Qyu zerden
zusatzlichen Schritt als unbequem. Hier gilt es, Akzeptanz heffen, etwa indem die
Vorteile betont und mogliche Risiken ohne MFA verdeutl% n. Laut Microsoft

verhindert MFA rund 99 % der unautorisierten Konto en —ein beeindruckender
Wert, der den hohen Nutzen dieser MaBnahme bele%mrd daher von
Sicherheitsexperten und Behorden einhellig em cﬁ\ s deutsche BSI bezeichnet
MFA als ,,wirklich wichtigen Schritt zu mehr Siclﬂ% ¥). Aus Sicht der DSGVO tragt MFA
dazu bei, den ,,Stand der Technik“ in punctoéug sschutz umzusetzen (Art. 32
DSGVO verlangt geeignete technische M ahmen, um personenbezogene Daten zu
schuiitzen). Auchim BSI-Grundchut % ISO 27001 wird eine starke
Authentifizierung als Bestandteil ei Q‘! ren Identitats- und

Berechtigungsmanagements g

Regulatorischer Bezug: D
berechtigten Personen

@ erfullen Unternehmen die Anforderung, nur

Daten zu gewahren (Vertraulichkeit). Dies unterstutzt
die BSI-Grundschutz-MaBrahmen im Bereich Identitats- und Zugriffskontrolle und
untermauert dig | (% ~Kontrollen zur Zugangssicherheit. AuBerdem wird ein hohes
Schutzniveau iCc as nach DSGVO-Art.32 als angemessen angesehen werden

kann,um p % pezogene Daten vor unbefugtem Zugriff zu schitzen.

Be

i%\r Zugriff (Conditional Access)

Wahrerfdl MFA den Zugang generell absichert, geht Bedingter Zugriff (Conditional
Access) einen Schritt weiter: Er steuert feingranular, wer unter welchen Bedingungen
worauf zugreifen darf. Diese Funktion von Azure AD (bzw. Microsoft Entra ID)
ermoglicht es, dynamische Richtlinien zu definieren — beispielsweise ,,Erlaube den
Zugriff auf Exchange Online nur, wenn der Benutzer sich mit MFA anmeldet UND ein
firmeneigenes, konformes Gerat verwendet.” Solche Regeln folgen dem Zero-Trust-
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Prinzip: Vertrauen wird nicht pauschal vergeben, sondern jeder Zugriffsversuch wird
gepruft. In der Praxis kann ein KMU damit z. B. erzwingen, dass Unternehmensdaten
nur von Geraten mit aktueller Sicherheitspatch-Level und aktivierter
Verschlusselung zuganglich sind. Oder der Zugriff wird auf bestimmte Uhrzeiten,
geografische Regionen oder IP-Adressen beschrankt — ein Login aus einem
ungewohnlichen Ausland wirde dann blockiert oder zusatzliche Bestatigungen
erfordern.

Die Implementierung von Conditional Access erfordert etwas Planung tnd Xhow.
Zunachst benotigt man eine passende Lizenz (Microsoft 365 Business P,

beinhaltet Azure AD Premium P1 und damit Conditional Access; gro
setzen E3/E5 oder EMS-Lizenzen ein). Dann mussen sinnvolle Polig#
werden, die Sicherheit erhohen, aber den Arbeitsfluss nicht gniéti8ekhindern. Viele
KMU starten mit vordefinierten Basisrichtlinien (z. B. erlau x Zugriff nur mit
MFA, blockiere riskante Anmeldeversuche) und verfeine ie I Bedarf. Wichtig ist,
vor Rollout die Auswirkungen zu testen, um nicht ver % Benutzer auszusperren —
ein Notfallkonto ohne Conditional Access sollte f{ir i xistieren, falls man sich
versehentlich selbst aussperrt. ()

Technischer und organisatorischer Aufwand: D Erstellung von Richtlinien im Azure-
Portal ist technisch nicht kompliziert, erf, deffaberVersténdnis der eigenen IT-
Umgebung und eine saubere Planun \satorisch mussen die Anwender ggf. auf

veranderte Login-Bedingungen vo erden (etwa, dass bestimmte Aktionen
auBerhalb des Firmennetzes n%
s

oglich sind). Das IT-Team sollte zunachst
Kapazitat fir Konzeption und planen. ErfahrungsgemaB lohnt sich dieser
Aufwand: Sicherheitsexper ef®nen, dass trotz anfanglicher Hirden die Umstellung
auf Conditional Acces ige Vorteile bringt. So lassen sich mit dieser
Flexibilitat deutlich %ie Prinzipien der minimalen Rechte und

kontextabhangi Si eit umsetzen.
Nutzen und C@mpWNance: Der Nutzen von Conditional Access ist sehr hoch, denn es

Bereich Zugriffskontrolle umzusetzen (z. B. den Zugriff auf sensible Daten streng zu
reglementieren) und ISO 27001-Anforderungen an Zugriffssicherheit und
Netzwerkzugang zu erfullen. Fur die DSGVO bedeutet bedingter Zugriff, dass ein
Unternehmen nachweisen kann, den Zugriff auf personenbezogene Daten
bedarfsgerecht und risikominimierend gestaltet zu haben — ein wichtiger Baustein fur
den Nachweis ,,geeigneter technischer und organisatorischer MaBnahmen*® (Art. 32

Ulrich B. Boddenberg - Robert-Gotz-Str. 20 - D-44319 Dortmund
E-Mail: ulrich@boddenberg.de - www.boddenberg.de - Telefon: +49 231 222458 121 -
IBAN: DE56 4405 0199 0001 3191 91 - Stadtsparkasse Dortmund (DORTDE33XXX)
Steuer-Nr.: 316/5026/1511 - USt.Id: DE232577137



ULRICH B. BODDENBERG

IT-CONSULTING + SOFTWARE ENGINEERING - TECHNOLOGIESEMINARE

DSGVO).

E-Mail-Sicherheit mit Microsoft Defender

E-Mailist nach wie vor der haufigste Einfallspunkt fir Schadsoftware und Phishing-
Angriffe. Microsoft 365 schutzt hier standardmaBig mit Exchange Online Protegtion
(EOP), das Spam filtert und bekannte Viren blockiert. Microsoft Defender for e
365 (fruher Advanced Threat Protection, ATP) erweitert diesen Schutz ung,
fortschrittliche Funktionen, die speziell fur aktuelle Bedrohungen wie Phj \QJ
Ransomware und CEO-Fraud entwickelt wurden. Zu den wichtigstengde&ha
gehoren:

ismen

¢ Attachment-Scanning: Alle E-Mail-Anhange werde g r$¥€heren Sandbox-
Umgebung geoffnet und auf Schadsoftware anal i\ gente, Kl-gestutzte
Algorithmen erkennen auch neue oder getarm&e und isolieren

gefahrliche Anhange, bevor sie den Poste'mg% réichen. So wird z. B. ein
Office-Dokument mit eingebettetem Viru \
Mitarbeiter es 6ffnen kann.

gdlich gemacht, noch ehe ein

e Safe Links: In E-Mails enthaltene Linksfverden beim Anklicken zunéchst durch
Microsoft 365 umgeleitet und au iche Phishing-Seiten oder schadliche
Websites gepruft. Klickt ein iter etwa auf einen Link in einer E-Mail, der
vermeintlich zu Office 3 U erkennt Safe Links den Betrugsversuch und
blockiert die Seite —d u¥er sieht stattdessen eine Warnung. Diese
automatische Ub% g von Links verhindert, dass Mitarbeiter unbemerkt
auf geféhrliche% en gelangen.

o Anti-Phishing-IRt&igenz: Defender for Office 365 analysiert eingehende Mails

ichen von Betrug (z. B. gefalschte Absenderdomains,

e Anrede, technisch manipulative Inhalte). Verdachtige Mails -

et%e der ,,Geschaftsfiihrer” plotzlich eine Uberweisung anordnet — kénnen

18rt, in Quarantane verschoben oder ganz abgelehnt werden. KI-Modelle

er! en dabei kontinuierlich hinzu.

o uarantadne & Alarmierung: Potenziell schadliche oder unerwunschte E-Mails

werden zur Uberpriifung zuriickgehalten. Administratoren kénnen
konfigurierbare Benachrichtigungen erhalten, wenn etwa ein Massenphishing-
Angriff erkannt wurde, um rasch GegenmaBnahmen einzuleiten.
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Far KMU ist der Einfuhrungsaufwand dieser E-Mail-Sicherheitsfunktionen
Uberschaubar. Viele Grundfunktionen sind bereits automatisch aktiv. Die erweiterten
Defender-Funktionen miussen gegebenenfalls lizenziert sein (in Microsoft 365 Business
Premium sind die Defender-Features fur Office 365 Plan 1 inklusive, was Safe Links und
Safe Attachments umfasst). Die Konfiguration erfolgt Gber das Security & Compliance
Center mit vordefinierten Sicherheitsrichtlinien — oft reicht es, die empfohlenen
Voreinstellungen (,,Preset Security Policies”) auf ,Strict”“ zu setzen, um eine\zen
Schutz zu erzielen. Organisatorisch sollte das IT-Personal die Quarantane re anj
prufen und die Benutzer Uber neue MaBnahmen informieren (z. B. dass E‘M

verzogert zugestellt werden konnten, wenn Anhange geprift werden). &
ie bieten

Der Nutzen dieser Funktionen ist fir die meisten Unternehmen se

einen proaktiven Schutzschild gegen die haufigsten Bedrohu(]g egr-Phishing-
Angriffe oder Ransomware-Kampagnen konnen erhebliche erursachen -
Microsoft 365 Defender hat hier bereits viele Angriffe ve or siein die Nahe
der Endbenutzer gelangen. Im Kontext der DSGVO %obuste E-Mail-Sicherheit
dazu bei, Datenpannen zu verhindern (z. B. wenn aten abgreifen will oder
ein Mitarbeiter auf eine Phishing-Mail hereinfallt ngsdaten preisgibt). BSI-
Grundschutz verlangt wirksame Malware- Abw% Filterung von E-Mail-Inhalten -
beides wird mit diesen Funktionen erfullt. ISO 27081 (Annex A.12.2) fordert Schutz vor
Schadsoftware; Microsoft 365 liefert hiegi eine unternehmensweite Losung, die
zentral gemanagt wird. Zudem hllft ei ion wie Anti-Spam/Virenfilterung mit
Tiefenanalyse und Kl dabei, die V eit und Integritat der Kommunikation
sicherzustellen. e\

Zusammengefasst bietet
ohne dass teure separa
die Kontrolle Uber ei
Filter setzen — gtw,

Compliance- l
Kreditka rtert)
En

@ tschutz mit Microsoft Defender

4%? 365 hier Branchenfuhrende E-Mail-Sicherheit,

C en integriert werden mussen. Unternehmen behalten
und ausgehende Mails und kénnen selbst Compliance-

immte Dateitypen zu blockieren oder automatische

Mail-Inhalte durchzusetzen (z. B. Blockieren von

n in E-Mails, was mit DLP - siehe unten — kombiniert wird).

Neben ®em E-Mail-Eingang mussen auch die Endgerate — PCs, Laptops, mobile Gerate
—vor Viren, Trojanern und anderen Gefahren geschutzt werden. Microsoft verfolgt hier
einen integrierten Ansatz: Microsoft Defender for Endpoint ist eine fortschrittliche
Endgerateschutzlosung (Endpunkt-Detection und -Response, EDR) und in Microsoft 365
Business Premium als Defender for Business enthalten. Diese Losung baut auf demin
Windows 10/11 eingebauten Virenschutz (Windows Defender Antivirus) auf, erweitert
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ihn aber um zentrale Verwaltung und intelligente Erkennung von Angriffsmustern.

Funktionsweise und Vorteile: Microsoft Defender Uberwacht Gerate in Echtzeit auf
verdachtige Aktivitaten. Beispielsweise erkennt er, wenn Schadsoftware versucht,
Dateien zu verschlisseln (Ransomware-Verhalten) oder wenn ungewodhnliche Prozesse
im Hintergrund laufen. Bei einem Fund wird die Malware automatisch isoliert oder
entfernt. Die Admin-Konsole zeigt detaillierte Berichte: Wurde ein Virus entfer

erhalten Administratoren Informationen zur Art der Malware und welche Datei&r\
betroffen waren. Dank Cloud-Anbindung teilt Defender stdndigneue  ®
Bedrohungsinformationen; bekannte schadliche URLs oder Dateien we ktiv
blockiert. Ein praktisches Beispiel: Ein Mitarbeiter ladt versehentlich ipulierte
PDF herunter — Defender stoppt die Ausfuhrung des schadlichen % meldet den
Vorfall ans Security-Dashboard. Im Fall eines groBeren Angrifs eim Trojaner breitet
sich im Netzwerk aus) konnen Admins mit Defender for En @éte isolieren, um
eine weitere Ausbreitung zu verhindern.

EinfUhrungsaufwand: Fur Windows-10/1 1-Geré;e i sisschutz bereits aktiv,
doch um die erweiterten Funktionen von Defende oint zu nutzen, mussen
Gerate in die Defender-Umgebung onboarded @ it Microsoft Intune (siehe
nachster Abschnitt) kann dies automatisiert gescighen, indem man die Gerate
registriert und einen sogenannten Endpqgit Ohboarding durchfuhrt. Alternativ kann ein
kleineres Unternehmen das Onboardi anyell per Skript oder Gruppenrichtlinie
umsetzen. Die Verwaltung erfolgtﬁ cP das Microsoft 365 Defender Portal, wo
auch Einstellungen (wie zulassi {%S te Anwendungen, Warnstufen, automatisierte
Reaktionen) konfiguriert wer & n. Insgesamtist der technische Aufwand
moderat — Microsoft liefert itt¥ur-Schritt-Anleitungen, um Defender einzurichten.

Organisatorisch sollte d in, wer auf Warnmeldungen reagiert und wie im
Ernstfall (Malwarebefa ritf) zu verfahren ist. Kleinere Firmen ohne eigenes

Security-Teamekd iePeinen IT-Dienstleister einbinden oder auf automatische
Reaktionen ve udg ¥ie Defender bietet.

Nutzenu torische Anforderungen: Die Vorteile eines guten

Endpu u¥Zes liegen auf der Hand - viele Angriffe werden direkt auf dem Gerat
gest vor Daten gestohlen oder Systeme verschlisselt werden. Gerade fur
mo erate oder Homeoffice-Arbeitsplatze ist es essenziell, einen einheitlichen

Schutzstandard durchzusetzen. Aus DSGVO-Sicht mindert ein wirksamer
Endgerateschutz das Risiko von Datenverlusten oder -diebstahl erheblich, was Teil
der gebotenen technischen SchutzmaBnahmen ist. Der BSI-Grundschutz fordert einen
aktuellen Malwareschutz auf allen Clients — mit Defender for Endpoint kann ein KMU
dies zentral umsetzen und hat zugleich Nachweise Uber durchgefuhrte Scans und
erkannte Bedrohungen. ISO 27001 verlangt in A.12.6 die Erkennung von
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Sicherheitsvorfallen und in A.13.2 Schutz vor Malware: Beide Punkte unterstutzt
Defender mit seiner Vorfallsiberwachung und Bedrohungsanalyse. Daruber hinaus
kann die Losung beim Erflllen von NIS2-Pflichten helfen, da sie hilft, Sicherheitsvorfalle
frihzeitig zu erkennen und zu melden. Insgesamt erreicht ein KMU mit Microsofts
integriertem Endpunktschutz ein Sicherheitsniveau, das bisher oft nur mit teuren
Enterprise-Losungen moéglich war — jetzt out-of-the-box verfugbar.

Geratemanagement mit Intune (MDM/MAM) QS\

Unternehmensdaten werden heute auf vielfaltigen Geraten genutzt — % -PC uber
das Laptop im Homeoffice bis zum Smartphone oder Tablet. Micrg 3% e istder
cloudbasierte Dienst zur Mobile Device Management (MDI\Q) upd B Application
Management (MAM) in Microsoft 365. Damit kdnnen KMU 3§ r En, dass alle
Gerate, die auf Unternehmensdaten zugreifen, bestimm \\r&w eitsstandards

or

SiC
einhalten, und sie konnen im Notfall eingreifen (z. B@\ni ationen von einem

verlorenen Gerat ldschen). .

Praktische Wirkungsweise: Uber Intune lasst Yerzwingen, dass alle mobilen
Gerate der Mitarbeiter mit PIN oder biometris sichert und verschlusselt sind.
Greift ein Mitarbeiter mit seinem privaten Smaftphone auf Outlook oder Teams zu, kann
Intune durchsetzen, dass eine Firmen-S\Wgh®&gheitsrichtlinie auf dem Gerat installiert
wird — etwa um ein einfaches Enta)er%l rzu verbieten und stattdessen ein sicheres
Passwort zu verlangen. Intune ka nternehmenseigene Apps bereitstellen
oder den Zugriff auf bestimmtesgsi che Apps unterbinden. Besonders wichtig: Falls
ein Gerat verloren geht ode len wird, kann die Unternehmensseite der Daten aus
der Ferne geldscht werd ctagtive Wipe), ohne persdnliche Daten des Mitarbeiters
anzutasten. Ein Beispi rtriebsmitarbeiter verliert sein Smartphone im Taxi — der
Administrator kann i e das Gerat aus der Ferne zurucksetzen oder zumindest alle
Uber Intune ver irmenapps (mit ihren Daten) loschen, sodass kein Unbefugter
an Kundendat§n g gt.

Imple ?%r g und Aufwand: Die EinfUhrung von Intune erfordert etwas Planung
und G’J@ rst wird Intune als MDM-Behorde im Tenant aktiviert. AnschlieBend
deTwicgt n Compliance-Richtlinien (z. B. ,,Gerat muss verschliusselt und ohne
JailbreaR sein“) und Konfigurationsprofile (z. B. WLAN- oder E-Mail-Profile,
Passwortregeln). Unternehmensgerate kdnnen automatisiert registriert werden (bei
Windows etwa Uber AutoPilot, bei Mobilgeraten Uber Apple Business Manager oder
Android Enrollment). Bei Bring-Your-Own-Device (BYOD) Szenarien ladt der Benutzer
eine Intune-Unternehmensportal-App herunter und meldet sein Gerat an - hier ist
Kommunikation und Akzeptanzmanagement wichtig, damit Mitarbeiter verstehen,
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welche Rechte die Firma auf dem Gerat hat (und was nicht eingesehen wird). Technisch
ist Intune recht machtig; ein IT-Administrator sollte sich mit den Grundlagen vertraut
machen oder einen Microsoft-Partner hinzuziehen, um die Policies optimal
einzustellen. Der laufende Aufwand besteht darin, neue Gerate hinzuzufligen, veraltete
zu entfernen und bei RichtlinienverstoBen (z. B. ein Gerat ist nicht mehr konform, weil es
Malware hat oder Updates fehlen) entsprechend zu reagieren.

Nutzen: Der Nutzen von Intune liegt in der praventiven Sicherheit und Kontr &
wird sichergestellt, dass jedes Gerat, das auf Firmen-Mails, -Dokumentedsod nste
zugreift, den festgelegten Sicherheitsanforderungen entspricht. Damit an
Schwachstellen, die durch unsichere Privatgerate oder verlorene Ha w tstehen
kénnten. Insbesondere die Trennung von privaten und geschaftlj % en auf
BYOD-Geraten schutzt die Firmeninformationen, ohne in diegPrij hare der
Mitarbeiter einzugreifen. Fur die DSGVO ist das relevant: Ka K ternehmen
nachweisen, dass z. B. die Gerate aller Mitarbeiter verschigiss d per Richtlinie
geschutzt sind, reduziert das das Risiko, dass perso &ene Daten bei
Gerateverlustin falsche Hande geraten (verscilu rate gelten oft als
ausreichend geschutzt, sodass ein Verlust nicht @epﬂichtiger Datenschutzvorfall
zahlt). BSI-Grundschutz und ISO 27001 fordern% ngemessene
SicherheitsmaBnahmen fur mobile Gerate — Ir}un rfullt dies durch eine Vielzahl von
Steuerungsmoglichkeiten (Gerateeinste gen, Patch-Level, App-Kontrolle). AuBerdem
bietet Intune Protokollierung und Be s %an kann z. B. nachweisen, dass alle
Notebooks die aktuellen SicherheitguUdaies haben, was auch im Rahmen von Audits
(ISO 27001) oder Nachweisen a wichtig sein kann.

Insgesamt hilft Intune KM %} sicherheit systematisch und zentralisiert

umzusetzen - etwas, da M oft an einzelnen Benutzern hangen bleibt.

Microsoft selbst bet %s ntune dabei unterstutzt, Gerate sicher und aktuell zu
% aten vor kompromittierten Geraten zu schutzen. Der

halten und Ungerne

Aufwand ist an t trivial, aber der Gewinn an Sicherheit und
Verwaltungt)tr ist fur die meisten Unternehmen den Einsatz wert.
Ve \ M ngvon Datenverlust (DLP)

GeradeYm Umgang mit sensiblen Daten stellt sich die Frage: Wie verhindern wir, dass
solche Informationen versehentlich oder absichtlich nach auBen gelangen? — Hier
kommen die Data Loss Prevention (DLP)-Funktionen von Microsoft 365 ins Spiel. DLP
ermoglicht das Identifizieren, Uberwachen und Schiitzen vertraulicher Informationen
quer Uber E-Mails, Teams-Chats, OneDrive und SharePoint hinweg. Konkret kann man
Richtlinien erstellen, die z. B. das Versenden bestimmter Datentypen unterbinden oder
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mit Warnungen versehen.

Beispiele fur DLP-Policies: Ein Klassiker ist die Erkennung von personenbezogenen
Identifikationsnummern. Microsoft 365 hat vordefinierte Muster fur z. B.
Kreditkartennummern, Personalausweisnummern oder — fur den US-Bereich —
Sozialversicherungsnummern. In Deutschland kédnnte man DLP nutzen, um z. B. das
Versenden von Steuer-ID oder bestimmten Kundennummern zu regulieren. StdBeeine
DLP-Regel auf eine E-Mail, die 50 Kundendatensatze im Anhang enthalt, kann sfe
Versand blockieren oder den Absender zumindest warnen und eine bewus
Bestatigung verlangen. Ebenso kann in SharePoint/OneDrive verhinde , dass

Dateien mit vertraulichem Inhalt mit ,,Alle Benutzer* geteilt werden. tes
Szenario: Ein Mitarbeiter will eine Excel-Liste mit Mitarbeiter-Geh§ -Mail nach
extern schicken —die DLP-Engine erkennt, dass hier viele pekso ene Daten

(Namen + Gehalt) enthalten sind, und verhindert die exter r dung. Der
Mitarbeiter erhalt eine Meldung, dass dies aus Datensc% n nicht zulassig ist.

EinfGUhrung und Aufwand: Um DLP zu nutzen, bp‘né%eme entsprechende Lizenz
(invielen Planen ab Office 365 E3 oder Microsoft 3 ugiPess Premium sind die
grundlegenden DLP-Funktionen enthalten). Die%%ﬁng erfolgt im Microsoft Purview
Compliance-Portal. Dort definiert man Richtlinienf\Was soll geschutzt werden (z. B.

»alle Inhalte, die personenbezogene Dat enﬁnalten“), wo soll es gelten (Exchange,
SharePoint, Teams etc.) und was passi yVerstoB (Blockieren, Warnung, Bericht).

Microsoft liefert viele Vorlagen, z. VO-Datenschutz oder finanzielle Daten, die
man anpassen kann. Trotzdem erffor ine gute DLP-Policy Kenntnis der eigenen
Datenflisse: Das Unterneh %ﬂ wissen, welche sensiblen Daten es hat und wie
deren Nutzungsrichtlinien . Anfangs ist daher ein organisatorischer Aufwand

notig, um solche Frage und ggf. Mitarbeiter einzubinden (z. B.
Rechtsabteilung ode sChutzbeauftragter, um rechtliche Anforderungen
abzudecken). %

besteht darin, EEW

wirksam sin Q :
Einfuhru gU? sollten DLP-Verletzungen erst einmal protokolliert oder als Hinweis
andgn ausgegeben werden (,,Policy Tip“), bevor man harte Sperren aktiviert -
seka % auswerten, wo Regeln evtl. zu strikt oder zu lax sind.

Nutzen: Der Nutzen von DLP ist vor allem im Kontext von Compliance und
Datenschutz enorm. Unternehmen konnen mit DLP zeigen, dass sie aktive
MaBnahmen gegen Datenabfluss ergreifen — ein wichtiges Kriterium etwa fur DSGVO
(Schutz personenbezogener Daten vor unbeabsichtigter Verbreitung) und fur
Branchenregelungen. So unterstltzt Microsoft 365 mit DLP explizit die Einhaltung der
DSGVO, indem es Unternehmen hilft, personenbezogene Daten angemessen zu
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schitzen und fristgerecht zu loschen. Wenn zum Beispiel Kundenlisten nicht
unkontrolliert per E-Mail versendet werden dirfen, ist das eine technische Umsetzung
der Vertraulichkeitsanforderung der DSGVO. BSI-Grundschutz verlangt ebenfalls, dass
Daten nur im notwendigen Umfang weitergegeben werden und SchutzmaBnahmen bei
sensiblen Informationen greifen — DLP ist ein direktes Werkzeug daflr. ISO 27001 (A.8.2)
behandelt das Management von Informationen nach ihrer Einstufung; DLP kann hier
unterstltzen, indem es klassifizierte Daten erkennt und entsprechend behande\

Far ein KMU kann eine einfache DLP-Policy (z. B. ,,warne bei personenbe®o aten
nach extern“) schon einen groBen Effekt haben, um Datenlecks zu verrgRl
Allerdings ist der splrbare Nutzen oft erst im Ernstfall sichtbar: Nam % , wenn

eine Regel tatsachlich einen Vorfall verhindert — z. B. dass keine v iche
Kundeninformation an den falschen Empfanger geht. Auch integAseQast die Einfihrung
von DLP das Bewusstsein bei Mitarbeitern, sorgfaltiger mit ibep Daten umzugehen

(da sie unmittelbar Feedback bekommen, wenn sie geg ichiMen verstoBen). Somit
tragt DLP sowohl praventiv als auch edukativ zur Info\%‘ icherheitim

Unternehmen bei. ° Q)

Sensitivitatslabels und Verscﬁ%\elung
s

(Informationsschutz)

°
Wahrend DLP den ungewollten Ab %aten verhindert, sorgen
Sensitivitatsbezeichnungen ( nd zugehorige Verschlisselungsfunktionen
dafur, dass selbstim Falle ei bfidlsses die Daten unlesbar flir Unbefugte bleiben.
Microsoft 365 bietet mit de oft Purview Information Protection (ehemals Azure

Information Protection, in System zur Klassifizierung und Verschlisselung von
Informationen.

Funktionsweigg® ehmen konnen eigene Klassifizierungsstufen definieren — etwa
,Offentlich“e, lgter®:, , Vertraulich, »otreng Vertraulich®“. Mitarbeitern stehen diese
Sensitivitg % direkt in Office-Anwendungen zur Verfugung (z. B. im Outlook-,
Worgd- Q%cel-MenUband). Wird z. B. ein Dokument als ,Vertraulich“ eingestuft,
kagn &tisch eine Rechteverwaltung greifen: Das Dokument wird verschlisselt
und ird festgelegt, wer es 6ffnen oder bearbeiten darf. So kann man einstellen, dass
z. B. nur Mitarbeiter der Geschaftsfuhrung ein ,,Streng Vertraulich“-Dokument lesen
kénnen - selbst wenn die Datei in falsche Hande gerat oder per E-Mail weitergeleitet
wird, kann sie kein Unbefugter 6ffnen (man musste sich gegenuber dem Microsoft 365-
Dienst authentifizieren, der die Rechte pruft). Im E-Mail-Kontext gibt es die Message

Encryption und Information Rights Management (IRM): Beispielsweise kann eine E-
Mail als ,Nicht weiterleiten“ markiert werden, was Outlook technisch durchsetzt — der
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Empfanger kann die Mail dann weder weiterleiten noch den Inhalt kopieren oder als
Anhang extrahieren. Praktisch sieht das so aus: Ein HR-Mitarbeiter sendet eine
Gehaltsabrechnung per Outlook mit dem Label ,,Vertraulich — nur Empfanger“; der
Empfanger kann die Mail lesen, aber nicht einfach an Dritte weiterleiten, da die Option
deaktiviert ist und die Inhalte verschlisselt sind.

EinfUhrung und Aufwand: Die EinfUhrung von Sensitivitatslabels erfordert Voragbeit.
Zunachst muss ein Klassifizierungsschema erarbeitet werden, das zum Unterngh
passt. Fur KMU kann man es einfach halten (z. B. drei Stufen: Offentlich,int%e

Vertraulich). Dann erstellt man in der Purview Compliance-Verwaltung d¢ ls und
definiert Schutzaktionen: Soll bei ,,Vertraulich“ automatisch Verschlg aktiviert
sein? Durfen ,Vertrauliche“ Dokumente ausgedruckt werden? Etc nische

organisatorisch: Mitarbeiter mussen verstehen, wann welc lzu verwenden ist.
Hier sind Schulungen und klare Richtlinien entscheiden beglnnt man mit

einer rein empfehlenden Klassifizierung (ohne Ver lyngszwang),

Akzeptanz aufzubauen, und zieht die Ziigel spateg fe%r personelle Aufwand kann
anfangs nicht unterschatzt werden — es braucht j @3—\ derdas Thema
Informationsklassifizierung vorantreibt und das@ ring Ubernimmt (z. B. prufen, ob

alle vertraulichen Daten wirklich gelabelt wer%n)

Einrichten ist mit den Assistenten relativ unkompliziert, aber.ph% orderung ist

Nutzen: Die Vorteile von Sensitivitats s®ntfalten sich besonders beim Umgang mit
sehrvertraulichen Daten oder b&i Compliance-Vorgaben. Fur DSGVO-
Zwecke kann Verschlusselung e'% hme sein, um die Sicherheit von
personenbezogenen Daten z ifleisten — tatsachlich nennt die DSGVO
Verschlusselung ausdruc alSBeispiel fur SchutzmaBnahmen (Erwagungsgrund
83, Art. 32). Wenn also g} mit Kundendaten gestohlen wird, aber die Dateien
darauf mit Microsoft s verschlusselt sind, bleiben die Daten geschutzt — das
kann den Unt en zwischen einem meldepflichtigen Datenschutzvorfall
und einem gli laufenen Zwischenfall. BSI-Grundschutz hat diverse
yptografie und Zutrittsschutz fur Informationen;

ermoglichen hier eine technische Umsetzung, die in Office-

Anforderun

Sensitivitg %

Dok -Mails und sogar PDFs integriert ist. ISO 27001 verlangt Kontrolle Uber
e

gena

ifizierung und Handhabung (A.8.2, A.13.1) — das Labeling-System bietet
iese Nachvollziehbarkeit: Jedes dokument wird mit seiner Vertraulichkeitsstufe
markiert, und es lasst sich protokollieren, wer es gedffnet hat.

Auch im taglichen Geschéaftsablauf erhdhen klare Labels die Sicherheitskultur:
Mitarbeiter Uberlegen bewusster, wie sie mit Informationen umgehen. Wenn z. B. ein
Dokument prominent als ,,Streng vertraulich“ gekennzeichnet ist, Uberlegt man
zweimal, bevor man es extern teilt. Die technische Durchsetzung mittels IRM (z.B.
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»Nicht weiterleiten®) sorgt daflir, dass man sich nicht rein auf gutes Zureden verlassen
muss, sondern dass gewisse Aktionen schlicht blockiert sind. Fur ein KMU, das z. B.
Angebotsunterlagen an Kunden versendet, kdnnte ein Label ,,Externe Verwendung
erlaubt” vs. ,Intern vertraulich“ daflir sorgen, dass nichts Falsches herausgegeben
wird. Insgesamt bieten Sensitivitatslabels und Verschlisselung also eine feine
Kontrolle Uber die Verbreitung von Informationen —und sind damit ein zentraler
Baustein, um Datenschutz und Geheimhaltung im Unternehmen zu wahren. \\

Gerateverschlusselung mit BitLocker '\Q)

Ein oftmals unterschatztes Risiko ist der Diebstahl oder Verlust v e&n wie
Laptops, externen Festplatten oder USB-Sticks. Gelangen so.lc)@ in falsche
Hande, kdnnen darauf gespeicherte Daten ausgelesen we —

Festplatte ist verschlusselt. In Microsoft 365-Umgebunrgegn \

Windows 10/11) wird hierflr BitLocker als bewahrted 0
den Pro- und Enterprise-Versionen von Windows.int
vollstandige Laufwerksverschlusselung.

denn, die
ondere mit
eingesetzt. BitLockeristin
ermoglicht die

Praktische Wirkung: Ist BitLocker auf einem G%tiviert, so sind alle Daten auf der
Festplatte durch starke Kryptografie geschiitz€ Ein Unbefugter, der das Gerit stiehlt,

kann nicht einfach die Festplatte ausba nd in einem anderen Computer auslesen —
ohne das richtige Entschlusselunfsk t oder den Wiederherstellungsschlussel
bleiben die Daten unzuganglich. rsicht merkt man von BitLocker im Alltag

kaum etwas: Die Entschlisseluig siert beim Booten im Hintergrund (oft unter
Nutzung des TPM-Chips im m Falle eines verlorenen Laptops jedoch sind die
B

darauf befindlichen Dat dann sicher, wenn der Dieb das Windows-Passwort
knackt, denn die Daters iterhin verschlusselt.
%osoft 365 Business Premium bzw. Intune ermoglicht die

on BitLocker-Richtlinien. Uber Intune kann ein Administrator
indows-Gerate standardmaBig BitLocker aktiviert haben

Umsetzungin

musseg nn auch die Wiederherstellungsschlussel in Azure AD/Intune sicher
i sen, um im Notfall Daten wiederherstellen zu konnen. Der technische
inigNtuMgsaufwand ist relativ gering — oft genligt es, ein entsprechendes
tionsprofilin Intune zu erstellen. Ohne Intune mlsste man BitLocker manuell
auf jedem Gerat aktivieren, was aber ebenfalls in wenigen Minuten pro Gerat erledigt ist
(und via Gruppenrichtlinien in Domdnenumgebungen automatisierbar ware). Wichtig
ist, dass Gerate die Hardware-Voraussetzungen (TPM-Chip, etc.) erflllen — die meisten

modernen PCs/Laptops tun das. Der organisatorische Aufwand beschrankt sich darauf,
die Benutzer kurz zu informieren (falls BitLocker eingerichtet wird, sehen sie beim

zentrale Ver t
festlegen, %W%
‘%”5
[
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Neustart ggf. einen Hinweis). In der Regel merken Mitarbeiter aber von der Umstellung
nichts, auBer dass sie im Falle bestimmter Hardwareanderungen mal nach einem
BitLocker-Key gefragt werden konnten — diese Szenarien sollte der IT-Helpdesk
handhaben kénnen.

Nutzen: Die Verschlisselung aller Gerate ist heutzutage quasi Pflicht, um
Datenverlust vorzubeugen. Unter DSGVO-Aspekten ist sie besonders relevant: nn
etwa ein USB-Stick mit Kundenlisten verloren geht, kann dies ein meldepflichti &
Vorfall sein —ist der Stick jedoch stark verschlisselt, stuft die Aufsichtslrehd s
Risiko fur Betroffene meist als gering ein, sodass keine Meldung noétig is er
gewahrleistet also Vertraulichkeit bei physischem Verlust. BSI-Gr fordert
die Verschlusselung mobiler Gerate (und auch von Servern, je nac % edarf) —
BitLocker ist hier in vielen BSI-Empfehlungen explizit genanng a Q)

Umsetzungsmoglichkeit. ISO 27001 adressiert das Thema z3 Xﬁ 1 (Physische
Sicherheit, Schutz vor unbefugtem Zugriff) und A.8 (Ass an ent, Umgang mit
Datentragern) —die Verschlusselung von DatentrageMj anerkannte MaBnahme,
diese Vorgaben zu erfullen. ° Q)

S

Far ein KMU ist der groBte Gewinn bei Gerateve c\ elung der Seelenfrieden:
Laptops, die im AuBendienst genutzt werden, ste ein unkalkulierbares Risiko mehr

dar. Sollte ein Gerat abhandenkommen, nn'man Kunden, Partner oder Mitarbeiter
beruhigen, dass ihre Daten nicht auslg @d. Microsoft 365 integriert diese Funktion
so nahtlos, dass kein teures ZusSt t wendig ist— es ist eher ein konsequentes
Aktivieren einer vorhandenen Si (e%‘ unktion. Zusammen mit MFA und Intune ergibt
sich daraus ein rundes Bild: Q nn ein Gerat gestohlen wird, ist es verschlisselt;
und selbst wenn Zugangsd annt wurden, schiutzt MFA vor dem Online-Zugriff —
so wird die Wahrscheinli it &nes Datenlecks auf ein Minimum reduziert.

Aufwand %n-Bewertung der Sicherheitsfunktionen

Die folgend
Funktiog W

%g@e fasst die besprochenen Sicherheitsfunktionen zusammen. Fur jede
d d@r EinfUhrungsaufwand (technischer, organisatorischer und

pers % Aufwand) sowie der Nutzen (Sicherheitsgewinn/Risikoreduktion) auf einer
Sk N bis 5 Sterne bewertet. Diese Bewertungen sind relativ zueinander zu
versteh@n und basieren auf typischen KMU-Szenarien:
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Sicherheitsfunktion Einfihrungsau Nutzen
fwand
Multi-Faktor-Authentifizierung (MFA) **%ﬁﬁ kAKk K (sehr
(gering) hoch)
Bedingter Zugriff (Conditional Access) **.*** lalabole® 4\ U4
(mittel) .
E-Mail-Schutz mit Defender (Safe Links, Safe ) 8 SFanae x\g (sehr
Attachments) (gering) och)

A
Endpunktschutz mit Defender **. m RRAK (sehr
%‘ hoch)
och)

* k%% % (hoch)

Geratemanagement mit Intune
(MDM/MAM) A
Datenverlust-Pravention (DLP) S \ 1 3.8

(hoch) | * %% %% (hoch)
Sensitivitatslabels & Verschliisselun *k k%% (hoch) | %% *%*¥ (hoch)
, . . * Q\ *ok Yol *kkkx (sehr
Gerateverschliisselung (BitLo B\ .
(gering) hoch)

(Legende: 1 Stern = sehr @ring, 5 Sterne = hoch/sehr hoch)

Diese Einschatzun i , dass insbesondere MFA und die E-Mail-
/Endpunktscwyt g%onen einen hervorragenden Nutzen bei relativ geringem
Aufwand biet%o lten daher prioritar umgesetzt werden. Funktionen wie Intune,
DLP oder S jvitatslabels erfordern mehr Vorbereitung und Ressourcen, bringen
aber ebe Fs-anen groBen Mehrwert, vor allem unter Compliance-Gesichtspunkten.

Ein e EinfUhrung — zunachst die ,,PflichtmaBnahmen“ (MFA, Basisschutz) und
a ie d die ,,Kur“ (DLP, Labels, etc.) — hat sich in vielen KMU bewahrt.

Empfehlungen fur IT-Entscheider in KMU

1. Prioritaten setzen: Beginnen Sie mit den MaBnahmen, die den hochsten
unmittelbaren Schutz bieten. Aktivieren Sie umgehend die Multi-Faktor-
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Authentifizierung fur alle Benutzer — dies ist der mit Abstand wichtigste
Schritt, um Identitatsdiebstahl zu verhindern. Nutzen Sie gegebenenfalls die
Security Defaults von Microsoft 365, um MFA und Basisschutz ohne grof3en
Konfigurationsaufwand einzuschalten. Ebenfalls kurzfristig umzusetzen sind der
eingebaute E-Mail- und Endgerateschutz (stellen Sie sicher, dass Defender
aktiv ist und verwenden Sie die empfohlenen Sicherheitsvoreinstellunge'&

Security Center). \
2. Schutzen Sie Admin-Konten besonders: Stellen Sie sicher, dass %

Administratorkonten strenger geschutzt sind (MFA zwingend, k%ei\u z

tagliche E-Mails/Browsen, ggf. separate Admin-Workstatio 8%

Einsatz von privilegierten Zugriffsrichtlinien (in groBgre ngen
PIM/PAM), um kritische Anderungen unter besonder % zu stellen.
Begrenzen Sie die Zahl der Personen mit globalen$gmi chten auf ein

Minimum - Prinzip der geringsten Rechte. %
3. Planvolle Erweiterung mit Conditional At % enn |hre Lizenz Conditional
Access unterstutzt, nutzen Sie diese Mo N , um den Zugriff auf Cloud-
Ressourcen kontextabhangig abzusichernNgUhren Sie Conditional Access

schrittweise ein —zunachst mit ej acﬁen Policies (z. B. ,,Blockiere
Anmeldungen aus unsiche‘en@“ oder ,,Erfordere MFA auBerhalb des

ung far
n Sie den

Blros“). Testen Sie neue Rj \ mit Pilotbenutzern, bevor Sie sie
unternehmensweit ausr&& versehentliche Zugriffsprobleme zu vermeiden.

Langfristig wird Con g ccess lhnen helfen, einen Zero-Trust-Ansatz
umzusetzen, w i rity-Strategie zukunftssicher macht.

a
4. Gerateverw '&% absichern: Machen Sie sich mit Microsoft Intune

vertrau i n- und BYOD-Gerate zu verwalten. Starten Sie mit einfachen
Complj -Richtlinien - z. B. verlangen Sie grundlegende
Sic tandards auf Smartphones (PIN, Verschlisselung, kein Jailbreak).

zieren Sie klar an die Mitarbeiter, warum diese MaBnahmen wichtig
% Schutz der Firmen- und Kundendaten) und was Intune auf ihren Geraten tut
d nicht tut. Nutzen Sie Intune auch, um BitLocker flachendeckend zu

aktivieren —stellen Sie in lhrer IT-Richtlinie fest, dass jeder Firmen-Laptop
verschlusselt sein muss, und lassen Sie Intune dies Uberprifen und erzwingen.
Denken Sie daran, regelmaBige Backups der Gerate oder der wichtigsten Daten
sicherzustellen (Microsoft 365 deckt vieles ab, aber ein erganzendes Backup-
Konzept schadet nicht, gerade fur lokale Dateien).
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5. Daten kennen und klassifizieren: Beginnen Sie frihzeitig damit, ein
Bewusstsein fur die Datenarten in lhrem Unternehmen zu entwickeln.
Identifizieren Sie, welche Informationen besonders schiutzenswert sind
(Personaldaten, Kundendaten, Finanzdaten, geistiges Eigentum etc.). Etablieren
Sie eine einfache Klassifizierung (zur Not erst mal nur ,Intern“ vs. ,,Extern®) und
kommunizieren Sie diese an das Team. Darauf aufbauend kénnen Sie
Sensitivitatslabels einfUhren. Hier empfiehlt sich eine Pilotphase: Lassgxg'e
ausgewahlte Benutzer Dokumente labeln und sammeln Sie Feedﬁx assen

Sie die Labels und deren Beschreibung an, bis alle Mitarbeiter si% Vv
verstehen kénnen. Schulen Sie lhre Mitarbeiter im Umgan . B. durch
kurze Workshops oder Anleitungen, wie man ein Dokl‘m I8 klassifiziert
und was die Konsequenzen sind (etwa Verschlissel rgeingeschrankte
Freigabe). E‘

6. DLP und Uberwachung schrittweise einsch \ zen Sie DLP-Regeln
zunachst in einem ,,Audit-Modus“. Schau®n Sie sth an, wo in lhrem
Unternehmen sensible Daten auftauc ohin sie geschickt werden
(das DLP-Reporting zeigt z.B., wenn jeman®yiele Kundendaten per E-Mail

4

verschickt). Anhand dieser Erkenpiigisse verfeinern Sie die Richtlinien. Sobald die

Policy greift, informieren S'@ dj iter, damit es nicht als Schikane
plétzlich geblockt oder mit Warnung versehen

empfunden wird, wenn ei x

wird. Erklaren Sie, dass e hnologie sie selbst und das Unternehmen vor
Schaden bewahrt. @ Branchen mit Compliance-Vorgaben (z. B.
Gesundheitswes 7& sektor) sollten die DLP-Policies eng mit den

rechtlichen ngen abgestimmt sein. Ziehen Sie bei Unsicherheit lhren
Datens tragten oder externe Fachleute hinzu.
7. Kontin % Verbesserung und Monitoring: Sicherheitsarbeit ist kein
ein i rojekt, sondern ein fortlaufender Prozess. Nutzen Sie Tools wie den
soft Secure Score, der lhnen im Microsoft 365 Admin Center bzw. Security
% r zeigt, wo es noch Verbesserungspotential gibt. Ein hoher Secure Score
utet darauf hin, dass viele empfohlene SicherheitsmaBnahmen umgesetzt
wurden. Lassen Sie sich im Security Dashboard Uber wichtige Ereignisse
informieren — z. B. Anmeldeversuche aus ungewohnlichen Orten, Malware-Funde
oder DLP-VerstoBe. Dieses kontinuierliche Monitoring hilft, Probleme fruh zu
erkennen. Zudem sollten Sicherheitsrichtlinien regelmaBig tberprift und an
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neue Gegebenheiten angepasst werden (neue Bedrohungen, geanderte
Geschaftsprozesse, neue gesetzliche Anforderungen).

Mitarbeiter sensibilisieren: Technik allein genugt nicht — jeder Mitarbeiter muss
verstehen, dass Security eine Teamaufgabe ist. Halten Sie regelmaBige
Awareness-Schulungen ab, z. B. zum Erkennen von Phishing-Mails, zum sicheren
Umgang mit Passwortern und zum richtigen Verhalten bei Sicherheitsvof§allen.
Erklaren Sie die eingesetzten Microsoft 365 Schutzfunktionen auch den &
Anwendern in nicht-technischer Sprache: Wenn Mitarbeiter wissel upyz. B.
MFA oder DLP eingesetzt wird, steigt die Akzeptanz und sie helfe tNMit, die

Regeln einzuhalten. GemaB BSI-Grundschutz und ISO 2700 ) tdie
Schulung und Sensibilisierung der Beschaftigten ein zg, ustein—dies

reduziert menschliche Fehler und erganzt die techni nahmen sinnvoll.
Dokumentation und Nachweisfuhrung: Halten fes\Welche
Sicherheitsfunktionen Sie eingefuhrt haben iese zur Compliance

beitragen. Im Falle einer Priifung (etwa df¥ % schutzaufsicht oderim
Rahmen einer ISO-Zertifizierung) konne x legen, dass Microsoft 365
korrekt konfiguriert ist. Nutzen Sie hierf& das Compliance Manager-Tool
in Microsoft 365, das lhnen hilft, Erfijllungsgrad verschiedener Normen
(DSGVO, ISO 27001 usw.) qbz@

den Uberblick, welche Anf 3\ en bereits durch die Microsoft 365-
Sicherheitsfunktionen %e den und wo evtl. zusatzliche Regelungen notig
sind. %

Externen Rat ei i Bedarf: Scheuen Sie sich nicht, bei komplexen
Themen (Congdit\@nal Access Policies, umfangreiche DLP-Regeln, forensische

Auswe% Vorfallen) einen erfahrenen IT-Sicherheitsberater oder

nd Lucken aufzuzeigen. So behalten Sie

Micros rtmer hinzuzuziehen. Gerade KMU kdnnen von Best Practices
profj ie solche Experten aus anderen Projekten mitbringen. Oft genligen
ardfage Beratung oder ein Workshop, um lhre Security-Einstellungen

% ich zu optimieren und an anerkannte Standards anzugleichen.

Fazit

Microsoft 365 stellt kleinen und mittleren Unternehmen ein machtiges Arsenal an
Sicherheitsfunktionen zur Verfligung, das hilft, den Spagat zwischen begrenzten
Ressourcen und hohen Schutzanforderungen zu meistern. Von der
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Benutzeranmeldung Gber den Gerateschutz bis hin zur Datenspeicherung deckt die
Plattform alle wichtigen Bereiche ab —integriert, zentral verwaltbar und kontinuierlich
verbessert durch Microsofts globale Security-Erkenntnisse. Bei richtiger Anwendung
kénnen KMU damit ein Schutzniveau erreichen, das noch vor wenigen Jahren ohne
groBen Aufwand unerreichbar schien. Zudem leisten diese Funktionen einen
wichtigen Beitrag zur Einhaltung regulatorischer Vorgaben: Viele DSGVO-
Anforderungen (Art. 32 technische MaBnahmen) oder BSI-Grundschutz-Empfehﬂie'n
werden durch den Einsatz der beschriebenen Features direkt unterstutzt oder%

Y
Wichtig ist, die EinfUhrung strategisch zu planen: Zunachst essentiellmgﬁvie

MFA, Geratesicherung) einfihren, dann schrittweise die fortgeschrit n nahmen
(wie DLP, Klassifizierung) ausrollen. Die Investition in Schulung un %e
Management rund um diese Technik zahlt sich aus —denn nuy i Qyte und
sensibilisierte Mitarbeiter kdnnen das volle Potenzial der To uSsehopfen und
Sicherheitsregeln im Alltag beherzigen. Die Kombinationﬁ% Ischen Losungen und

organisatorischen MaBnahmen bildet das Fundame liden IT-
Sicherheitsstrategie im Mittelstand. °

AbschlieBend lasst sich festhalten: KMU in De s\nd profitieren enorm von den
Sicherheitsfunktionen in Microsoft 365. Sie erhayen Enterprise-Klasse-Sicherheit als

Cloud-Service - flexibel anpassbar an d@e GroBe und ohne immense
a

Anfangsinvestitionen. Ein Unternehmeg onsequent von MFA Uber Defender bis zu
DLP alle relevanten Schutzmechahi tiviert, ist wesentlich besser gegen Cyber-

Bedrohungen gewappnet und k rﬁ_za gfch gegenuber Kunden und Aufsichtsbehdrden
Vertrauenswurdigkeit und liafice demonstrieren. Die Rolle des IT-Entscheiders
besteht darin, diese Mogli erdzu erkennen und proaktiv umzusetzen. Mit Microsoft

365 als Partner lasst sic rnehmens-IT nicht nur produktiv, sondern vor allem
sicher und regelko
digitalen Wirt .

alten-ein entscheidender Wettbewerbsvorteil in der
C
Quellen: Dieifp Text gemachten Aussagen beziehen sich auf offizielle Informationen

von Micro inschlagige Fachpublikationen, u. a. Microsoft-News und -
Do joen, Beitrage von Sicherheitsexperten sowie Richtlinien und
p en deutscher Behdrden (BSI) und europaischer Regelwerke. Die
ver eten Zitate und Zahlen belegen die Wirksamkeit der genannten Funktionen und

untermauern die Empfehlung, diese im KMU-Umfeld einzusetzen. Jede der
beschriebenen MaBnahmen tragt dazu bei, IT-Risiken zu reduzieren und den Schutz
von Daten, Systemen und letztlich des gesamten Unternehmens nachhaltig zu
verbessern.
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